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1 Ziel und Methode

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner
Emicomo aLcxawoEn Technology < » HOCHSCHULE

ERLANGEN-NURNBERG Arts Sciences OSNABRUCK

LEHRSTUHL FUR VERSICHERUNGSWIRTSCHAFT P
UND RISIKOMANAGEMENT TH K6In

UNIVERSITAT
LEIPZIG




Ziel

Die digitale Vernetzung und die daraus resultierende Datenmengen dienen bereits heute dazu, wesentliche Lebensbereiche der Menschen
umzugestalten. Dabei wird das bereits heute bestehende Potenzial von Big Data erst in Ansatzen ausgeschopft, wahrend sich die Technik,
beispielsweise im Bereich der Datenerfassung (Stichwort z.B. Sensorik), der Datenverarbeitung (Stichwort z.B. Kiinstliche Intelligenz) und
der Datenverwendung (Stichwort z.B. autonomes Fahren) rasant weiterentwickelt. Mit diesen Entwicklungen sind viele Chancen und
Hoffnungen auf eine bessere Zukunft verbunden; auf der anderen Seite aber auch Beflrchtungen hinsichtlich Sicherheit und Autonomie.

Bereits 2018/2019 hat die Forschergruppe eine Studie erstellt, mit der eine Debatte tiber die Herausforderungen und den Nutzen von Big
Data angestol3en wurde. Daftir wurden die Lebenswelten Gesundheit, Wohnen und Mobilitat betrachtet. Die aktuelle Studie vertieft die
Betrachtungen der Lebenswelt Mobilitat. Gerade in der Mobilitat wird von vielen Experten eine Revolution durch Digitalisierung und
Vernetzung erwartet, z.B. durch autonome Verkehrsmittel und die Vernetzung von Verkehrstragern.

Die Studie analysiert in einer ersten Stufe die im Rahmen der Mobilitdt anfallenden Daten, bildet die unterschiedlichen Standpunkte der
beteiligten Stakeholdergruppen ab und sucht nach mdglichen Konflikten und Gemeinsamkeiten. Die Ergebnisse dieser Stufe werden im
Januar 2022 in Form des hier vorliegenden A Gr ¢ n b uvertffenilicht. Das Griinbuch ist zugleich der initiale Input eines digitalen
Wissenschaftsraums ARMD Raum Mo b i derats Pl&totmdiin dinen Dialog Uber Big Data in der Mobilitat dienen soll.

Auf dieser Basis leitet sie Nutzenpotenziale einer datenbasierten Mobilitatswelt ab, erarbeitet Implikationen fur (Kfz-)
Versicherungsunternehmen und untersucht, wie sich die Nutzweitepot|en
Teil und damit die gesamte Studie wird zum GOSLAR DISKURS Anfang 2023 als A We i C b in eihefin Wissenschaftsverlag veroffentlicht.

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miller-Peters | Prof. Dr. Fred Wagner
Technology <« » HOCHSCHULE

Arts Sciences OSNABRUCK
TH K6In

UNIVERSITAT 4
LEIPZIG




I u ] u ~ ] ~
‘' ber bl 1 ckData-Dr el 881 gn
|. Chancen und Risiken der digital vernetzten Gesellschaft (2018/2019) == CGoslar-Diskurs Januar
Hindernisse und Losungsansatze fur eine Verstandigung tber den Umgang mit Massendaten 'Die Big- 2LT

el Open-Source-Publikation
Die Big-Data-Debatte.
Knorre, Mller-Peters,
Wagner 2020, Springer

Big Data, Data Analytics und Smart Services in verschiedenen Lebenswelten
Chancen und Risiken aus Sicht der Burger
Big Data: Burgerschreck und Hoffnungstrager!

. Big Data in der Mobilitat: Daten, Stakeholder, Positionen (2021/22)
A Mobilitatsmarkt, Mobilitatsdaten und Anspruchsberechtigte von Mobilitét
A Status quo und Entwicklungslinien von Mobilitdtsdaten Goslar-Diskurs
Digitaler Ful3abdruck: Welche Mobilitatsdaten erfasst werden und von welchen wir das auch wissen. (Mit Online-Community) Januar 2022

Wer sind die Anspruchsberechtigten und mit welchen Anspriichen? (Mit explorativ-qualitativer Studie: Die Perspektive
unterschiedlicher Interessengruppen)

Zwischenfazit zur Datennutzung in der Mobilitat: Harmonie und Konflikte zwischen den Interessengruppen

RMD® »Raum Mobiler Daten«
—— I S
Plattform fr einen Dialog tber Big

Kartlerungder Online-Community Medien- Fokusgruppen Data in der Mobilitat
Datenspuren Verbraucher inhaltsanalyse Experten

Goslar-Diskurs

Big Data Januar 2023

in der - .
Mobilitzt ANeilfbuchii

lIl. Der Mobilitatsmarkt von morgen: Geschaftsmodelle, Akteure, —
Nutzenpotenziale (2022/23)
A Neue Angebote und Nutzenpotenziale auf Basis von Big Data in der Mobilitat

A Implikationen fur (Kfz-)Versicherungsunternehmen Reprastativbefragung
A Wie sich die Nutzenpotenziale (fur die Welt von morgen) heben lassen Verbraucher

Gatzert, Knorre, Muller-
Peters, Wagner, 2023
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Il. Big Data in der Mobilitat: Daten, Stakeholder, Positionen
Uberblick Uber die Forschungsmethodik

Handelsblatt

»

# F sl
1. Kartierung der 2. Online- 3. Medien- 4. Fokus-
Datenspuren Community inhaltsanalyse gruppen
Literaturanalyse, mit Verbrauchern (Autofahrer Untersuchtes Medienset: Der Drei Remote-Gruppen mit
Expertengesprache, und Smartphone-Nutzem), Spiegel, Der Tagesspiegel, Die insgesamt 12 hochrangigen
Gerateanalyse, Auswertung Tagebuch zum Mobilitats- Welt, Die Zeit, F.A.Z. Frankfurter Experten aus Wirtschatt,
von Anbieterinformationen verhalten, individuelle Allgemeine Zeitung, Focus, Wissenschatft, Politik,
Exploration mit Tagesaufgaben, Handelsblatt, Siiddeutsche Verbanden und Medien, zum
Gruppenexploration im Forum Zeitung, taz und Teil gemischt mit
Wirtschaftswoche Verbrauchern. 3 Gruppen,
Dauer jeweils 60 Minuten
Bilder: Alexandra Koch, Gerd Altmann / Pixabay / eigene Darstellung Ausfihrlichere Beschreibungen der Methoden finden sich in den jeweiligen Kapiteln.
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2 Arten, Entstehung und
Verwendung von Mobilitatsdaten
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Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

Technology <« » HOCHSCHULE
E S === Hlnoennornserc Arts Sciences

LEHRSTUHL FUR VERSICHERUNGSWIRTSCHAFT

> OSNABRUCK
UND RISIKOMANAGEMENT TH Koln UM 1T AP I

UNIVERSITAT
LEIPZIG




Mobilitat als zentrale Lebenswelt und wichtige Grundlage fir die
Tellhabe am gesellschaftlichen Leben

~

Bereits in der Big Data-Debatte von 2018/2019 wur de AMobi |l i t2tfi als eine der zenttalen Leb

Zur n?heren Untersuchung der Chancen und Herausforderungengvon Bi
entsprechender Nutzenpotenziale ist ein theoretisches Verstandnis von Mobilitat und deren Bedeutung fur die Gesellschaft
erforderlich (siehe dazu ausfiihrlicher im folgenden "Weil3buch").

ZU unterscheiden ist zwischen:

- Mobilitat als solche (= Flexibilitdt zwischen verschiedenen, oft gleichrangigen, Optionen; im allgemeinen Sprachgebrauch als
zeitlich-raumliche Ortsverdnderung von Personen (raumliche Mobilitat) verstanden)?

- Mobilitdtsverhalten als Summe einzelner Mobilitataktivitdten (die wiederum nach Zeithorizont, Zweck und Distanz
unterschieden werden kdnnen)
Verkehr als die aggregierte Ortsveranderung von Personen, die mittels Verkehrsmitteln Mobilitat(saktivititen) ermdglicht.? Neben

einer Spezifizierung nach der zurtickgelegten Distanz bietet sich die Unterscheidung zwischen Individualverkehr und Offentlichem
Verkehr an. Eine Sonderform stellen 6ffentlich zugangliche Verkehrsmittel des Individualverkehrs dar (z.B. Carsharing)c

a Tully, C.; Baier, D. (2006): Mobiler Alltag, S. 30
b Linden, E.; Wittmer, A. (2018): Zukunft Mobilitat, S. 16.
¢ Dahlmann, D. (2017); Dziekan, K.; Zistel, M. (2018): Offentlicher Verkehr, S. 347 f.

H-)
TAT
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Gesellschaftliche und technologische Trends beeinflussen
Mobilitats(bedurfnisse) und bringen neue Geschaftsmodelle hervor

Trends & Entwicklungen

Technologische Entwicklungen

Informations- und Kommunikationstechnologien Klnstliche Intelligenz

Gesellschaftliche Entwicklungen / Wertewandel

Individualitat Flexibilitat Nachhaltigkeit

Veranderte Bedirfnisse
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_______________ Neue Mobilitats-
vernetzt i, informiert mobil , schnell .} effizient 1} nachhaltig i} bequem i} sicher . konzept

_________________________________________________________________________________________________________

Neue Geschéaftsmodelle

Shared Mobilit Connected Autonomes Flatrate- Alternative Multimodale SAVENEE
y Mobility Fahren Modelle Antriebsformen Mobilitat Services

Vgl. u.a. Gatzert, N., Osterrieder, K. (2020): The future of mobility / Jost, T. (2021): Kundenbeziehungsmanagement in der Versicherungswirtschaft, S. 184 ff.;
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Arten und Entstehung von Mobilitatsdaten

A Mit zunehmender Digitalisierung und Technik mit Blick auf die Datenerfassung (z.B. Sensorik) und Datenverarbeitung (z.B.
intelligente Aggregation mit einem hohen Grad an Vernetzung mit weiteren Daten und Kontextinformationen) entstehen auch
zunehmend mehr Mobilitdtsdaten aus Mobilitatsanwendungen.2

A Die Vielfalt der erzeugten Mobilitdtsdaten und die Moglichkeit der Verknipfung mit Kontextinformationen aus zusatzlichen
Datenquellen wie Umgebungs- oder Verkehrsinformationen fuhrt zu einer hohen Komplexitat und erschweren das Verstandnis fur
die mogliche Verarbeitung, Aggregation und Nutzung der Daten durch die zahlreichen Akteure im Mobilitdtsmarkt und dartber
hinaus. Es besteht haufig ein Mangel an Transparenz.2

A Dabher ist Ziel des vorliegenden Studienabschnitts, zunéchst eine Kartierung der Mobilitdtsdatenspuren vorzunehmen, um
Entstehungsmoglichkeiten, potentielle Verarbeitung und Nutzung von Mobilitatsdaten moglichst umfassend darzustellen

ADie AKarte der Dat e rnimgipidualesierbar semluim auCer dem

A einen Uberblick zu individuell erfassten Daten, deren Vernetzung und potentielle Nutzung durch unterschiedliche Akteure zu
liefern,

Aund damit als Basis f¢r die Bewer t un@mmuaity (vih apglidkzadieeem. Fu Cabdr u

A Grundlage: Untersuchung, wo Mobilitdtsdaten aktuell entstehen, gesammelt und genutzt werden anhand von Literaturanalyse,
Expertengesprachen, Gerateanalysen, Auswertung von diversen Anbieterinformationen zu ausgewahlten Apps, Sharing-
Mobilitatsdiensten und 6ffentliche Verkehrsmitteln

a I n Anl ehnung an BMVI (2017, S. 3; 14): Ei gent ums or dnun g firedhtfcher RéosjpektiVei httfs:t/doaplayererg/@420B1i1%r e St udi e aus techni
Eigentumsordnung-fuer-mobilitaetsdaten-eine-studie-aus-technischer-oekonomischer-und-rechtlicher-perspektive.html, Download am 18.9.2021.
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Kategorisierung von Mobilitatsdaten

A Zur Kategorisierung wird im Folgenden unterschieden zwischen Mobilitatsdaten, die entstehen aus der Verwendung von:

U Devices wie Smartphones, Navigationsgerate (z.B. TomTom) und Wearables wie Smartwatches und Fitnessuhren,

U Kraftfahrzeugen (vernetzt und nicht-vernetztes eigenes Kfz) mit ihren Sensoren, Bordcomputern und ggf. Telematik-Boxen von
Versicherungen,

U Sharing-Mobilitatsdiensten z.B. Car-Sharing, E-Scooter, E-Bikes, und
U offentlichen Verkehrsmitteln im Nah- und Fernverkehr wie beispielsweise Bahn, Bus und Taxi.

A Besonders weitreichende Nutzungsmoglichkeiten ergeben sich durch die digitale Vernetzungvon Datenaus unt er schi ed]| i
Aézum Bei s pi «euhdAmeitsorém, Hirblingsgeschaften, Fahrstil, Musikgeschmack oder anderen Lebensgewohnheiten:

Ortungsdaten aus dem Smartphone, der Navigation oder dem Bordcomputer im Auto

+ Abgleich mit allgemeinen Karteninformationen

U welche Geschéfte, medizinische Einrichtungen, Umstiegspunkte zum o6ffentlichen Verkehr oder Veranstaltungsorte wurden
aufgesucht

A Aber: Abhéngig von Freigaben und Datenschutzeinstellungenbei m Smart phone, Apps, Autoé
Aéund damit auch widdutdreseiEmstalangen ay finden sind!
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Akteure bei Big Data in der Mobilitat

A Halter von Kraftfahrzeugen, Privatpersonen mit
Smartphones, Smartwatches und Apps

U Generieren Daten, diese in Verbindung mit
Kartenmaterial und Kontext-Informationen

Nutzung der Daten z.B. durch

—

A Automobilhersteller, Zulieferer, Werkstétten
A Car-Sharing-Anbieter
A Anbieter von Navigationsdiensten (HERE, Google Maps)
A Mobilitatsplattform-Anbieter (auch Apps)
A Versicherer (Telematik-Tarife)
A Infrastrukturbetreiber
A Zwischengeschaltete Datenverarbeiter (z.B. Caruso)
A é .
Vgl . wu.a. BMVI (2027, s. 3, 18): Eigentumsordnunghf

fir Mobilitatsdaten? Eine Studie aus technischer,
o6konomischer und rechtlicher Perspektive.

Aggregieren und werten aus, generieren neue datenbasierte

Dienstleistungen, z.B.:

A

A Entertainment (Streaming von Musik und Videos im Fahrzeug,
Social Media-Nutzung)

Information (z.B. Stral3enlage, freie Parkplatze, Spritpreise)

>\

dynamische Navigation (Echtzeit-Verkehrsdaten)

Fahrzeug-/Wartungsmanagement (erh6hte Effizienz und
Sicherheit)

Preisfindung und Abrechnung (Sharing-Dienste)

>\

A Verkehrssicherheit (z.B. Kommunen: nutzen Mobilitatsdaten zur
Verbesserung des Verkehrsflusses, Verkehrssicherheit), auch
von autonomen / automatisierten Fahrzeugen

é .

Vgl . wu.a. Jungbluth, M. (2019), AWird das automati si
Ver br auc h eRoPnégel undii: HorAung (Hrsg.) (2019): Grundrechtsschutz im Smart Car, DuD-
Fachbeitréage, https://doi.org/10.1007/978-3-658-26945-6_22, Springer Fachmedien Wiesbaden GmbH,;

BMVI (2017)
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https://doi.org/10.1007/978-3-658-26945-6_22

Verarbeitung und Nutzung von Mobilitatsdaten:
Devices (Smartphone, Wearables, Navis) und Apps

A Das Smartphone generiert zahlreiche Mobilitatsdaten Uiber das Betriebssystem und die verbauten Sensoren

Hinzu kommen zahlreiche Anwendungen bzw. Apps auf den Smartphones, z.B. fir Kommunikation (Chats), Handel, Navigation, Social Media, Streaming-
Dienste, Mobilitatsservices (z.B. Spritpreise, E-Tankstellen), Fitness, Finanzen, Reise- & Buchungsvorgange oder Wetter

>

>

Auch hier gilt: die gesammelten Daten hdngen von Datenschutzeinstellungen ab, u.a. zu Ortungsdiensten, Tracking, Health, Sensor- und Nutzungsdaten

>

Je nach Freigaben kann auch Zugriff auf Kontakte und Fotos gewahrt werden sowie Daten zu Standort, Personalien (Wohnort, Alter), Social-Media-/Medien-
Nutzungsdaten, Zahlungsdaten, Gesundheitsdaten (ggf. anonymisiert / pseudonomisiert) gesendet und aggregiert werden

A Aus der Nutzung von Smartphone und Apps kénnen Praferenzen, Nutzungsdaten sowie Personlichkeitsprofile abgeleitet werden

A Gesundheits- und Vitaldaten kénnen direkt iber das Smartphone oder tiber Wearables (z.B. Fitnessarmbénder) gesammelt werden, wie Puls, Herzfrequenz,
Schritte, Position des Geréats

A Ein Beispiel zur Nutzung von Daten durch verschiedene Akteure durch den Anbieter von externen Navigationsgeraten AomTomidi aus Jungbl ut h (
392):

- Auswertung von anonymisierten Bewegungsdaten von TomTom-Nutzern
- Daraus: Identifikation von Orten mit haufigen Geschwindigkeitstiberschreitungen
- Ubermittlung dieser Auswertungen an niederlandische Behdrden zur Infrastrukturplanung

- Weitergabe der Daten an die Polizei => Installation von Geschwindigkeitskontrollen

Vgl. zu Persdnlichkeitsprofilen die Studie von Stachl et al. (2020): https://www.pnas.org/content/pnas/117/30/17680.full.pdf und https://www.mdr.de/wissen/was-smartphone-nutzung-charakter-
persoenlichkeitsmerkmale-verraet-100.html, Zugriff am 7.1.2022.
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https://www.pnas.org/content/pnas/117/30/17680.full.pdf
https://www.mdr.de/wissen/was-smartphone-nutzung-charakter-persoenlichkeitsmerkmale-verraet-100.html

Verarbeitung und Nutzung von Mobilitatsdaten:
Sharing-Dienste und offentliche Verkehrsmittel

A Bei der Nutzung von diversen Sharing-Mobilitatsservices (z.B. Auto, E-Scooter, Fahrrader, Mitfahr-Apps) fallen grundsétzlich
analoge Daten an wie bei den eigenen Fahrzeugen. Hinzu kommen die erhobenen Nutzungs- und Zahlungsdaten.

A Allerdings kénnen bei Flotten aufgrund des berechtigten Interesses zur Ermoglichung der Ausiibung der Geschéftstatigkeit
(personenbezogene) Daten einfacher erhoben, verarbeitet und genutzt werden, was datenschutzrechtlich bei Privatfahrzeugen nicht
ohne Weiteres mdglich ist.

A Bei neueren Flotten kénnen auch die Fahrzeuge selbst vernetzt sein, und die Daten kdnnen tiber den Hersteller direkt an den Car-
Sharing-Anbieter tbermittelt werden.

A Car-Sharing-Anbieter wie Share Now setzen dariiber hinaus Apps ein, um Fiihrerscheindaten hochzuladen und Mietautos
aufschlief3en zu kdnnen.

A Mobilitatsdaten fallen auch bei 6ffentlichen Verkehrsmitteln im Nah- und Fernverkehr an und umfassen - bei Verwendung einer App
mit verkntpftem Kundenkonto - Fahrgastdaten sowie Standort-, Nutzungs- und Zahlungsdaten.

A Bei Taxis werden Daten ebenfalls nur bei Verwendung einer entsprechenden gespeichert (und ggf. ausgewertet).
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Verarbeitung und Nutzung von Mobilitatsdaten:
Mobility-as-a-Service

A Um die Nutzung von Mobilitatsservices insbesondere in urbanen Raumen zu vereinfachen und flexibel und bargeldlos iiber Verkehrsmittel
hinweg zu ermdglichen (von Bahn, lokalen 6ffentlichen Verkehrsmitteln wie Bus und Tram, bis hin zu Car-, Bike- und E-Scooter-Sharing
und Taxis), werden sogenannte Amu | t i modal efi Mo b ienhtwitkéltf die pflerdliche Yedkehrsmiitel und Sharing-Dienste
integrieren.2 Einer der weltweit ersten Anbieter war moovel.b

AEiner der gr°Cten PMohility-ak-a-Benveceiit wisctk Ideire fTeprc hA er f i r ma eStantup Mobimeosan h e r
der nach der Ubernahme im Okt. 2020 eines Teils der moovel Group auch BMW und Daimler Mobility minderheitsbeteiligt sind.

A Mobimeo entwickelt seit 2018 Softwareldsungen fiir integrierte Mobilitatsservices fur Kommunen und Verkehrsverbiinde:2P Eine Park-Ride-
App bietet z.B. Informationen zur Parkplatzauslastung und Gebiihren am Zielort sowie OPNV-Umstieg (Karlsruhe, Stuttgart, Berlin); ein
Navisystem fuir den OPNV beriicksichtigt auch die besten Ein- und Ausgéange an Haltestellen, weist per Push-Nachricht auf Ein-, Um- und
Ausstiege hin und bietet Alternativen bei Verspatungen.d

A Auch die App von Reach Now (moovel Group) integriert 7 Transportmittel, darunter OPNV (Hamburger Verkehrsverbund, Verkehrsverbund
Rhein-Ruhr), Taxi (Free Now), Car-Sharing (Share Now), Bike-Sharing (nextbike) und E-Scooter (Voi, Tier). Bezahlt wird bargeldlos mit
Kreditkarte oder PayPal.¢

a vgl. dazu die Pressemitteilung der Deutschen Bahn vom 22.10.2020 unter https://www.deutschebahn.com/de/presse/pressestart_zentrales uebersicht/Deutsche-Bahn-setzt-auf-Plattformentwicklung-fuer-OePNV-und-

uebernimmt-Bereiche-von-moovel-56792947?, Zugriff am 14.1.2022

b https://media.daimler.com/marsMediaSite/de/instance/ko/Daimler-Mobility-und-BMW-Group-richten-moovel-Group-auf-das-B2C-Geschaeft-aus-und-bringen-B2BB2G-Geschaeft-in-das-Deutsche-Bahn-Unternehmen-

Mobimeo-ein.xhtml|?0id=47863336, Zugriff am 14.1.2022

¢ https://www.reach-now.com/de/ Zugriff 14.1.2022

d https://mobimeo.com/produkte/, Zugriff 14.1.2022
. —
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https://www.deutschebahn.com/de/presse/pressestart_zentrales_uebersicht/Deutsche-Bahn-setzt-auf-Plattformentwicklung-fuer-OePNV-und-uebernimmt-Bereiche-von-moovel-5679294
https://media.daimler.com/marsMediaSite/de/instance/ko/Daimler-Mobility-und-BMW-Group-richten-moovel-Group-auf-das-B2C-Geschaeft-aus-und-bringen-B2BB2G-Geschaeft-in-das-Deutsche-Bahn-Unternehmen-Mobimeo-ein.xhtml?oid=47863336
https://www.reach-now.com/de/
https://mobimeo.com/produkte/

Verarbeitung und Nutzung von Mobilitatsdaten:
Mobility-as-a-Service

A Gefordert werden soll die Entwicklung von derartigen neuen digitalen multimodalen (plattformbasierten) Mobilitatsdiensten auch durch die
Anderung des Personenbeforderungsgesetz( PBef G) ab August 2021. Zi el I st die F°rder

~

Ver kehrsangebots im Verh?2l tnis zum Individualverkehr fi.

A Das Gesetz liefert neu einen Rechtsrahmen fiir Pooling-Dienste (Sammelfahrten) innerhalb und auRerhalb des OPNV, die als neue
Verkehrsformen definiert werden.

A¥ffentliches Pooling bezieht sich d/BlgeriBussfefiden pAlL ivait ersb edtand fi s1\ge
Bedar fsver k®@dmmnie [(tAaddniruif) . Kommunen kPoolingguoteiz uurn &St Rrueeir unma ren enre fAg r
festlegen, um einen fairen Ausgleich zwischen verschiedenen Verkehrsformen sicherzustellen sowie Taxi und OPNV nicht zu
benachteiligen.

A Neu gilt auch eine Pflicht zur Bereitstellung von Echtzeitdaten fir den Linien- und Gelegenheitsverkehr ab dem 1.9.2021 bzw. 1.1.2022
(statische Daten wie Fahrplane etc.) und fur alle (auch dynamischen) Echtzeitdaten wie Verspatungen etc. ab 1.7.2022, was den Verkehr
effizienter und nachhaltiger machen soll (als Beispiel wird genannt: Entscheidung fir das eigene Auto oder ein offentliches Verkehrsmittel
hangt von der Information zur Verfligbarkeit eines Pooling-Dienstes ab). Dies gilt auch fur Vermittler von Beférderungsdienstleistungen.

A Zur Konkretisierung der verpflichtend bereitzustellenden Daten wurde in der Folge die Mobilitatsdatenverordnung vom BMVI erlassen
(vom 20.10.2021).

Quellen: https://www.bmvi.de/SharedDocs/DE/Artikel/StV/personenbefoerderungsgesetz.html und https://www.ifo.de/DocDL/sd-2021-09-ritzer-angerer-personenbefoerderungsgesetz.pdf, und

https://www.bundesrat.de/SharedDocs/drucksachen/2021/0701-0800/787-21.pdf:;jsessionid=FBFD40C6D9E377B058F1B60611C6F923.2 cid339?_ _blob=publicationFile&v=1, und https://www.gesetze-im-

internet.de/mdv/BJNR472800021.html, Zugriff 15.1.2022
T ———SS
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https://www.bmvi.de/SharedDocs/DE/Artikel/StV/personenbefoerderungsgesetz.html
https://www.ifo.de/DocDL/sd-2021-09-ritzer-angerer-personenbefoerderungsgesetz.pdf
https://www.bundesrat.de/SharedDocs/drucksachen/2021/0701-0800/787-21.pdf;jsessionid=FBFD40C6D9E377B058F1B60611C6F923.2_cid339?__blob=publicationFile&v=1
https://www.gesetze-im-internet.de/mdv/BJNR472800021.html

Verarbeitung und Nutzung von Mobilitatsdaten:
Auto - Kategorisierung

A Kategorisierung von fahrzeugbezogenen Mobilitatsdaten (teilweise abhéngig von Freigaben):abec

- Navigationsdaten (Routen, Ziele, Routeneinstellungen)

- Bewegungsdaten (zu Position, Geschwindigkeit, Beschleunigung und Bremsen)

- Betriebsdaten (Motor, Drehzahl, Gang, Verbrauch)

- Sicherheitsdaten (Abstand, Spurhaltung, Riickfahrkamera)

- Komfort- und insassenbezogene Daten (Sitzeinstellung, Klimaanlage, Mediennutzung, Kommunikation)
- Fehler- und Wartungsdaten (Olstand, Bremsen, Verschleil)

- Umgebungsdaten (Verkehrszeichenerkennung, Au3en- und Innentemperatur, Regenerkennung)

- Fahrerzustandsdaten (Miudigkeitserkennung, Reaktionszeit)

A Das Auslesen der Daten erfolgt iiber die im Auto verbaute SIM-Kar t e ( bei all en neue rcennectddcarii )n:etjza emdcisMoFred il gganl
theoretisch jederzeitiger Zugriff des Herstellers maglich.¢ Bei nicht-vernetzten Autos erfolgt die Auslesung Uber Speicher/Steuerungsgerat in der Werkstatt.

A Beispiel aus einer Expertenanalyse des Renault Zoe durch den ADAC:¢ Aufladen der Antriebsbatterie kann tiber die Mobilfunkverbindung unterbunden werden,
falls z.B. Leasing-Zahlungen ausstehen; die Kunden werden darauf hingewiesen

A Aber: Datensendung uber SIM-Karte ist gleichzeitig groRer Kostenblock fiir Hersteller, daher i.d.R. Auswahl der Daten je nach Use Case

A Hinweis: wegen der Pflicht zum Einbau des automatischen Notrufsystems eCall seit 1.4.2018 sind mittlerweile alle neu zugelassenen Aut os Aver net zt
zumindest mit GPS ausgestattet (wobei Daten bei einem reinen eCall-System nicht gespeichert und nur im Notfall gesendet werden)d

Vgl . z.B.: a Hornung, G. (2015), AVerf¢igbarkeitsrechte an .Bs®B66zeugbezogenen Datenfi, Datenschutz und D
b Kraul3, D., Waidner, M. (2-Bi15merﬁ\bﬂ't und Datenschutz im vernetzten Fahr z380ghfi, Datenschutz und Datensicherheit €
cADAC (2020), ADi ese Daten sammelt ein moder nelstpsuiwdoius.fevaotmratdeder/sicierh&it@l2e®hunarige-autos-adaculechi-auf-diese-daten-senden-moderne-autos-staendig-
an-den-hersteller_id_5580278.html, Zugriff am 13.1.2022

d Quelle: https://www.adac.de/rund-ums-fahrzeug/unfall-schaden-panne/unfall/ecall/, Zugriff am 5.1.2022
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https://www.focus.de/auto/ratgeber/sicherheit/datenhungrige-autos-adac-deckt-auf-diese-daten-senden-moderne-autos-staendig-an-den-hersteller_id_5580278.html

Verarbeitung und Nutzung von Mobilitatsdaten:
Auto T Beispiel Bewegungsdaten

A Aus bewegungsbezogenen Daten sind zahlreiche Auswertungen maoglich, z.B.:

Aus aktueller Position und Positionsveranderungen, z.B. Geschwindigkeit, Beschleunigungs- und Bremsvorgange 2

A Letzte 100 Lade- und Entladezyklen der Starterbatterie mit Uhrzeit, Datum, km-Stand ¢
A Ca. 100 letzten Abstellpositionen des Fahrzeuges (nur direkt aus Steuergerét auslesbar) ©
A Erreichte Maximal-Drehzahl des Motors mit jeweiligem km-Stand ¢

Daraus sekundar abgeleitete Daten (Kontext schaffen Gber Verknipfung von GPS mit anderen Daten, z.B. Kartenmaterial, Satellitendaten, Fotos aus Social
Media, Fahrplane), z.B.:

A Gefahrene km auf Autobahnen, LandstraRen, in der Stadt ¢

A Anzahl Fahrtstrecken zwischen 0 und 5, 5-20, 20-100, tiber 100 km d

A Intermodale Verbindungspunkte (an denen in andere Verkehrsmittel wie Bus und Bahn umgestiegen wurde) ©
A

Bei E-Autos: Wie und wo wurde geladen (schnell, nur teilweise etc.), wie stark war die Antriebsbatterie zuvor entladen, wie oft wurde der Ladestecker
eingesteckt €, Position der 16 zuvor benutzten Ladestationen ©

U Die Auswertungen erlauben daher grundsatzlich vielfaltige Ruckschlisse auf Nutzungsprofil, Fahrstil, Fahr-rund St andzei t en, é

U Daraus ableiten: Produktverbesserungen, Telematik-Tarife, neue Mobilitatsangebote, ggf. Uberprifung von staatlichen Férderungen (z.B. fur Hybridfahrzeuge
etc.),...

Quellen: 2 Hornung (2015),  KrauB und Waidner (2015), ¢ ADAC (2020) am Beispiel Mercedes B-Klasse mit me-connect (W246, 2011-2018), ¢ ADAC (2020) am Beispiel Renault Zoe (erste Modellreihe 2012 - Elektroauto), ¢ ADAC (2020) am Beispiel BMW
320d (F31) im Jahr 2015, ¢ ADAC (2020) am Beispiel Elektroauto BMW i3 im Jahr 2015, f Jungbluth (2019), ¥K° | | ner, C., 4. 9. 2019, AWenn das Auto zum Gesundheits-manager wirdif,
hmi/gesundheitsmanagement/wenn-das-auto-zum-gesundheitsmanager-wird-/15507094, Zugriff am 5.1.2022.,"Vi eweg, C. 28.5.2015, ADer Ar zt f 2niobilitact/a0il3-06/autofatEdr-gesudhdit-semsoren- ht t ps: / /
autotechnik/komplettansichti , Zugri ff am 5. 1.2022

N
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Verarbeitung und Nutzung von Mobilitatsdaten:
Auto T Beispiel Zustand des Fahrers (1/3)

A Aktuelle Assistenzsysteme warnen bereits optisch und akustisch bei Erkennung von Miudigkeit oder Unaufmerksamkeit, z.B. auf Basis von Lenkradbewegungen,
aus denen zu Beginn jeder Fahrt ein individuelles Fahrerprofil erstellt wird, das laufend mit Sensordaten abgeglichen wird (Bsp. AAt t ent i on Assi 8t f

A In Studien und Projekten der Hersteller und Zulieferer wurden jedoch schon deutlich weitreichendere biometrische Assistenzsysteme entwickelt, um ihre
Einsatzmdglichkeiten zu testen:

A Uber den direkten Hautkontakt mit dem Lenkrad konnen beispielsweise Hauttemperatur, der Hautleitwert als Indikator fur Stress, die Herzfrequenz und die
Sauerstoffsattigung im Blut gemessen werden. ?

A Die Herzaktivitat lasst sich Uber ein integriertes EKG im Sitzbezug erfassen. ¢

A Innenraum(infrarot)kameras sehen Pupillenverdnderungen, Veradnderungen der Blickrichtung oder der Kopfposition, messen Anzahl und Dauer der
Augenlidschlage und schatzen mit Hilfe von Algorithmen damit die mentale Belastung und Mudigkeit ein. bde

A Gemal einem Bericht von 2019 wertete Jaguar Land Rover in einem Projekt die Mimik von Fahrern kamerabasiert und unter Einsatz von kinstlicher Intelligenz
aus, um Mudigkeit oder Uberlastung zu erkennen und dann automatisch mit Klimatisierung und Beleuchtung gegenzusteuern.

A Der Zulieferer Recaro arbeitet an Autositzen, die auf den Zustand des Fahrers z.B. mit der Aktivierung von Massage- oder Luftungsfunktionen reagieren
k°nnen und so auch bei Sekundenschlaf ¢ber eine AR¢tt2l funktionid Fahrer Aw

a https://www.envivas.de/magazin/gesundheitswissen/gesundheitsassistent-auto/, Zugriff am 5.1.2022.

b https://medizin-und-technik.industrie.de/allgemein/am-puls-des-fahrers/, Zugriff am 5.1.2022.

¢ Vgl. auch das durch Daimler koordinierte Projekt INSITEX (ab 2007) zu smarten Textilien in Verbin-dung mit elektronischen Bauteilen und Sensorik,
https://www.izm.fraunhofer.de/content/dam/izm/en/documents/Abteilungen/System_Integration_Interconnection_Technologies/TexLab/InSiTex.pdf, Zugriff am 5.1.2022.
d Kdllner (2019)

e Vieweg (2015)

f https://www.focus.de/auto/news/fahrerueberwachung-per-kamera-das-auto-mildert-den-stress_id_10913817.html, Zugriff am 6.1.2022.
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https://www.envivas.de/magazin/gesundheitswissen/gesundheitsassistent-auto/
https://medizin-und-technik.industrie.de/allgemein/am-puls-des-fahrers/
https://www.focus.de/auto/news/fahrerueberwachung-per-kamera-das-auto-mildert-den-stress_id_10913817.html

Verarbeitung und Nutzung von Mobilitatsdaten:
Auto T Beispiel Zustand des Fahrers (2/3)

A Hyundai wirkte in einer Studie (vorgestellt 2017) bestimmten Stresssituationen des Fahrers (gemessen Uber Sensoren an Sitz, Lenkrad, Sicherheitsgurten und
via Eye-Tracking) ebenfalls Gber die Aktivierung von Massagefunktionen im Sitz, des Luftungssystems, den Einsatz von Duftstoffen oder Gber
Musikimpulse entgegen. @

A Audi hat mit seinem AFit Driverfi Konzept gem2C Webs eilibe Weanablées witFitnassarnsbarid. 2 0 1
oder Smartwatch Vitalparameter zu Uberwachen und mit Fahrzeugdaten zum Fahrer (Fahrstil, Atemfrequenz) sowie Umfelddaten (Wetter, Verkehrslage) zu
verknipfen, um damit den Zustand des Fahrers bewerten zu Kk?©°nn e nDisplByemse ARlaithng zueineg s
Aspeziellen Atemtechni kfi anbieten, um hohe Stressl evel z udageneam HieZeitdeoStaasrzuri m |
Erholung nutzen zu kénnen. °

A Ein biomedizinisches Kooperationsprojekt von Ford mit dem US-Unternehmen Medtronic, einem Hersteller von Blutzucker-Messgeraten, ging laut einem Bericht
von 2013 sogar dartber hinaus, indem tber eine Diagnosefunktion Blutzuckerwerte erfasst und diese bei Gefahr im Bord-Display angezeigt und vorgelesen
werden konnen - nicht nur fur den Fahrer, sondern fur alle Insassen. ¢

A Ford griindete 2016 auRerdem ein neues Forschungslabor in den USA zum Einsatz von Wearables im Fahrzeug. ¢

U Insgesamt erméglicht die Erfassung von Vitaldaten Rickschlisse auf den Gesundheitszustand

U Nicht nur mit dem Ziel der Diagnostik; auch die Pravention ist im Fokus

a https://www.horizont.net/tech/nachrichten/CES-Autos-werden-zum-Gesundheitsassistenten-145210, Zugriff am 5.1.2022
b https://www.audi-mediacenter.com/de/audi-auf-der-ces-2016-5294/audi-fit-driver-5300, Zugriff am 5.1.2022
¢ https://medizin-und-technik.industrie.de/allgemein/am-puls-des-fahrers/, https://www.autosieger.de/ford-ekg-sitz-mit-puls-kontrolle-checkt-herz-und-zucker-article27369.html, https://www.springerprofessional.de/automobil-
--motoren/zukunft-bei-ford-auto-ueberwacht-pulsfrequenz-und-blutzuckerspie/6562010, Zugriff am 5.1.2022
d_https://media.ford.com/content/fordmedia/feu/de/de/news/2016/01/12/neues-ford-forschungslabor-zur-integration-von-wearables-ins-fah.html
T ———SS
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https://www.horizont.net/tech/nachrichten/CES-Autos-werden-zum-Gesundheitsassistenten-145210
https://www.audi-mediacenter.com/de/audi-auf-der-ces-2016-5294/audi-fit-driver-5300
https://medizin-und-technik.industrie.de/allgemein/am-puls-des-fahrers/
https://www.autosieger.de/ford-ekg-sitz-mit-puls-kontrolle-checkt-herz-und-zucker-article27369.html
https://www.springerprofessional.de/automobil---motoren/zukunft-bei-ford-auto-ueberwacht-pulsfrequenz-und-blutzuckerspie/6562010

Verarbeitung und Nutzung von Mobilitatsdaten:
Auto T Beispiel Zustand des Fahrers (3/3)

Auch wenn es sich bei diesen Systemen bisher um Studien handelt, die noch nicht in der Breite angeboten werden, riickt der Einsatz derartiger Technik immer
naher, wie folgendes Beispiel zeigt: 2

A Der Autozulieferer Continental mel de®bjeteifassukiesggbsamtenF8hezéugidriemraubsin Bohteekii Cab e i n
Sensingi) durch miniaturisierte | mRadarsensarig,mkuanmeA zausv e rnl 2Dsi ssipg alyesb eunndde Obj ekt e i m F
insbesondere auch Kinder.

A Continental erlautert, dass neben dem Einsatz als System zur Fahrertiberwachung (Mudigkeit/Aufmerksamkeit) entsprechend der neuen EU-Verordnung Nr.
2019/2144 zum verpflichtenden Einbau von Fahrzeugsicherheitssystemen (vgl. die nachfolgende Folie mit ausfthrlichen Informationen dazu) auch die
Euro NCAP Organisation( bewer t et Sicherheitssysteme in Fahrzeugen) Aden Einbau von |I|n
wird; und: Adas freiwillige Programm zur Bewertung der F aefEkenmungyeniKioderazuhei t
vergeben (Kinderanwesenheitserkennung, Child Presence Detection, CPD) fi.

p>

Wichtig sind derartige Systeme auch fiir die Sicherheit bei autonomen Fahrzeugen.

>

I m Zukunftsausblick stell weit€ogesundhetiichesPlarameterfiA wsbseirc hdti ,e sdeans sAn&s at z er f aAtarraee we r
oder Korpertemperatur.

a https://www.continental.com/de/presse/pressemitteilungen/20211013-cabin-sensing/, Zugriff am 5.1.2022
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https://www.continental.com/de/presse/pressemitteilungen/20211013-cabin-sensing/

Big Data In der Mobilitat: getrieben auch durch
regulatorische Entwicklungen

A Big Data in der Mobilitat wird auch durch regulatorische Initiativen befordert. Die neue EU-Verordnung Nr. 2019/2144 zum verpflichtenden Einbau von
Fahrzeugsicherheitssystemen verlangt u.a. den Einbau von °

>\

Notbremsassistenzsysteme fir Pkw,

A Notfall-Spurhalteassistenten,

A Ruckfahr- und Abbiegeassistenten,

A eine ereignisbezogene Datenspeicherung,

A Mudigkeits-/Aufmerksamkeitswarnsysteme,

A intelligente Geschwindigkeitsassistenten (Intelligent Speed Assistance (ISA)-Systeme)

A sowie die Einrichtung einer Schnittstelle fur alkoholempfindliche Wegfahrsperren ( v g | . d aMcaguakdfio lsed t2 200 7)
A Die Umsetzung erfolgt gestaffelt, fur die meisten Systeme ab Juli 2022 fir neue Modelle und ab Juli 2024 fur neu zugelassene Fahrzeuge

A Am Beispiel der ISA-Systeme zeigt sich die (auch regulatorisch getriebene) Vernetzung von Fahrzeugdaten mit Umfelddaten: 2b

A ISA-Systeme sollen automatisch die Geschwindigkeit reduzieren, sobald das Tempolimit erreicht wird.

A Vernetzt werden dabei sicherheitsbezogene Daten (iiber die automatische Abstandshaltung) mit Umgebungsdaten fiir Geschwindigkeitsbegrenzungen
(Uber eine Verkehrszeichenerkennung durch AuRenkameras am Fahrzeug oder GPS in Kooperation mit zertifizierten Kartendienstleistern wie HERE).

A Erhofft wird eine 30%ige Reduktion der Zahl von Unfallen und 20%ige Reduktion der Zahl der Verkehrstoten in der EU.

a Quelle: https://www.mobile.de/magazin/artikel/alkoholtest-vorrichtung-pflicht-2024-32370, Zugriff am 7.1.2022

b https://www.bmvi.de/SharedDocs/DE/Artikel/StV/Strassenverkehr/neue-fahrzeugsicherheitssysteme.html, https://www.europarl.europa.eu/news/de/press-room/20190410IPR37528/sicherer-strassenverkehr-
lebensrettende-technik-fur-neufahrzeuge, Zugriff am 5.1.2022, https://etsc.eu/briefing-intelligent-speed-assistance-isa/, Zugriff am 5.1.2022.
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https://www.mobile.de/magazin/artikel/alkoholtest-vorrichtung-pflicht-2024-32370
https://www.bmvi.de/SharedDocs/DE/Artikel/StV/Strassenverkehr/neue-fahrzeugsicherheitssysteme.html
https://www.europarl.europa.eu/news/de/press-room/20190410IPR37528/sicherer-strassenverkehr-lebensrettende-technik-fur-neufahrzeuge
https://etsc.eu/briefing-intelligent-speed-assistance-isa/

Big Data in der Mobilitat: Herausforderungen

A Bei der Erhebung, Verarbeitung und Verwendung von Mobilitdtsdaten stellt sich jedoch auch die Frage nach der Sicherheit und den damit verbundenen
Risiken.

A Da viele datenbasierte Geschaftsmodelle in der Mobilitét personenbezogene Daten nutzen, ist das Vertrauen der Nutzer und ihre Bereitschaft zur
Weitergabe von Daten entscheidend fiir den Erfolg solcher Geschaftsmodelle. 2

A Der Schutz privater Daten vor Missbrauch ist daher von besonderer Relevanz. ©

A Gleichzeitig unterliegen personenbezogene Daten zu Fahrer, Halter, Mitfahrern oder sonstigen Personen gemaf der Datenschutzgrundverordnung
(DSGVO) besonderen datenschutzrechtlichen Voraussetzungen bzgl. Sammlung, Weitergabe und Speicherung.

A Herausforderungen bestehen aber auch mit Blick auf eine haufig unzureichende Transparenz mit Blick auf die erhobenen und verarbeiteten Daten. 2

A Kritisiert Ales-odéreNichts-Regelungenii die die Nutzung von bestimmten Mobilit?2atsdienst
Datenfreigaben voraussetzen und damit die Abhangigkeit der Nutzer von den Dienstleistungen ausnutzt. @

aBMVI (2017, S. 5)
b Knorre et al. (2020, S. 117)
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Kartierung von Mobllitatsdaten

Entwicklung einer Karte der
Datenspuren, die die
Entstehungsmaoglichkeiten und
Verarbeitung von
Mobilitdtsdaten zeigt; auf
Basis von Literaturanalyse,
Experteninterviews und
eigener Auswertung

von Geréten, Apps, Sharing-
Anbietern, offentlichen
Verkehrsmitteln

Dient als Basis fur die
Erstellung eines individuellen
Adi gital en fErai€
Online-Community
(Erlauterungen zur Karte siehe
Anhang)

Legende

Gerate

Sensoren

Anwendungen
/ Apps

Aggregierte
Information
aus Daten- | L/

verkniipfung |
dhu

Empfanger /
Verarbeiter

/

g

Mein Auto

Smart- GPS-Ortung
i Navi-
hone f == |7 amera i
p one Apps, Kamera Gerit Telematik
davon bis Mikrophon 7.B. \ -Box
zuyy = TomTom
aktiv Beschleunigung O O
Betriebssystem / Kommunikation, Fitness, z.B. 7 Bordcomputer
d y iele
z.B.Ig’:Sc,“gﬁ’;Didf 2.B.Alexa, Adidas, Garmin, Enter'gainr;'lent App der Navigation, Entertainment,
Chrome, Safari WhatsApp, E-Mail Samsung Health Auto- Fahrassistenz, Kommunikation,
S— Browsing, weitere Funktionen des
REISE&BU;']U"& — Navigations-Apps, —|  SocialMedia | —  Streaming  H hersteller Lvernetzten Autos” \
Zf;‘ali'iﬁa il 2.B. Google Maps, z.B. Facebook, z.B. Spotify,
ChecE‘Zq ’ Karten Instagram YouTube
[
Bezahlen/ Handels-Apps Mobilitats-Apps I
Finanzen/ z.B.Amazon, Wetter—Apps 2.B. Chargemap, B - . .
- Ttprei L . etriebs- Sicherheit
Versicherung Payback AREEETITE SR Nawgatlon: Routen, ZIE'E, daten Abstand,
. Spurhalt
— o = Routeneinstellungen prefotor: et
Personalia, Social-Media- \r!eeri\aral.'i e
Standort, Be_WEgung’ z.B. Alter, Nutzung 1 Ir I
Routen, Ziele ... Wohno [ I 11 T I
r
’ : ’ ; Komfort || Fehler/ Fahrer
Medien- Lt B, R sitzeinstellung, || Wartun Umgebung Midigkeits- Bewegung
Kontakte nutzun Internetsuchen esundneits- . ung.j g erkehrszeichen, Position,
daten Klima, Medien, || I, Bremsen, Temperatur, erkenr_lung, Tempo,
Iéozn__munl— VerschleiR, ... Regen,.. | Reaktions- || peschieuni-
FAlIE e zeit gung, Bremsen [~

; ke
Kommuni-

Zahlungs-
daten

\/Sharing\

£

oY)

Vernetztes
Fahrzeug (siehe
»Mein Auto”)

Sharing-Apps
z.B. Share Now,
Reach Now, Lime

Mitfahr-Apps
z.B. BlaBlaCar

Offentlicher
Verkehr

R

TAXI

Fahrgast-
erfassung

Verkehrsmittel-

Apps, z.B. DB, FLIX,

|/

in Verbindung mit
Kontext-
Informationen
= Daten aus anderen
Quellen, die z.B. Uber
die Ortung mit den
eigenen Daten
verknipft werden, z.B.

Verkehrsverbund
= Verkehrs-
Taxi-Apps, 2.B. Umgebungs- informationen
FreeNow, informationen z.B. StraRenart,
Uber 2.B. Geschéfte, Arzte, Tempolimit, |||
Veranstaltungen, | - Verkehrslage, -

Gastronomie r

Fahrzeugdaten
(siehe ,,mein
Auto”

Fahrgast-
daten

Nutzungs-
daten

Baustelle

Tankstellen,
Spritpreise, |l
Ladestatio o

Wetterdaten

I
Freie Parkpltze
[ Ladeplitze | H

Geschafte

Meistbesuchte Orte \Eﬁféﬁ?gﬁﬁl H et Verkehrs- U";ffgfg%:”“ Nutzungs- Personlich- Lebens- Konsum-
2.B. Arbeitsplatz, Wohnung,, ¢ g ., / >
£ % und Streck fluss Verkehrsmi profile keitsprofile | gewohnheiten préferenzen

| |
A " . A A . |
oy i Zum Teil zwischengeschaltete Datenverarbeiter, z.B. Telematikdienstleister oder Datenplattformen der Autohersteller |
Auto- . _ o ) _ Autoclubs / Mobilfunk- Gerate- und Kartendienste | | Social-Media- | |zahlungsdienste
Werkstatten| | Zulieferer | |"iidienstieisier | yergicherer Pannen- - Softwareanbieter | | 2 Googlemaps, s 2.B. Bank, Visa,
hersteller 5 dienste anbieter Apple, Semsung Apple, Here 2.8, Facebook PayPal
[} R 1 - 2
Polizei [ Staats- . i . Betreiber Einzelhandel, q
i anwaI{[schaﬁ: | |Verkehrsleit| | Fernverkehr Regionale Sharing- gLl Wetter- Buchungsportale | | Gagtronomie Elisihe Freunde &
I (Zugriffnur bei | z.B. Deutsche Verkehrs- Anbi Ladestationen, . 2.B. booking.com, 2.B. Amazon . sonstiger .
1 ' Anklage) | -zentralen Bahn, Flix betriebe nbieter s Ealin dienste Tripadvisor, Check24 B.Amazon. | | piongre & Apps Familie
A |

Datenbasierte Angebote und Services: Information, Steuerung, Uberwachung, technische Entwicklung, Komfort und Personalisierung, ...
z.B. Navigation, Entertainment, Wartungsmanagement, Sicherheit, (teil-Jautonomes Fahren, Produktempfehlungen, Preisfindung und Abrechnung, ...
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Zusammenfassung: Mobilitatsdaten

A Mobilitatsdaten entstehen aus der Nutzung von Smartphones, Wearables, Apps, Fahrzeugen, Sharing-Mobilitatsdiensten und
offentlichen Verkehrsmitteln, insbesondere (aber nicht nur) zu Bewegung und Position. Voraussetzung sind i.d.R. entsprechende
Freigabeni di e aber oft nicht | eicht zu finden sind. In Zukunft wperden
Kontextdaten verknupft und fur immer mehr unterschiedliche Zwecke genutzt. Dazu tragen auch regulatorische Initiativen bei, wie die
neue EU-Verordnung Nr. 2019/2144 zum verpflichtenden Einbau von Fahrzeugsicherheitssystemen sowie das PBefG.

A Besonders viele Daten mit Vernetzungspotential liefert das Auto. Getestet wird bereits die Erfassung von Vitaldaten der Fahrer, z.B.
die Messung der Herzfrequenz tiber EKG-Sitze, Hautleitwert und Sauerstoffsattigung im Blut Gber das Lenkrad, die Mimik Gber
Innenraumkameras. In identifizierten Stresssituationen steuert das Auto tber Aktivierung der Massagefunktion im Sitz, des
Le¢ftungssystems, ¢ber Duftstoffe oder Musi ki mpul se entgegen.| | ber
l nnenraumin mit zahlreichen Nutzungsm®°glichkeiten sind bereit|s ver

A Viel Potential besteht auch aus der Verkniipfung von Fahrzeug- und Umgebungsdaten mit Gesundheitsdaten aus Wearables
(Fitnessuhren, Smartwatches). Eingesetzt werden diese bereits heute in Luxus-Autos: Uber die Vernetzung von Wetterdaten,
Fahrtroutenprofil und Wearable-Daten des Fahrers wird das individuell passende Massage-Programm fur die Fahrt vorschlagen.

A Viele der weitergehenden Nutzungen dienen dazu, das Leben sicherer, komfortabler und effizienter zu machen, dienen dem Nutzer
oder der AGemeinschaftfn, z.B. der Verkehrsplanung oder Stauvler mei

A Anzumerken ist jedoch, dass Nutzer bislang kaum die Méglichkeit haben, ihre Daten aus Devices, Fahrzeugen oder Verkehrsmitteln
bewusst und zielgerichtet fur Akteure im Mobilitatsmarkt freizugeben, um bestimmte Dienstleistungen nutzen zu kbnnen oder
gesellschaftliche Zwecke zu unterstiitzen. Dartber hinaus ist gerade bei zunehmenden Datenmengen und
Verknupfungsmaoglichkeiten stets auch der Schutz vor Datenmissbrauch und Hacker-Attacken zu beriicksichtigen.
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3 Verkehrstellnehmer und
Ihre Datenspuren

Einstellungen und Motive | Nutzen und Gefahren | Digitaler Fuf3abdruck |
Bereitschaft zum Data-Sharing
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Ziele und Methode

In explorativer Form sollen in diesem Teil der Studie erfasst werden ...

A die Einstellungen, Motive und Verhaltensweisen von Verbrauchern rund um Daten und Mobilitat,

A der von ihnen wahrgenommene Nutzen sowie erwartete Risiken,
A die Bewertung des eigenen digitalen FuRabdrucks,

-

A sowie die Bereitschaft zum Data-Sharing.

Dazu wurde von August bis September 2021 eine Online-Community mit 17 Verbrauchern (Autofahrer und Smartphone-Nutzern)
durchgefuhrt. Wesentliche Inhalte waren ein Tagebuch zum Mobilitatsverhalten, individuelle Exploration mit Tagesaufgaben sowie
Gruppenexploration im Forum.

Zur Bewertung des eigenen digitalen FuCabdrucks wurden die Tgil ne
Datenspurenin(vgl. Kapitel 2) konfrontiert. Die IndividuAuos,si egr ung
Sharing-Dienste und offentlichen Verkehrsmittel sowie der individuellen Gerate-Einstellungen und Datenfreigaben*. Vor und nach der
Konfrontation mit den eigenen Datenspuren erfolgte eine Befragung zu Wissen und Bewertung der eigenen Datenspuren.

* Aufgrund der Komplexitat der anfallenden Daten und deren Vernetzung sowie teils unvollstandiger Informationen der Anbieter von Diensten und
Geraten kann die individualisierte Datenspur jeweils nur eine Naherung darstellen.
. —
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differenzierte
Dokumentation im
Tagebuch

intensive

Diskussion

= =0 im Forum

A Geschlossene Community (Zugang auf Einladung)

A Intuitive Plattform mit Media-Upload Option, zuganglich iiber alle Endgeréte
A Getrennte Bereiche fiir die verschiedenen Explorationsformen

A Kontinuierliche Moderation

Forschungspartner: Die Planung, Durchfihrung und Auswertung der
Online-Community erfolgte in enger Zusammenarbeit mit Dipl.-Psych. Jutta

Rothmund (Rothmund Insights). Als technische Losung wurde die Plattform
von Kernwert genutzt, die Rekrutierung der Teilnehmer erfolgte Gber das

Online-Panel von respondi. rothmund
insights (.)

A Intensiv und involvierend: Teilnehmer beschéftigen sich mehrere Wochen
intensiv mit dem Themenbereich. Community-Feeling, Gamification, motivierende
Aufgaben und kontinuierliche Moderation fihren zu einem hoch produktiven
Austausch und reichhaltigen, validen Ergebnissen

A Offenheit und Ehrlichkeit: Online-Format und intensive Reflektion des eigenen
Handelns fordern ehrliche Aussagen und lassen auch Unzulanglichkeiten
eingestehen. Soziale Erwiinschtheit ist bei Research Online-Communities generell
schwécher

A Tiefe und Exploration: Systematischer Einsatz von Einzel- und
Gruppenexploration deckt individuelle Verhaltens- und Einstellungsmuster ebenso
auf wie soziale Prozesse, bringt tiefe Insights ebenso wie einen umfassenden Pool
an Winschen und Ideen

A Nah am Verhalten und Erleben: Alltagliche Mobilitatserfahrungen
werden unmittelbar dokumentiert und durch Media-Upload illustriert

A Nah an der Zielgruppe: Die Beobachtung gibt lebendige, anschauliche
Einblicke in Alltag, Denken, Fuhlen und Handeln der Teilnehmer

Wichtiger methodischer Hinweis:

Eine Community forschtin die Tiefe, will aber keine
verallgemeinerbaren Aussagen Uber die statistische Verteilung von
Merkmalen in der Bevolkerung machen. Die Darstellung von
Verteilungen dienen also immer nur der Beschreibung der Community
und sind nicht auf die Gesamtpopulation zu Ubertragen.

Bilder: Alexandra Koch, Gerd Altmann / Pixabay; Community-Plattform: Kernwert, Beispiele aus Studie Nachhaltigkeit im Fokus (rothmund insights, 2021)
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Aufbau der Online-Community

Woche 1

At A Mobilitatstagebuch: Dokumentation des Mobilitatsverhaltens tiber die Woche buch

) litatstage
08.-14.09. B’ |=@ A Individuelle Exploration von Einstellungen, Motiven und Bedurfnissen, Verhalten Mob““ifiw? P
Tagebuch rund um Mobilitat und digitalen Mobilitatsservices =0, G Sl

individuelle Exploration A Erfassung datenrelevanter Informationen zu Kfz, Devices, Apps und Einstellungen
dynamisch moderiert A

W
O
w

e
S e
¥

Bitte um Versand einer Auskunftsanfrage nach Art. 15 DSGVO

T
)

1 H
i
L 13,
555 §¥;
[N
§
i
»
!\

§
i
&

§

i

A Community-Pause (optionale Diskussion im freien Forum)
Woche 2

1o 100 A Auswertung der individuellen Datenspuren und Erstellung der digitalen FuRabdriicke

Aufgaben A Einstellungen, Motiven und Bediirfnissen, Erfahrungen und Verhalten, Nutzen- und
I?s Gefahrenwahrnehmung in Bezug auf Big Data in der Mobilitat
Woche 3 A Konfrontation mit dem digitalen FuBabdruck und Exploration der Reaktionen
eeactt individuelle und A Auskunftsanfrage nach Art. 15 DSGVO: Erfahrungen und Bewertungen
Gruppenexploration A Wiinschen und Ideen zu digitalen Mobilitatsangeboten und Umgang mit Mobilitatsdaten
aufeinander abgestimmt, ) ) )
dynamisch moderiert A Rekrutierung zur anschlieBenden Remote-Fokusgruppe mit Experten

Bilder: Alexandra Koch, Gerd Altmann / Pixabay / eigene
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Tellnehmer der Online-Community

Zielgruppe
& Stichprobe

Mobilitat

Digitale Services

Soziodemografie

Autofahrer und Smartphone-Nutzer
13 durchgehend aktive Teilnehmer, die die Community bis zum Ende durchlaufen haben (Start mit n=17) m

A AusschlieRlich Autofahrer: Auto wird mind. 1x pro Woche genutzt

A AusschlieRlich mit Pkw-Besitz: Marken gemischt, 2 mit Tesla
A 2 mit Baujahr 2021, 9 mit Baujahr 2017-2019, 2 Baujahr 2010-2016
A 5 mit aktiviertem Connected Car System

A Telematik-Versicherung: 1 mit Telematik-Versicherung, 2 mit Planung, davon 1 wahrend Community abgeschlossen
A Nutzung Carsharing: 5
A Nutzung Offentlichen Verkehr: 6 OPNV, 5 Fernverkehr (DB)

A AusschlieRlich Smartphone-Nutzer: Marken und Betriebssysteme breit gestreut
A 6 Nutzer von Smart-Watch oder Fitness-Device: 4 Smart-Watch, 2 Fitness-Armband
A Alle nutzen Navigationsservices: 9 mit im Auto integriertem, 1 mit externem Navigationsgerat, Rest nur iber Apps

A Alle mit aktiver App-Nutzung: regelmaRige Nutzung von Apps aus mind. 4 der folgenden Bereiche: Navigation, Fitness / Gesundheit,
Offentlicher Fernverkehr (DB), OPNV, Handyticket, lokale Verkehrsmittel (Sharing, Uber), Mietwagen, Reisebuchung,
Fluggesellschaft, Wetter, Smart-Home, Streaming, Handel, Social Media, Messenger

A Alter: 26-54 Jahre, gestreut

A Geschlechter: 7 Frauen, 6 Manner

A Stadt-Land: 7 Stadt (predominantly urban nach Eurostat) 6 Land (intermediate und predominantly rural nach Eurostat)
A Bundesweit gestreut

A Beruf, Familienstand, HaushaltsgréRe und Kinder im Haushalt, Bildungsniveau (ab mittlerem) gut gemischt
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Muster eines Mobllitatstagebuchs (1):

Mo b |

e [

17.007 17.15 2km
Ruhige Fahrt A\

&= [

17.4071 17.50 2km
Fahrt zur Reinigung

t 2t sBMolcahine

Wochenendplanung
AEi gentl i ch
mein Mann und ich nun

uberlegen, wohin wir 16.501 17.35 40km

G dd )2

Ella, 34 J., lebt intermediar, passionierte Autofahrerin fahrt Audi

Q8 von 2021 connected mit App, nutzt iPhone und Apple-

Watch. Fahrt in einer Woche rund 150 km, iPhone immer

dabei, verbindet sich automatisch mit Auto. Navigationssystem
I nur fur fremde Strecken

e [ [E]

18.5071 19.15 20km

ADi e R¢ckfahrt deutlich a

nach Hause im Feierabendverkenr  am Wochenende 10251 11.05 40kim man nicht direkt durch die Holle favr\m/r? (étadtring)
Moch ert i glréiserhDawir noch AUl el Al macht das Fahren gledich viel
immer sehr vorsichtig ~ und Rickfahrt .‘& %
ﬁ D sind, reisen wir selten Wur(_j_e Musik ﬁ‘ D
12557 13.00 1km mit Ubernf'_;lchtung. Die gehc_)rt 17507 18.30 15km
ﬁ\ D 12.007 12.05 1km Planung falltdahersehr ADi e Autobahn war Schwiegeréltern vom Arzt nach Hause @
T = urz aus. ¥v||r tg\’er?1 weitgehend leer, das =1 L
8.2571 8.35 Zkm Akurz wund scbnsaufeinen ) e Wetter war gebrachtt Agr 2ssliche Fahrt, StoCs
Arbeitsweg minm zum Tierarzt u. zurlick . : : StoRstange durch den Feierabendverkehr
i Spaziergang in der angenehm und wir 2 \ !
ét_Wa r Ih M L;]t er Umgebung g e ekamen gemitich Q\ D geschoben. Die Strecke fahre ich zu dieser
immung, hatte auc _ B ) : : .
sinen entepannten = ] am Ziel anfA 1505 15101km Z&'t nur, wenn es sich nicht
Weg: keine Miill- 8.407 8.50 1km Ruhige Fahrt zur
abfuhr, viele griine Ruhige Fahrt N iﬁo‘ D Packstation S 90‘ D
Ampeln, keine zur Packstation .’ 14.257 14.40 2km 13.107 13.25 2km
nervigen Autofahrer, Ruhige Fahrt A\ Ruhige Fahrt
FuRganger oder G D nach Hause () (2= D 2= D nach Hause 1) (2= D
Radfahrer. Nachdem i B . .
das iPhone stets mit ~ 8-001 8.15 2km o D 7.307 7.45 2km 7.3071 7.45 2km o D 7.307 7.40 2km
meinem Fahrzeug 6.207 6.30 2km _Z’v ouve 5.407 5.50 2km 5.407 5.50 2km e 5.407 5.50 2km
verbunden ist, kann Ruhige Fahrt zum 7.0071 7.10 2km Ruhige Fahrt Ruhige Fahrt 7.3071 7.45 2km Ruhige Fahrt
ich Anrufe bei Bedarf ~ Joggen, unublich volle Ruhige Fahrt o zum Joggen g~ zum Joggen - Ruhige Fahrt o zum Joggen -
annehmeni StralRen bei Ruckfahrt ins Buro ] und zurlick und zuriick ins Bliro ] und zurlick
0 8 8
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Muster eines Mobllitatstagebuchs (2):

Mo b |

t 2 t sHwolcnhine

Helm, 49 J., lebt intermediér in Ballungsregion, fahrt begeistert Tesla
2 von 2019, hat Senden von Daten zum Fahrstil und der Kameras
innen / auRen deaktiviert. Smartphone verbindet sich automatisch.
App wird als Autoschliissel genutzt und meldet Ladezustand. Fahrt in
einer Woche rund 150-200 km mit dem Auto

V 11

GD.\ D ﬁ‘ D Mer Spracheingabe Route zur Klinik suchen lassen. Ich mag sonst nicht mit Geréten sprechen,
19.307 19.45 5km 18.307 18.45 5km aber zum Navigieren oder Telefonieren ist das echt praktisch.( €é) Sprachkommando "anruf en
Heimweg verlauft Auf Heimweg Freund bei Di akonie Ré" funktioniert ni cht. Il st wohl ni cht spezi fi
normal /ﬂ\ angerufen /ﬂ\
on [] s [ o []
e 14.157 14.30 4km 18.457 19.00 9km
18.30 ) 18.45 4km 14.457 15.15 20km Heimweg /\
Auf Heimweg 16.157 16.45 20km wie tblich AW ﬂ: lf Py D
Eltern besuchen, Fahrt zu Eltern, mit o D oeo]loLe) D "o ﬁo‘ D
Fahrtverlauft 4 Vater ins Kranken- ol D e 17001 17.30 8k 10.007 17.30 25km 19.307 19.45 9km
normal ®2® | -us und zuriick e 18.007 18.159km 11900 MSOKT 13301 1350 25km Heimweg A
AVater anges chi3Qigls .5 10km Heimweg A\ Mit. de:n S(;hn m Familienausflug wie Ublich ﬂ
Q‘D Sti mmung angelspidagapaise wie Ublich ﬂ Radtour zu & ADer Sohn hatte (wie
oo 268 @ zum Imbiss und o 40 haufig) zunachst keine
8.251 8.50 9km PanNl D - zuriick §/ maund opa, Q Lust. Als er mitbekam,
Arbeitsweg mimm o"re N P D Smartphone dass in der Burgruine
Wie iiblich 8.307 850 9km g oy D o 0 dabei, nicht Eidechsen wohnen, die
starker Verkehr, hort  Arbeitsweg ] o've 8.551 9.25 10km genutzt. Danach man mit etwas Gliick Pan D
Radio, manchmal AEin Kollege &25&9.052%m Auf Arbeitsweg Avar der Sohnnoch  sehen kann, besserte oo
Stream. Smartphone  der Aufzug sei kapuitt. Auf Arbeitsweg Post furs wiim  Verabredet, wir sich die Laun9%05i%309%m
ist immer mit dem Tel ef oni sch aKolefie k t Oy Unternehmen mussten Gummi Eidechsen haben "'i"'l' Arbeitsweg wmisim
Auto verbunden Schil der or gaabgebdlte riii abgeholt gebenh 205 Wir gese headn /i wie iiblich
-
o D =
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Verkehrsteilnehmer und ihre Datenspuren

3.1 Einstellungen und Motive
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Autonomie ist dominierendes Mobilitatsmotiv. Auto erfullt
dieses Motiv besonders gut

Mobi | sein hei Ct £t mi ché Am liebsten fahrei ch mi t é

Ajederzeit aufAUamiamh2ngi gkeAftreundzu seiAjedémzeeiatufdort
Verkehrsmittel zurtick Ent schei dun g sefwasewiehFahrptarie kénnen, wohin ich méchte.
greifen zu k°nnenhi zu achteni aGehendé i st dab

Anoch
flexibler

o™ e er
soanin zu komnAytonomie, Freiheit, Flexibilitat

wann ich es m° Ataufrei

) . . ) ) o% Aut o fahrenti
Ainabhangig zu sein, Alltagsnotwendigkeit, fir die man es einfach . o |
arbeitsbezogen ins Auto T weni g(er
T teigem e e et und bequem, schnell und effizient braucht fumfahren m:sse

offentliche Verkehrsmittel

warenz u. m¢ s's en Stimulanz, Genuss, neue Erfahrungen &e" Awi eder mehr
)

Alexibel, guinstig und Amehr, als sich voAnAchachnBdeu Ecke sig zenAweiter (schnelle) Al

schnell Dinge bewegen. Vielmehr mag ich die lieber moglichst viele 6@ 5

erl edi gen zu z&iflogen erlefisse wahrend der Erfahrungen mitnehmen. \$\§ AAut os sehen, die unterei
Reise: neue, aufregende Lieber hin und gucken als O vernetzt sind, dass sie den

AEine f ahr ba rBekanntschaften, neue Gegenden zu Hause bleiben und es & bestmaglichen Verkehrsfluss selbst

Unterstiitzung zu kennenzulernen oder zu erleben, sich vorstell ey bestimmen, oder die entsprechende

habenif wenn mal alles nicht nach Pl an /lxéﬂuftﬁ Route zumindest vorschlag

Stichprobe: regelméaRige Autofahrer
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Smartphone ist unterwegs fast immer mit dabel, und mit
dem Smartphone eine Vielzahl an Apps

Unt erwegs mit dabei é
g Apps auf dem Smartphone
Wer eine Smartwatch besitzt, hat sie Apps § regelmaliig genutzt
. unterwegs auch dabei
Nutze ich Fitnessarmband etwas starker
unter ) )
haufi anlassbezogen genutzt, tritt bei
aufig Smartwatch-Besitz in Hintergrund
ADi e Smartwatflch i Qis{zul‘ﬁi 13 bis 50 51 bis 250
\ Navigationsgerat verliert an Tracker. Navi ist im Auto
Relevanz durch vernetztes Auto und integriert, falls was nicht ) Reprasentative Daten fir 2017
selten Angebot an Apps |ant, glth das Hand yn )
(Julia, 34, mit vernetztem Auto . Ao oo s ey SO
Und Smartwatch) nstallierte Apps [l RegelmaRig genutzte Apps

es kann immer etwas passieren.
Navigationsgerat habe ich noch irgendwo

T
AOhne Smartphone steiilge I I

. . . . 8%
liegeniei n Rel i kt von frlsgher _ N .

. S - | —
seltener als (Ella, 34, mit vernetztem Auto und Smartwatch) b 21X Z1bSH bSO Mehrosso
Smartphone genannt statista¥%

Quelle: statista.com, Erhebung YouGov, 20217
GrolRe symbolisiert Haufigkeit der Nennungen. Stichprobe: 16 aktive Smartphone-Nutzer, davon 6 mit Besitz Smartwatch,

8 Besitz Fitnessarmband, 6 Besitz Navigationsgerat; Piktogramme Handtasche, Makeup: Freepik, Flaticon
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* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Digitale Systeme als ideale Assistenten bis hin zum guten
Freund: verlassliche, lernfahige Unterstutzer

Wenn ich digitale Mobilitatsservicesund-s y st e me mi t

A e guter Freund, weil ich mich darauf
verl assenManifaadh t e fi

A e guter Freund, weil er in jeder Situation
den passenden Ratschlag fiir mich bereithalt,
Durchblick bewahrt und einen kiihlen Kopf
behalt, sollte mal alles nicht ganz nach Plan
ver | awdikes) i

Acreiheit, weil ich damit am Alltag teilnehmen
kann, unei n@ngel,S8Hr 2 nkt A

Ad Atomobilbranche, weil die digitalen
Services verbessern sich jahrlich. Dasselbe
beobachtet man in der Automobilbranche. Es
wird auf negative oder neue Aspekte reagiert und

schaffen Autonomie und
Freiheit flr die wichtigen

oo

verlasslich und
unaufdringlich
unterstitzend

Dinge des Alltags

lernfahig,

et was

i

o

vergleichen m¢gsste, v
A d &neund, der kein Besserwisser ist,

sondern im richtigen Augenblick die Info hat, die ich

gern hatte, weil er ist nicht unangenehm, will sich

ni cht pr(delinj4b)i er enhi

Butler James, weil er mich unterstiitzt und

|l 2stige Dinge (Rngreas,Ba) ch er | edi ¢

A E iGagenstand, den ich benutze, um etwas zu
erreichen, we i | e s (Hazél,G6h t s
technik- und datenkritisch)

Lebe

A e Mansch, weil das ist ein Lebewesen, das sich
immer weiter entwickelt, das auch lernen kann.
Genau dies will man ja auch mit der Technik, sie
wird weiter wachsen und auch selbststandig

schnel |l o¥dnerrg el tn . . situationsbedingte Entscheidun
entwickeln sich (Debbie, 44)
A D aSsnartphone, weil es sich immer - ; ;
weiterentwickelt, friiher war es das Stan d I g wel ter A d Ureendlichkeit, weil der Technik und Fantasie
Tastenhandy und heute das klappbare Handy sind keine Grenzen gesetzt und
fé¢r di e Ho(Rawck,6as c hei (Peter, 28)
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Digitale Services sind hilfreiche Alltagsbegleiter, die
Mobilitat einfacher und sicherer machen

wirklich verkehrt oder dass ich

mein Ziel zur geplanten Zeit
err ei che(akvwel) d

Aufmerksamkeit und kdnnen so eher
zum Unfall fihren, als andere die nur
nebenbei(Rita,@OW.S e n

die Sicherheit - I das Risiko

2- und Bottom2Box auf 5stufiger Skala

ac éj
? fé 17 Autofahrer und Smartphone-Nutzer 4

Risiko spontan primar in Slcherheltsgefahrdung

meli

AWe i Leute beim

AMan kann St a
splelen und sich nicht auf den

Gefahren, wie glatte Stral3en,

AFr¢her musst mar Di gi tale Services, Apps t )& wavreugms vB uiizcent b € h &
Bushaltestelle um an den Plan zu o o _ technischen Errungenschaften
schauen, wann der Bus kommt, haufig (fur mich selten (in mechte ich nijlcht m
heute geht es ganz einfach von der Normalfall) Ausnahmefallen) (Debbie, 44 J.)
Z u h aus dYvoans, 881.)
Alch verfahre mjch d&ulalesSystemeaSefviges undApps rund um Mobilitat
(Julia, 34 J.) machen mir das Lebene AKSehr viel |leichtler al
- _ o brauchte man friher auch nicht so viel
ASchneller, ohne Umwege al@gchter komplizierter Mobi lit?2t (Panitcke26Jh e it ef
Zi el K qAmmee, 487).)
AWenn es hemmt, |wird
AZu wissen, das|s mei erzqwghemchnei ner ei nung n g e n u (Helnt, 49 J.)
AManche erfordlern v

fi

Autof

Unfalle, Benzin auf der
im Verkehr durch Ablenkung gesehen ,
Ver kehr Kk o nAndreast5# Jd.)

er eni

Fahrbahn, etc. dies geht nur mit

moder nen (Debbikideln i
* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Digitale Services erscheinen unverzichtbar, auch wenn
nicht alle Angebote personlich nutzlich sind

Digitale Systeme, Services und Apps
rund um Mobi lit?2at

unverzichtbar -

I Uberflissig

/

Top2- und Bottom2Box auf 5stufiger Skala Basis: 17 Autofahrer und Smartphone-Nutzer

Personlich nitzliche und tberflissige Services

ADas Lelben
bewegt sich zu Fernsehen, Filme
schnell, wir N aVIQatO [Bordcomputer

kénnen im Alltag

darauf jetzt nicht

mehr ver
(Peter, 28 J.)

fen

Echtzelt Navigation

ksamke,t Senkp’e’e Keyless Systeme

Mietwagen AppsE I n pa rkh I I

_ Wian im Auto Alleg, Was
zi cht enif Aufme,

Mit Abstand am wichtigsten sind Navigationsdienste

A Bedienen nahezu alle psychologischen Motive

A
(z.B. Echtzeit-Meldungen, Prognosen)

Vertraut und etabliert, in standiger nutzbringender Weiterentwicklung

Infotg; m nte ne
ent-Uniy Einpg /‘kas
SlStent

Ha n d
yt’ g S
Elnparkassustgt ‘\P;g\\gge s\\zhe\ un
er,

\\len
St’eam:ngTa k tcs?d\a Loracnsteue’ g
GPS % ere g

em .
Internetradio

k\(ame\'a S
tauw
ABg ,,/armner
n Syste™ un,
pre c,o\\\s\n £a \jhre;s\tz dESp

V \ e\ Car-Sharing
qurUG“‘r?\hx\k an 0ef A0

Rolte’ et s Nor Alarmg
Tempan, Mat App ens\a“d‘gesAbsoha\‘auT < AppS Parkplarz nla.‘ge

Radio, Verkehrsfunk

App- Uberwachung SchelbenW|schertank

. . ) ) Fernllcht335|stent
Als Uiberfliissig gesehen werden Angebote, die Stre amolﬂrelsg ﬁeiffi\\a AppTermmasmstent Werkstatt
A die Sicherheit beeintrachtigen, weil sie z.B. ablenken L pUI‘h e vsgéet;:sr,zﬁmggsrkgrgw:snegw(grsuﬁn\)g

A schlecht funktionieren, weil sie noch unausgereift sind adeSaUle Sassis ?gg}l"s'on o

A persénlich keinen Nutzen haben, weil kein Bedarf besteht oder die Services Smartfunktlonen der

Bedurfnissen widersprechen (z.B. Autonomie)

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

Ungestutzte Nennungen nach Beschéaftigung mit dem Thema (3. Community-Woche)

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Ob Must-Have oder Nice-to-Have, aus den modernen
Mobilitatsalltag sind digitale Services nicht wegzudenken

Auf digitale

kann und will ich
nicht mehr
verzichten

A ebensnotwendig, weil ich mich
dadurch besser koordinieren kann
und mir tberlegen kann, wann ich an
welchem Ort sein méchte. Insbesondere
bei Storungen (Streckenausfalle,
Zugverspatungen) gibt es mir die
Moglichkeit, genau abzuschéatzen, ob ich
meine Anschlussverbindung bekommen
werde oder ob ich ggf. auch schon eine
fr¢e¢here Reiseverbi
(Maik, 35 J.)

Technol ogi en

n

U Con,

kann ich gut
verzichten

konnte ich vermutlich verzichten,
will das aber nicht

Basis: 10 Autofahrer und Smartphone-Nutzer

T

’"Unity*

AVichtige, praktische Helfer, die
mich sicher und zielgenau an
mein Ziel bringen, mich
unterhalten und informieren.
Ich bin in der Lage, manchmal
einem Stau auszuweichen. Auch
kann ich mit Apps mir anzeigen
lassen, wo etwas ist, was ich
gerade suche, Gaststéatte,
gewvigse @esehafte in dekNafen
oder a ifbebbid, 4 b.)N

o

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

nnnnn

vRESe gepiy nadify in® Jonh iF|A Ry maymrbidho hn e !
/‘ Mi t I st ¢@bne49J3)n e t t| el bdr, zum Teil auch mal
Uberflissig, man kann
A N i te lmve. Teilweise ersparen sie rTlh'.g maltam S'C.h ~
4 jede Menge Zeiti(Julia, 34 J.) ?Pa(?irclkggg Je) seinn
% Aettes Gimick, manche sind halt nicht
uberlebenswichtigfi(Angela, 35 J.) AWi chtig, wlil s
Fahrvergnigen
\‘AWi chtig, weil sie brtjETlger{;é%zﬁnnmi tunter
Sicherheitii(Martina, 42 J.) : '

\lAWi chti g, iNa4dgateos mihStae+uad minutengenauer
StraRensperrungsvermeidung, weil ich keine Zeit zu
verschwenden h a b @ofihen, 54 J.)

ASehr wi c h tschmell umdeproblentioes die Strecke
rausfindet, welche man am besten nimmt. Was ist besser i Auto
oder OPNV? Man erhalt die Strecke, welche man nehmen muss und
wei C sofort, wa fywonneye@h) | os mussi

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Stress durch steigendes Verkehrsaufkommen wird als
Painpoint empfunden. Mobilitatsdaten versprechen Erlosung

Im Vergleich zu friiher erscheint Mobilitat heute
voller, nerviger, stressiger und lauter.

A Zukiinftig wird ein weiterer Anstieg
des Verkehrsaufkommens erwartet

ASteigender Eg
Rucksichtslosigkeit, Unachtsamkeit im
StracCenv(ideimk4® .y A

ot s éleiéhzeitig verspricht man sich vom
technischen Fortschritt Stressreduktion

AVol |l e
vi el e

Busse u

nd
St auyz8d.) (VY

=

AVer s p? t-ausfgle, Lanmdim
Bus, mangelndes Hygienegefiihl, kein
<| Mi ndest a(Brmdtte, 48d.j

Verkenrsaufkommen

Al'berf ¢l lung der

Angebot , Zu

gro@Q

s ah hbx L?gs&,e_re Vfrgehqg,sfteéjgr%ng, syerkehrsprognosen,
e Na cHepverngidung

)

(Patrick, 26 J., lebt in Berlin)

Bilder: Ulrike Leone, Pexels / Pixabay
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A Individualverkehr mit vernetzten, sukzessive
autonomeren Fahrzeugen

A Bessere Auslastungs-, Taktplanung im OPV

A Intermodale Mobilitat, bessere Abstimmung

A Larmreduktion durch Elektromobilitat
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Stressfrelie Zukunftsvision des Individualverkehrs: leise,
flieldend, autonom, komfortabel und hoch individualisiert

Fahrt

ADi e entepanint Dafdie Agtaos lalleine
fahren, entsteht weniger Stau. Die Autos sind miteinander
vernetzt, sodass jedes Auto automatisch den schnellsten
Weg einschlagt, weil es weil3, wo sich die anderen Autos
befinden. Die Ampeln schalten nun nur noch auf Rot, wenn
an der anderen Ampel tatsachlich auch Autos stehen oder
FulRganger die Stral3e Uberqueren wollen. Das macht es vor
allem nachts angenehmer zu fahrenfi(Yvonne, 28 J.)

ADi e Aut o schedll ond desautomatische Fahrer
macht alles, das GPS und die Karten sind grof3artig, die Fahrt
ist sehr reibungslos und komfortabel, ich genieRe das Auto

mit der ganzen Technologie und dem Sprachassistentenfi
(Peter, 28 J.)

_———\

ZEITREISE

i i

Au1of°ahrt
in 2035

nach Raumschiff aus, sehr viel metallic gehalten, tberall Bildschirme,

Wackel n

beim Schalten,HazRl®8Jpri ge

A E s leise innen hort man fast gar nichts von auf3en. Es sieht alles ein wenig

Kontrollfenster usw. Das Fahrgefiihl ist ein ganz anderes, es fuhlt sich kaum an,
als wurde ich fahren, eher wie ein Gleiten ber den Boden. Nichts von

AEs
als ein Fahrzeug. Fur alle Dienste muss man extra zahlen, wie z.B.
StraCenpRawstwe iz u

Al ch setze mich ei misagahnichtar| i ns
tun. Per Sprachassistent gebe ich einfach mein
gewiunschtes Ziel ein und erfahre sofort die Ankunftszeit.
Es gibt keine Unfalle und keine Staus mehr, die Leute
kommen nicht mehr zu spétfi(Annette, 48 J.)

ADi e F a h rseéhr ruhgg. EtWwas ifritiert bin ich
allerdings davon, dass wir uns gegenubersitzen und der
Fahrer das Auto nicht mehr selber lenken muss.
Praktisch finde ich, dass die Autos sich nacheinander
einordnen und so keinerlei Stau e n t s t(Mailh 35 &)

A D aAsito macht mehr allein als heute. Fahrt allein?
Sitzeinstellung automatisch? Versucht, mit meinem
Handy Kontakt aufzunehmen, um sich méglichst gut auf
meine "Wohlfuhl-Umgebung" einzustellen (Temperatur,
Sound, Li chHelmaded)e et c. ) fi

gi bt nur noch ‘AotoistlelsecainedCempsiteru n d

ei nem PanAkdeds®4)3 oder Musi ki

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner
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Digitale Mobilitatsservices bedienen primar die Motive
Sicherheit und Entlastung, Autonomie und Kontrolle

Autonomie i Wachsende Kontrolle und Zugang zu

einer Vielzahl an Mobilitdtsoptionen (Routen,
Verkehrsmittel) steigern die individuelle Flexibilitat
und Freiheit der Verkehrsteilnehmer, bedienen

Stimulanz 7 Fahrgenuss, Spal3 an
innovativer Technik, Entertainment
wahrend der Fahrt, Neues erkunden
mithilfe von Kartendiensten und deren

damit eines der Hauptmotive von Mobilitat Empfehlungen

Affiliation T Mit digitalen Services ist
psychologische man unterwegs nie allein, sondern

Motive, erreichbar und kommunikationsféhig.
die digitale Sie helfen punktlich zu Familie und

Mobilitatsservices privaten Terminen zu kommen
bedienen

Kontrolle T Digitale Services schaffen
(Echtzeit-)Informationszugang und bringen
Verbraucher auf den Stand der Profis,
erleichtern Planung und Kostenkontrolle,
helfen beim Finden der zeit-/ressourcen-
/kostengunstigsten Route, Tank- oder
Lademdglichkeit

I Assistenzsysteme
erhdhen die Betriebssicherheit des
Fahrzeugs, die eigene Sicherheit im
Fahrzeug, im Verkehr und bei Unfallen.
Sicherheit ist der gelernte Hauptnutzen
digitaler Mobilitatssysteme und lasst
Entlastung 1 Digitale Services nehmen nervende Aufgaben ab, reduzieren Stress (z.B. sich immer gut als rationaler
durch Finden gunstiger Routen, Verbindungen, Alternativen), steigern Bequemlichkeit Nutzungsgrund ins Feld fiihren

Leistung T Effizienz, Schnelligkeit, kurze Reisezeiten,
Funktionieren im schnelllebigen Alltag, Erledigungen
wahrend der Fahrt

Eigene Abbildung. Piktogramm Schild: Kiranhastry /
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Digitale Mobilitatsservices liefern in erster Linie Sicherheit
und Entlastung, Kontrolle und Autonomie

A S hetfen mir in allen Lebenslagen, sei es jemanden zu erreichen, was ATechnischer Fortschr i tWirtschaftswahsne | Vor a
auch lebensrettend sein kann, wie Arzt. Aber auch wenn ich einen Unfall tum und somit fir Wohlstand. Hierunter fallen auch digitaler Service und
habe oder beobachte, kann ich Hilfe anfordern, Giberall wo ich bin ohne ein Systeme rund um Mobilitat. Fur mich selbst sind sie bisher im
Festnetztelefon zu suchen. Es hilft mir auch, mich Uber Zugverbindungen Wesentlichen mit einem héheren Mal3 an Bequemlichkeit sowie einem
zu informieren, lasst mich ein Leih-Scooter mieten, Gber das Wetter gesteigerten Sicherheitsgefihl v e r b u r(Hllae 34i.)
informieren, und mich unterhalten, oder meine Schritte zahlen. Es gibt so T
viele Maglichkeiten, dies wird immer unendlicherfi(Debbie, 44 J.) Alch sehe groCe Vorteile im/ Beru:
= : _ _ Beispiel der Berufsweg auf verschiedene Weise. Dadurch
AMan k a nioht mehrcsh leicht werden neue Tiren der Berufswelt eroffnet. Ich sehe
verlaufen/verfahren, Hilfe istimmer schnell zur 2N Vorteile im Verkehr, die Sicherheit wird erhéht, Weiterent-
Ha n (Hazel, 36 J.) > wicklung des Bordcomputers von der Landkartefi
= (Patrick, 26 J.)
AKann mir in Vorhinein |1 %nd
ﬂlizlafget:] ,eUipdatFe)sr V\:)af;)rein(ldr:a]reT(()ﬂuur”g%zshéan?H\?v gs A - ﬁﬁZeitersparnis und Er6ffnung von Moglichkeiten, die es
i vor her n@ochen, 54g.a b i

AHi | f t Planengfi(Béarice, 373) [ .

T ﬁ Alernetzung, Synergien, Effizienzgewinnfi(Helm, 49 J.)
ASi e er m° glZugahgevan jederm'¢/n|ADas i st die Chancle, das—Lteben—der
Ort und rund um die Uhr (k6nnen (fast) Menschen leichter zu machen und viel AMan kentspannter von a nach b, man kann Kontakt
Uberall genutzt werden und sind an keinerlei Zeit zu sparen. Es ist einfach nicht halten Uber Freisprechanlage und kann evtl. seinem Temin
¥ffnungszeit @Mak,8eJpunjdem@hr so zeYvonnen28d8.n s|i v|Bescheidgeben, das man | nfAn§etaagBbJ)st elht i
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ADi gitale Services sind inn der Regel

Das Autonomie-Dilemma s b enscreidon oo o vor ose Naceie

¢ ber wi (Elg,84F)

Steigende
Autonomie in der
@ Mobilitat

Autonomie

Digitale Services bedienen zentrale Systemen und
Mobilitatsmotive Digitalkonzernen

A Kontrolle und Autonomie, Effizienz und
Flexibilitat (Leistung) durch professionelle 3
Tools und Informationsstande

A Sicherheit und Entlastung:
Verkehrssicherheit, weniger Stress, mehr =l
Bequemlichkeit

- 7;’ SN
A Stimulanz und Affiliation: * f‘?*@
Reisespal3, immer erreichbar

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

SinkendeQ

gegenuber digitalen”

A

Nutzung digitaler Systeme
kann mit Angsten und
Beflrchtungen verbunden
sein, die im Nutzungsalltag
meist nicht bewusst sind i
hier wird der Nutzen
fokussiert (Nutzer-Paradoxon)

Kontrollverlust: Digitale Technologie und Big Data sind
zu komplex, um sie tberblicken und kontrollieren zu
kbnnen

Abhangigkeit von Technik, Hilflosigkeit im Notfall, z.B.
bei Versagen der Technik, Stromausfall, Hackerangriffen

Verlust eigener Kompetenzen: Man begibt sich gern in
die entlastende Abh&ngigkeit, wird bequem

Unsicherheit bzgl. Datenschutz und Privacy: Man wird
glasern, kontrollierbar und manipulierbar

Steigende Kosten, beschrankte Sparoptionen: DIY
wird schwieriger, man benotigt professionelle Reparaturen

Bilder: Alexandr Podvalny / Pexels (links); Gerd Altmann / Pixabay (rechts)

Technology < » HOCHSCHULE
Arts Sciences OSNABRUCK
TH KélIn NRITYOF 070D 1N

UNIVERSITAT
LEIPZIG

44

m




Im Mobilitatsalltag steht der Nutzen im Vordergrund,
dennoch gibt es unterschwellig Beflrchtungen

Al ch habe An gnsner, ass man ASie k°nnen manchmal sabhamgig |hel f e
fauler wird, dass man sich mac heneé EXSicheehmisrssiko, da die Daten
abhéangig macht und zu sehr auf die einfach gehackt/verkauft werden kdnnen - dann weif3
Technik verlasst. Friher ging es D) jeder, wo jeder istii(Hazel, 36 J.)
auch oh neanndte 485 Das Autonomie-Dilemma
Sinkende AutonomieQ A Der Mensc h  ghésernd Hesstellerkdnnen
Alch hoffe, dass die Ent wi éd%hﬂﬂb? diﬁi{afe'ht ¢ ber tr il @shlbltplles sehen und mein Leben komplett
wird, sonst wird man dadurch zu trage und die g verfolgen bei der (ulia 34uhg der
Menschen setzen sich zu sehr unter Druck, wollen Systemen
i mmer das Ne(@aricke26d.abeni AVer net z tNeirs so&inen Quatsch will ich auch nicht. Was nicht
drin ist, kann auch nicht kaputt gehen. Am liebsten waren mir Autos
Al ch denk eAutoswemaileine fakren, geht das nur mit ohne jegliche Elektronik, die man afuch in. '.[.he mi(_jdle of nowher.e mit
vielen Gefahren. Wir geben dann quasi unser Leben in die Hand Bordmitteln reparieren kanne ZNIK.unftig 'mmer mehr mit
eines Roboters und da wirde fur mich der Fortschritt langsam Dz_aftensar.nmelry, daes ja auch [egulato.rlsche Vorgaben gibt. SP_
9 mochte die EU ja laufend Infos Gber Spritverbrauch usw. automatisiert
e n d gYvdnne, 28 J.) L : o
gemeldet bekommen, damit Handlerangaben gegen die Realitat
verglichen werden kdnnen. Mag gut gemeint sein, birgt aber die
AMan wabhdhgig won der Technik, was ist, wenn was versagt, man sein Gefahr des Missbrauchs. Ebenso Telematik Versicherungsvertrage.
Gerat verloren hat oder es ausfallt, alles wird heute zu sehr auf Technik Heute zum "anfixen" vielleicht ginstiger, aber spater gibt es vielleicht
ausgelegt, Ausfalledar f es nicht geben, gi bt es |arnerAlgérith@useineRMaschireodie DisQingeaedatidt oder eben nicht.
Datensicherheit, man weil3 nie, wer die Daten alles bekommt, ob sie Technik ist gut und soll zum Wohl der Menschen sein, aber Technik
mi ssbraucht wer den, d¢Oebbe,idel)ver kauft |wesotenddarfdas Leben nichtbestimmenii(Andreas, 54 J.)
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Zusammenfassung: Einstellungen und Motive

Ve

A Autonomie ist das dominierende Motiv von Mobilitat.

Ve

A Das eigene Auto erflllt dieses Motiv besonders gut: frei, flexibel, anregend.

AUnsere digitalen Begleiter sind mehr als einflach
verlasslicher Freund und Schlissel zu einem Universum von Méglichkeiten.

A Gerade fir die Mobilitat sind die digitalen Helfer unverzichtbar geworden: Leichter, schneller,
sicherer 7 und flr viele unverzichtbar!

A Die Kehrseite unserer Mobilitéat sind Stau und Stress. Big Data verspricht den Ausweg. Leise und
flieBend, autonom, komfortabel und hoch individualisiert lautet die Verheil3ung des digitalisierten
Verkehrs.

A Damit erreichen digitale Services in der Mobilitat zentrale menschliche Motive, allen voran
Entlastung, Autonomie und Kontrolle.

A Zugleich macht die Technik abh&ngig, wir werden hilflos, glasern und ausgeliefert. Es resultiert ein
Autonomie-Dilemma.
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Verkehrsteilnehmer und ihre Datenspuren

3.2 Nutzen und Gefahren
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Big Data bringt aus Autofahrersicht starken Nutzen. Viele
sehen auch Gefahren.

. . . . A tzen von Bi fur die Mobilitgt en viele aJs hoch
Aus meiner Sicht el bei der Ver af ef%thlt’enwah eh ung pQIar|S|ert arlrrlbsﬂle!;eliasilch P sdatence
Typenunterschiede wider
ormich (S5 .
der Nutzen fur mich gering I hoch Mehrheit sieht Nutzen und Gefahren sowohl individuell
(Verbraucherrolle) als auch gesellschaftlich (Burgerrolle)
sehr) (sehr) Und das bedeutet: Die Gefahren mussen diskutiert und behandelt
die Gefahr fir mich (
gering - - hoch werden, es braucht Problemlésungen, Aushandeln, Ausbalancieren

Bottom2- und Top2Box auf 5-Punkte Skala, Basis: 13 Autofahrer und Smartphone-Nutzer . . . Verkomameregabot Takung OPNV
Nutzer urteilen dlfferenZIGI’t, Privacy: glasern, iberwachbar, manipulierbar

Erhebung nach intensiver Auseinandersetzung mit dem Thema Big Data . X Kontrolle fur Autofahf&F Verkehrstellnehiii&?
sind von purer Euphorle und Anpassung Versmherungsbeltrage (Telemat|k)PIanung

purer Panik weit entfernt

Mobilitat

”Zeltersparms
i rfolguing Ordnungswidrigkeiten, Straftaten; Bewetsmlttel Ident|tatsd|ebstahl
Verkehrssteuerung, Stauvermeidung=

Nutzung meiner Daten zu meinen Ungunsten
Effizienz Automobilhersteller (Kostenersparms)

Individueller Vergleich von Nutzen- und Gefahreneinschatzung

Nutzen > Gefahr

Nutzen < Gefahr '

Vergleich der beiden Einschatzungen auf Individualebene, > und < bei Unterschied Quantifizierung vorgesehen im Rahmen s IFSvation Baquarlichkeit
mind. 2 Punkten auf 5-Punkte Skala, Basis: 15 Autofahrer und Smartphone-Nutzer der Bevélkerungsumfrage 2022 Hilfe bei Unfall Hacker-Angriffe

er glasern
Verkehrssmherhen Unfallvermeldung Zeitaraparis

Orientierung, Navigation

ernetzte Mobilitat (abgestimmter Wechsel VerkeHrsmmel)
Unfall Katastrophe: Versagen Technik, Stromausfall
;{Datenschutz nutzung fur andere Zwecke -verkauf

Nutzen und Gefahr
gleichermal3en

Entla;tung Datenverkauf

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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In allen Motiven dominiert der Nutzen. Es werden aber
auch Probleme gesehen, flr die es Losungen braucht

Kontrolle, Autonomie <& Y  Sicherheit 9

Gewinn an Kontrolle und Autonomie in
Mobilitat und Verkehr: professioneller

Verkehrssicherheit, Fahrsicherheit
Individualverkehr, Hilfe bei Unfall,

(Echtzeit-)Informationszugang, Planung, Diebstahlschutz, Strafverfolgung

Entlastung, Bequemlichkeit =

Gewinn fir Gros

der Verkehrsteilnehmer

Navigation, Flexibilitat *
Verlust an Autonomie und Kontrolle gegentiber Hackerangriffe, Fehlfunktionen
Tech-(Konzernen), an Privacy, und Ausfélle, Unfélle durch autonome Abgeh2ngt beli nitemayit i g ¢
an Kompetenzen A Fahrzeuge, Datenmissbrauch A A
Leistung, Effizienz J Wirtschaft, Wohlstand ~ Klimaschutz
5 =
Hqv] clc:'cs
E Sparen von Zeit und Kosten, Finden Innovation, neue Geschaftsmodelle, Effizienz =l \erkehrssteuerung, neue Mobilitatsformen,
§ kostengunstiger Angebote und Kostenersparnis 5 Effizienz
() [,
0p * 0
jb)
abhangig von Konzernen, DYI schwierig A\ Narrativ geopolitischer Auseinandersetzung 4\ O erhéhter Energieverbrauch, Akkus A
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Community sieht Top-Nutzen in Navigation. Zeiteffizienz,
Verkehrslenkung und intermodale Mobillitat dicht dahinter

Digitale Technologien Orientierung / Navigation

und Systeme
ver besserne

Zeitersparnis (z.B. Erledigungen von unterwegs, kiirzere Reisezeiten)

Verkehrslenkung, Stauvermeidung

) Bequemlichkeit fir Autofahrer / Verkehrsteilnehmer — ——
-8- — i
Eﬂ E ggm "ﬁ Vernetzte Mobilitéat (abgest. Wechsel Verkehrsmittel, z.B. Auto und Bahn, Bahn und Bus) I
E - Kontrolle fur Autofahrer / Verkehrsteilnehmer (z.B. Kosten, Verbrauch) I
Klarung der Schuldfrage bei Verkehrsunfallen —Emm—
UnterschleQIlch'e > Verkehrsmittelangebot vor Ort, Taktungen im OPNV I
Akzente beim OPNV: _ o
Sicherheit im StraRenverkehr IEE————
In der Stadt Hoffnung Flexibilitat der Autofahrer / Verkehrsteilnehmer  I————
auf bessere Taktung, Entwicklung neuer Autos (Daten von Autos ausgelesen und ausgewertet) I
Anschlusse und Nachverfolgung, Aufklarung von Ordnungswidrigkeiten, Straftaten
|
Auslastungsplanung. Sicherheit im gung, Ad 9 9 9 '
StraRenverkehr und Diebstahlsicherheit des Autos FEEEE————
Auf dem Land Kostenersparnis I Kostenersparnis fir Autofahrer (Verbrauch, Wartung) s
Hoffnung auf Al.JSbau schwer einschatzbar | anpassung der Versicherungsbeitrage je nach Fahrleistung und Fahrstil  —
des Verkehrsmittel-
angebots, z.B. mit Effizienz der Automobilhersteller (Kostenersparnis)
Demand-Services Reiseerlebnis (z.B. Restaurant-/Kulturtipps, Musik/Entertainment im Auto) IE————%
Umwelt- und Klimaschutz I
Top2Box und auf5-Punkte-Skal a von Agar nicht
* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation Gbertragbar Basis: Community mit 13-14 Autofahrern
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Top-Gefahr ist nicht die Privatsphare, sondern Daten-
Nutzung zu Ungunsten des Gebers und Sicherheit

Madgliche Risiken und Gefahren der Digitalisierung unserer Mobilitat: AMa n ghdisarnd alles ist nachvollziehbar, jeder Schritt, wo man gewesen ist.
Rangreihe nach beigemessenem Gewicht Ich sehe die Gefahr, dass man zu bequem wird und sich zu sehr auf die
_ _ Technik verlasst. Dass man abhangig wird und ein Auto schnell mal nicht
Nutzung meiner Daten zu meinen Ungunsten anspringt, wenn etwas nicht in Ordnung ist. Die Gefahr besteht immer, dass man
gehackt wird. Ich moéchte auch nicht bevormundet werdeni ( Annette, 438

Gefahr von Hacker-Angriffen [N

Unfalle, Katastrophen durch Versagen Technik / S
Stromausfall

Stillstand durch Versagen Technik / Stromausfall [
Technik wird undurchschaubar, unkontrollierbar
(z.B. kunstliche Intelligenz)

Datenschutzprobleme, Datennutzung fur ]
andere Zwecke, Datenverkauf

ZA Bei HAlh&ngigkeit von solchen Systemen verlernen die Menschen
ohne diese Systeme zu leben. Bei Ausfall kommt es nach kiirzester Zeit zu
einem Zusammenbruch der Gesellschafttn ( Andr eas, 54 J.

Fiktion pragt unser Weltbild mit und damit Stereotype wie
O Zurick in die Steinzeit nach Ausfall aller Systeme oder die KiI,
die die Macht tber die irrationale Menschheit tibernehmen will

Matenschutz wird oft unterschatzt, aber ich denke da an Kindersicherheit: es

Autofahrer / Verkehrsteilnehmer werden glasern [ muss nur in die falschen Hande gelangen, welches Kind wann wo "abgeliefert"
wird, und schon sind Straftaten leichter. Abhangigkeit von Technik ist immer
éverlieren Kompet cilZiGlil F2 hi gkei te@ Rroblem, wenn man an Sci-Fi-Filme denkt, wo EMPs ganze Stral’ennetze
lahmlegen. Der alte Kafer tuckert dann weiter, aber der nagelneue Smart-Wagen
. . . : hat, keine Chanceéi (Hazel, 36 J.)
éverlieren Frei hdjiii@nabh?2ngi ejt

Nachverfolgung von Ordnungswidrigkeiten,
Straftaten, Nutzung als Beweismittel I manchmal im Parkverbot (Standzeit 10 Min. o. &.), zugegeben nicht korrekt. Das

wuirde dann direkt als Strafe vom Konto abgebucht. . . A ( Hel m, 49 J.)

g
j,& Di e Nac hv e rOfdoaungswidrggkeitem iist zweischneidig. Ich halte

Ranking von 10 Items (keine Pflicht, alle zu ranken), Grafik zeigt mittlere Scores, in die die
Range transformiert wurden; Basis: 12-13 Autofahrer und Smartphone-Nutzer ] ] ] o ) ) o
* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Nach Nutzen- und Gefahrenwahrnehmung lassen sich drei
grundlegende Einstellungstypen unterschieden

+“ Al ch bin da etwas par ano iAgreas Jochen

lch stell e (dazel 36Was gehth ADat ensparsamkeit ist wichtig.
- gewonnene Information aber so wichtig, dass peppie
- Datenkritisch Annette die Datenspuren egal sind. Das wird immer
% Patrick neu ab g e(wmng é9n]-m
HCI_.J y Peter  Julia
© Fiir aj; Abwagend
O e Typen loi _ Maik
© " Nut ge'chermaB Beatrice ~ Yvonne
o 2€N von R; én 4 : : :
c geSehen, oIS atafurdi Al ch wei C, dass ich viele Sp
= A ndIVIdUe[/ u 2 MObiIitgt Wi Das halt mich nicht von der Nutzung ab.
5 ung en es fj; Schaft/ich ’ ' Solange wir in einer Demokratie leben, sehe
= Date Ontro|jig er dUrChSChan 0 ich da kei nElaB4&4J)bl e mehf
] NSpuren giy . ele yn ar :
O © h’"terlassen 9 welche Offensive Avirist es vollkommen egal, ob einer

. - Daten sammelt oder nicht. Wir sind

= ReSIg nation sowieso alle glasernfi(Angela, 35 J.)

v

I Gewichtung des Nutzens +
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Typen unterscheiden sich in threm Umgang mit digitalen
Services, mussen unterschiedlich angesprochen werden

4

A Datenkritische fokussieren mit inrem hohem A Offensiv Resignierte stellen technikaffin und )
Autonomie-Bedirfnis Risiken von Big Data -optimistisch den Nutzen digitaler Services Utber alles ’\, '

A Verzichten eher auf Nutzen als Services zu verwenden, bei A Gefahren von Big Data sehen sie kaum, wollen sie O\\e
denen sie nicht sicher sind. Nutzen auch vergleichsweise auch nicht sehen, was bis zu aggressiver Abwehr gehen \,l/e“ 'e(\
wenige digitale Services und versuchen nach Mdglichkeit (des kann (weil Gberfordernd oder Dissonanzen auslosend) $\> ((‘\\0\
Dienstes und ihrer Kompetenz) Sensibles zu deaktivieren (z.B. A Aber auch sie haben ihre Sensibilitaten und Grenzen: z.B. bei ~ ©

) Tracking, Standort, Zugriff auf Fotos und Kontakte) Zahlungs- und Kontaktdaten, in Social Media (Ella vermeidet sie,

A Aber auch sie sind zum Daten-Teilen bereit, wenn sie einen Angela will nicht, dass die Nachbarschaft zu viel Privates erfahrt)
e__chten Nutzen sehen fir 5'9_h ode_r die Gesellschaf_t_ (z.B. Hazelo\\e A Beschwichtigung: Wir leben in einer Demokratie (Ella), sind ohnehin
fur bessere Steuerung des offentlichen Verkenrs, far 2N o schon glasern, aber fiir Nachverfolgung zu unwichtig (Angela)

Klimaschutz und zur Unterstitzung von Start-ups) %'{)‘ ((-\\o\ A Mit Nut ir | . ) die s

A Brauchen Kontrolle, wollen aktiv freigeben &° It utzen 1ur povationen zu gewinnen, die sie

auch gerne durch ihre Nutzung unterstitzen

A Abwég ende sehen sich im Spannungsfeld, wagen Nutzen gegen mdégliche Transparenz-Kosten ab. Das muss nicht
unbedingt ein intensiver Abwagungsprozess sein, sondern kann auch von Ankerreizen und Heuristiken getragen sein: z.B. bei
essentiellem Nutzen nehme ich viel in Kauf (und prtfe nicht so genau: Dissonanzvermeidung); wenn mich etwas misstrauisch macht,
prufe ich genauer

A Selbstbild als miindige Verbraucher kann manchmal auch die Formder Ak r i t i schen Yemehmeohediie Am° gl i\<\<a®}1 st vi el

i hr Geldfi wollen, d.h. i hren Nutzen maxi mieren und gIeichmiteritetig\@e&"d@ﬁl\ichst
einiger Aufwand getrieben (Jochen) oder auch der Verbraucherschutz und Gesetzgeber bemuht (Debbie) Q\O\\Q(\\e@

A Sind sich bewusst, dass sie nur beschrankte Freiheitsgrade firr die Abwagung haben, versuchen es trotzdem RS A

A Brauchen Kontrolle: Verstandliche Informationen, Moglichkeit eigene Einstellungen vornehmen zu kénnen
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Stressfrelie Zukunftsvision des Individualverkehrs: Ist das

noch die freie Fahrt fur freie Burger?

AMan muss nicht
ob man selber fahren mochte, wohin, und ob man
gewisse Strecken, bzw. Zwischenstopps mochte. Dann
merkt man, dass die Heizung angeht und dass es ganz
schnell warm wird, der Compute auch, ob die
Mitfahrerin es lieber warmer oder kihler haben mdchte,
geht gut individuell, da jeder Sitz einzeln zu kontrollieren
ist. Die Autos fahren sehr leise und auch die Stral3en sind
sehr gut in Schuss, zumindest merkt man keine
Schlaglocher. Es gibt ein Tempolimit, das vom Computer
kontrolliert wird. Man wird vorher getestet, ob man
getrunken oder etwas anders eingenommen hat, was
schlafrig machen kann, zumindest der Fahrer muss sich
diesem Test unterziehen. Mich begeistert die Leichtigkeit,
die Sicherheit und die Ausgereiftheit der Gerate, die
Individuellen Einstellungen und das autonome Fahren.
@oll sind die Date@md die vielen
Kameras i man sagt, man braucht ALLES um effektiv
arbeiten zu kénnenfi(Debbie, 44 J.)

Auch hoch Digital-Affine haben Autonomiebedurfnis

Vi easrAuto,ei nstei

jen,

ZEITREISE
il NNk
[ [ ||

B
"o

Au1of°ahrt
in 2035

dann

AZun? chs muse ichmmaiael Smartwatch mit
dem Bordcomputer koppeln, damit mein darauf
gespeicherter Fuhrerschein tberprift wird und die
Maut-Zahldaten verbunden werden. Dann muss ich
noch in ein Rohrchen pusten (Alkohol/Drogentest),
bevor ich dem Bordcomputer das Ziel sagen darf und er
mich danach belehrt, dass ich die Strecke mit dem Bus
auch nur 15 Minuten langer dauert. Als ich in die Nahe
der City mit ausgebauter Car2X-Infrastruktur komme,
bietet er mir an, die Steuerung zu tbernehmen und
ein Valet-Parkhaus zu reservieren. Dann setzt es mich

an dem B¢rohaus ab und
(Jochen, 54 J.)

f anh

Vernetztes Auto und autonomes Fahren versprechen mehr Sicherheit,
Bequemlichkeit und Entlastung, Individualitat und Autonomie. Offnen
gleichzeitig mehr Méglichkeiten, die Nutzer zu kontrollieren und in ihrer
Autonomie zu beschranken 1 zum Wohl der Gemeinschatft.
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Big Data als Treiber von Sicherheit und Klimaschutz oder
Sicherheits- und Okodiktatur. Das Ist auszuhandeln

Al ch hoff e, manSieherbeitsldsngenvEs i t|er
ware doch gut, wenn standig die Vital-Daten ausgewertet

ZEITREISE

. . . . . . NI EER
werden, wie oft geht es einen nicht so gut, man ist vielleicht i
mude oder unaufmerksam und dann ist es passiert. Auch sollte B | |
man bevor man losfahren darf, erst einmal einen Alkoholtest J|

machen muissen, hort sich komisch an, aber dies kann Leben
retten, sehe ich nicht als Bevormundung an. Ich wirde mir
auch winschen, dass das (teil-)Jautonome Fahren kommen
wirde, wenn ich sicher sein kann, dass die Technik besser
fahrt, als ich. Warum nicht, besonders wenn das Auto merkt,
dass meine Verfassung nicht so gut istfi(Debbie, 44 J.)

_

A P udpéatestens bei Vitaldaten wére es bei mir vorbei. Ich denke da an
Gesundheitsdaten, die in die falschen Hande gelangen kdnnten. Ich posaune ja
nicht herum, wenn ich z.B. schwer krank bin, also geht es auch niemanden etwas
an. Ich personlich ziehe da die letzte Schlusslinie. Beim Alkoholpegel ist es was
anderes, da es da um allgemeine Sicherheit geht. Aber das kdnnte ja lokal
verknupft werden und nicht irgendwo gespeichertwe r d @laxdf 36 J.)

AZeitreise ins Jahr 2X0iR&gG KanBes.berlt Hakb
Jedes KFzZ zahlt 0,2 0 (el ¢autjei ch) L
km auf allen StralRen. Da Uberlegt man schon, ob die 135km Fahrt
in die benachbarte GroRstadt mit dem OPNV trotz Ausféllen,
Verspatungen, Uberflllt mit dem E-PKW zu teuer wére. Beim
Verbrenner (+ PHEV) ist die Sache klar. Immer noch brauchte ich 4
Fahrkarten aus 4 Apps, weil ich 4 defizitire OPNV-Verkehrstrager
bis zum Ziel benutzen muss. Der ideale Mobilitatsassistent wagt
automatisch Fahrtkosten und Zeitaufwand fir die Anzahl
Reisende und Gepéack-Mitnahmeprofil ab, gibt die
Fahrtempfehlung und bucht die Tickets flr die ersten 3. Der
Stadtverkehr in 4 nimmt nicht teil, den zahlt man passend mit
Minzen. Begeistert ware ich Uber 1 Ticket, 1 App, 1 gunstigen
Gesamtfahrpreisé Ausbaustufe 2 HAwddnachdass ma
dem bestandenen In-Car-Alkoholtest nur starten kann, wenn
man zuvor die OPNV-Alternative hat durchrechnen lassen und
zur Kenntnis genommenfi(Jochen, 54 J.)
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Zusammenfassung: Nutzen und Gefahren

A Weder Euphorie noch Panik: Sowohl Nutzen als auch Gefahren sowohl aus Perspektive als
Verkehrsteilnehmer als auch als Burger.*

A In der Summe lberwiegt der wahrgenommene Nutzen von Big Data, aber auf allen
Motivdimensionen gibt es sowohl Chancen als auch Risiken.

A Navigation, Zeiteffizienz, Verkehrslenkung, Vernetzung der Verkehrssysteme ... die Liste der
Chancen ist lang.

A Die Sorgen gelten Sicherheitsaspekten sowie der Frage, ob sich die Daten auch gegen deren
AGeberidi wenden k°nnen.

A Es lassen sich drei Grundeinstellungen ableiten: Datenkritisch, abwagend, sowie offensive
Resignation.

A Mobilitatsdaten im Dienst einer besseren Gesellschaft? Ob als Treiber von Sicherheit und
Klimaschutz oder eher als Tiroffner einer Sicherheits- und Okodiktatur bleibt auszuhandeln!

*Dennoch ist die Kosten-Nutzenabwagung aus der Perspektive als Blrger in der Regel kritischer denn als
Verbraucher, vgl. dazu das Nutzer-Paradoxon in Knorre, Miller-Peters, Wagner 2020
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Verkehrsteilnehmer und ihre Datenspuren

3.3 Digitaler Fuf3abdruck
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Fragen an die Community vor der Konfrontation mit dem
eigenen digitalen Fuf3abdruck

Fragen und Aufgaben an die Teilnehmer (Auszug, teils gektirzt):

T v Py Dy D>y D

>\

p

Was meinst Du, inwieweit hinterlasst Du unterwegs Datenspuren?

Wie gut fuhlst Du Dich Gber Deine Datenspuren informiert?

Wie gut willst Du Uber Deine Datenspuren informiert sein?

Wie sehr achtest Du darauf, Deine Datenspuren gering zu halten?

Hast du Dich schon einmal dartber informiert, welche Daten von Dir gespeichert und verarbeitet werden?

Aus der Erinnerung: Was meinst Du, was sammelt am meisten Daten bzw. womit hinterlasst Du am meisten
Datenspuren? (Smartphone, Auto und Techni k dari n,

Aus der Erinnerung: Inwieweit werden die folgenden Daten erfasst und verarbeitet, wenn Du unterwegs bist?
(Aktuell er Standort, Geschwindigkeit, e.)

Community-Teilnehmer werden gebeten, Freigabeeinstellungen im Smartphone, Apps und Auto nachzusehen:
Wie gut waren die Informationen zu den Mobilitdtsdaten und Dateneinstellungen zu finden?

War Dir bekannt, dass Du nach der DSVOG eine Auskunftsanfrage zur Erfassung Deiner personenbezogenen
Daten stellen darfst? Hast Du schon mal eine solche Anfrage gestellt?

Zwischenfazit nach 1. Community-Woche: Was nimmst Du fir Dich daraus mit? Gibt es etwas, das Dich
Uberrascht hat?

Mf fen
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Das Bewusstsein ist da, viele Datenspuren zu hinterlassen.

Standort und Bewegungsprofil sind dabei Top of Mind

Was meinst Du, inwieweit hinterlasst Du
unterwegs Datenspuren?

i, Kontaktprofil
(gar) nicht I - (sehr) stark S ta n d O rt .
Bewegungsprofil

Basis: 14 Autofahrer und S.martphone-Nutzer Ve rh a Ite n S—/I n te resse n p rOfi I

Personliche Daten
Zahlungsdaten

Kaufprofil

_— N\

werden Bewegungsprofile erstellt. Ich gehe davon aus, dass diese dann auch mit anderen
Bewegungsprofilen abgeglichen werden, sodass analysierbar ist, mit wem ich mich
regelmaRig wo treffe. Sobald ich mit Google Pay oder anderen digitalen Zahlungsmethoden
bezahle, kommt zu dem Bewegungsprofil auch ein Kaufprofil bzw. Verhaltensprofil (bei
Kinobesuch) und Interessenprofil (bei Orten des Wassersports). Es wird alles gespeichert,
wirklich alles. Dasselbe gilt fur alle anderen Apps und Zahlungsmethoden, wenn ich mit Apps
Bustickets oder Brotchen kaufe oder einen Urlaub buche. Durch Bewegungs- Kontakt- und

Wenn Du Dir vergegenwartigst, welche Verkehrsmittel, digitalen Systeme,

Services und Apps Du nutzt: Was meinst Du, welche Datenspuren hinterlasst . o . . . N . . "
Du, wenn Du unterwegs bist? Welche Daten von Dir werden erfasst und Verhaltensprofile bin ich ziemlich glasernii(Andreas, 54 J., informiert und eher datenkritisch

ausgewertet? Was weil3t oder vermutest Du? Was kannst Du Dir vorstellen? mit Maximalvorstellung im Community-Range)

AWenn ich Googl e Maps VSeandorenZiete undWegedespeichere Esn

Bild: Gerd Altmann / Pixabay
* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Fast alle nehmen an, dass Standort und Bewegungsprofil
genutzt werden. Manche denken deutlich welter

AGoogle und Facebook iberwacht mich permanent. Google mdchte immer wieder, dass
ich meine Zeitachse vervollstandige und Facebook macht mir Freundesvorschlage von
Personen, die neben mir sitzen. Sehr spooky, aber fir mich nichts Dramatisches.
Naturlich denke ich, dass alle meine Fahrten aufgezeichnet werden. Meine Bankapp greift
aufGPSzu, wenn ich dar ¢ber den n?2 c h(Angetan3s He |

AGoogl e b e IStamdort, wedtet Anwesenheit und
Bleibedauer an bestimmten Orten aus. Der Telefonprovider
wird das auch tun,(Hednh491J) ni c h S

Ach denke, nicht die Speicherung einzelner Daten ist das
Problem, sondern die Verkntipfung und Analyse vieler &
verschiedener Daten... Durch Bewegungs- Kontakt-
und Verhaltensprofile bin ich ziemlich glasernfi
(Andreas, 54 J.)

-

fStandortdaten, selbst wenn GPS ausgestellt ist. Das |>

Al ch kann mir v or BateaWwdlcaeich ind NavizingebeB . di e
gespeichert und ausgewertet werden. Man kann die Daten ja auch immer
wieder im System finden und erneut auswéhlen. Ich denke aber kaum, dass
Daten, wann und wie lange ich Autofahre, weitergeben werden. Ich kann
amirtnichhaotstelhen, slass diese Datenwflir Gndere Menschen relevant sein
kdnnteni(Yvonne, 28 J.)

Datenspuren: Ungestitzte
Nennungen

- =z —

A We n nWazeéhc. benutze, wird gespeichert,
welche Wege ich fahre, und meine Anmeldedaten
sind ja aucBeatricer3ia)ndenhi

Alch verwende FlixBus unhd DB
hinterlasse Daten wie Name, Adresse, Telefone
und andere persoénliche Daten, StraRen- und
Zieldaten sowie Fahrtendatenfi(Peter, 28 J.)

weild ich, da ich da mal einen richtig guten Artikel gelesen
habe von einem Journalisten, der Giber Monate hinweg
seine

Al ch

—_—

Matenspuren hinterlasse ich sobald mein Smartphone
on ist. Standort wird angegeben, aul3er ich schalte ihn

aus. In jedem Restaurant, Baumarkt, wo ich war, wird nach
meinem Eindruck gefragtfi(Rita, 60 J.) mir zu

denke Wekgedilsernrmimi n e
Datenspur en (Hazelf36d.)k v e r|f g$martphoneazurickverfolgt werden konnen. Ich
sollte dieses Signal besser ausschalten. Ich
habe eigentlich nichts zu verbergen, aber es
ist mir schon passiert, dass ich auf einmal
passende Werbung bekommen habe. Das hat
d e nk AnnetteeAg§ k)b e n i

Alch kann mir vor st Standatn
fir etwas benutzt, ob zur Suche nach einem
Restaurant oder Wohnort, weil jeder auf der Welt,
wo du dich befindest, und du hinterlasst im
Internet deinen digitalen Fu3abdruck, den man
nicht ldschen kann. Oder bei einer beliebten App
namens Snapchat wo jeder weif3, wo man sich
aktuel | (FRawdki2hld)et A

we n.i
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Den Nutzern fehlt es an wirklich nutzlicher Information zu
iIhren Datenspuren

Wie gut fuhlst Du dich Gber Deine Datenspuren informiert? %AI ch habe i mmer den Eindruck ehr Spuren

zu hinterl ass¢Helm 48))s |[i ch ahne

Wie gut willst Du Uber Deine Datenspuren informiert sein? ) _ _ .
A Kontrollverlust: Abgabe einzelner Daten an einzelne Anbieter mag fassbar

l (sehr) stark A Nutzer in der Community gehen davon aus, starke Datenspuren zu
hinterlassen und nur die Spitze des Eisbergs zu kennen. Sie wiinschen sich
mehr Information. Nur wenige bemuhen sich aber aktiv darum. Warum?

o h c sein, deren Vernetzung scheint undurchschaubar
(9ar) nicht (sehr) star A Autonomieverlust: Haufiges Gefiihl, keine Wahl zu haben, ob man Daten
freigibt. Ohne Wabhlfreiheit ist es psychohygienisch sogar besser, wenig zu
Top2- und Bottom2Box auf 5stufiger Skala wissen

Basis: 13-15 Autofahrer und Smartphone-Nutzer
A Nutzer-Paradoxon (Knorre, Muller-Peters & Wagner, 2020): Als Nutzer will

man Angebote schnell und intuitiv nutzen, sich nicht durch Informationen und

Datenschutz und Datenschutzinformation missen den Nutzen in Freigaben wilhlen. Als Burger wiinscht man Information und Kontrolle. Meist
den Vordergrund stellen! Nutzer fokussieren den Nutzen, nicht die ist man in der Nutzer-Rolle
Sty eiiere erlie ey Detei. 2o dolion Senl et iissen, weil it A Intransparenz: Lange, schwer verstandliche AGB und Datenschutzhinweise

Daten genutzt werden, was ihr Nutzen und was der Nutzen des

: : signalisieren Komplexitat, verstarken damit Uberforderung und Demotivation,
Anbieters ist

sich damit zu beschéftigen
Nutzer brauchen eine echte Wahl, Daten freizugeben! Die Wahl,
einen Service zu nutzen oder nicht, ist zu wenig 7 sowohl fir die ﬁ AGoog!l e ma c(Andreab®4J.)glu t
Nutzer als auch mittelfristig fur die Anbieter

=1

Bild: Darwin Laganzon / Pixabay
* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Die Frage nach Datensparsamkeit polarisiert. Darin spiegelt
sich auch die schwierige Kosten-Nutzen-Abwagung wider

Wie sehr achtest Du darauf, Deine Datenspuren
gering zu halten?

(gar) nicht . - (sehr) stark

Bottom2- und Top2Box auf 5stufiger Skala Basis: 14 Autofahrer und
Smartphone-Nutzer

Grinde, auf Datensparsamkeit zu achten
A Privacy: Hier sind die Sensibilitaten
unterschiedlich ausgepragt

A Schonung Akku-, Datenvolumen: Kann auch
ein Grund sein, wenn Privacy weniger wichtig ist

Auf gelernt und nachvollziehbar sensible Daten wird

geachtet
A Standort, Tracking
A Personliche Daten, Kontakt- und Zahlungsdaten

A Kamera- und Kontaktzugriff, wenn auffindbar Fotozugriff

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

A Viele gehen grundsatzlich davon aus, dass ihre Daten nicht nur
notwendig fur die Funktion, sondern auch der Preis fur die
Nutzung von (kostenlosen) Services sind

A Beider Abwagung von Kosten und Nutzen lassen sich
verschiedene Typen identifizieren (s. vorheriges Kapitel)

A Fur alle Typen gilt: Die Abwégung ist unangenehm. Die
Entscheidung l6st kognitive Dissonanz aus

Lohnt sich der kognitive und
emotionale Aufwand einer
intensiven Prifung und
Abwagung? Zumal man wenig
Wahlmaoglichkeit hat!

@6

Ist der Preis, den man mit

den Nutzen einer
Anwendung gerechtfertigt?
Zumal der Preis abstrakt
bleibt!

: ﬁ_/T_\a

den eigenen Daten zahlt, fur

<

Akdost enl os
Dienstleistungen
der Apps muss ich
mit meinen Daten
abezaml en
(Andreas, 54 J.)

AKl ar wir
geachtet, und wenn
etwas nicht passt,
wage ich ab. Der
Nutzenfaktor spielt

il

D

eine groC
(Julia, 34 J.)
L

eo

dr au

Rol |

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Schwierige Kosten-Nutzen-Abwagung und beschrankte
Wahlfreiheit konnen resignative Haltung fordern

ASolange fiir mich der Dienst als solcher vorteilhaft ist, bin
ich gern bereit, hierfir mit meinen Daten zu zahlen. Jedoch
entscheide ich mich auch durchaus, einen Dienst nicht zu
nutzen, wenn ich mit der Menge an zur Verfiigung gestellten

5:“:@6

Matensparsamkeit ist wichtig. Ich achte dabei auf Zahlungsinfor-
mationen, Standort, personenbezogene Adress- und Kontaktdaten,
Zugr i f Manzhemaltisé die gewonnene Information so
wichtig, dass die Datenspuren egal sind. Das wird aber immer

Daten nicht einverstanden bin. Ich achte darauf, welche Daten Abwagung von Nutzen |[neu abgewogenii(Helm, 49 J.)
ich preisgebe. Wie sie am Ende verwendet werden, und Kosten
uberprufe ich anschlieend nichtfi(Ella, 34 J.)

€
Ach will am besten nichts preisgeben, aber dann bekommt man
keinen Service oder gar die App nicht, ist eine Art Erpressung.

Alnteressi er tkanmehmichtsnandema | i ch @ 4?£:$gigbzl4d\]e)n Einstellungen, da kann man nur bedingt ablehnenfi
(Beatrice, 37 J.) > : :
€rs t. ho f t. S%”A"Y 'w \r/iél, 9 gut, wie es nun mal geht. In der heutigen
A | achte nicht sehr doll darauf. Bei mir ist das tatséchlich 7 verspricht wenig Entwicklung ist es schwer, auf seine Datenspuren zu achten.
auch so ,dass ich keine Lust habe, mich groR damit zu Belohnung Viele achten nicht darauf, weil sie die Zeit und das Geld nicht haben,
beschéaftigenund nac hzu(fvome 28R.¢ n fi sich gut mit damit zu befassen. Auch ich achte fur meine
Bed¢rfnisse zu weni g (@atrick,288.) ne |Dat en:
A D aQdéfensichtliche versuche ich zu vermeiden bspw. % a Al ns g e s a Datensparsamkeit sehr wichtig, da ich einen
Standort auf Facebook, weil es meine unmittelbaren Kontakte -1 Mobiltarif mit wenig inkludiertem Datenvolumen nutze. Daher
nichts angeht, wo ich bin. Uber alles andere mache ich mir bevorzuge ich auch digitale Losungen, die sich im Offline-Modus gut

keine Gedanken, weil man es eh nie ganz unterbinden kann. Einfacher ist es, wenn |nutzen lassen (wie z.B. Google Maps, wo ich mir den Wegverlauf

Wenn ich irgendwo was abgeschaltet habe (GPS bei der Kosten direkt spirbar runterladen kann). Allgemein favorisiere ich Applikationen, die ohne
Bankapp bspw.), dann hat das etwas mit Akkusparen und/oder 7 sind: Verbrauch Akku K GPS auskommen, da dies zu einem erhdhten Akkuverbrauch fihrt
Datensparen zu tun, weil ich Gber beides nicht unendlich und Datenvolumen und nicht ¢berall eine Nachladupg unt
v er f ¢Aggeld 35 J.) (Maik, 35 J.)
Selbsteinschatzung, wenig auf Datenspuren zu achten vs. viel auf Datenspuren zu achten
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Schwierige Kosten-Nutzen-Abwagung fordert nicht eben
die Beschaftigung mit den eigenen Datenspuren

A Datenschutzhinweise machen es nicht leichter: lang und
schwer verstandlich

é H A Uberforderung, Intransparenz: Big Data ist undurchschaubar, zumal
@ man als Nutzer schon an Einfacherem scheitern kann
- -

Hoher kognitiver und A Einstellungen nicht immer leicht zu finden, was nicht nur an der
emotionaler Aufwand Digital Literacy der Nutzer liegt, sondern auch nach Anwendungen
far wenig Nutzen und Devices variiert T z.B. Auto deutlich schwieriger als iPhone

A Wenig Autonomie und Selbstwirksamkeit: Gefiihl vieler Nutzer, kaum
Wahlfreiheit zu haben

A Produkte bieten wenig Optionen zum Ablehnen von

ﬁmﬁ

Der Nutzen einer

Anwendung ist Kklar,
nicht aber der Preis,
den man dafur zahlt

A\ 4

(J
- Datenerfassung
é) A Mangel an echten Alternativen auf dem Markt

A Direkter Nutzen, abstrakte Kosten: Der Nutzen ist sofort und

Zustimmung und : _ _ : _
wiederholt erlebbar, die Kosten sieht man nicht unbedingt (sofort)

Freigabe als Hurde

auf dem Weg zum Ziel A Nutzer-Modus: Nutzen (Belohnung) im Fokus, Datenschutzhinweise und

Freigaben als Nutzungshurde erlebt, die schnell Gbersprungen werden
wollen (vgl. Nutzer-Paradoxon: Knorre, Mller-Peters & Wagner, 2020)
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Hypothese:

Mit zunehmendem
Wettbewerb um
Nutzer wird auch
der Umgang mit
Nutzerdaten zum
Verkaufsargument
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Einschatzung eigener Datenspuren basiert nur teillweise
auf Wissen, haufig kommen Heuristiken zum Tragen

A Die Einschatzungen der eigenen Datenspuren in der Communitybasi eren nur teil wei se auf
Wissen, z.B.

A Selbst vorgenommene datenrelevante Einstellungen in Devices und Apps
A Beschéftigung mit den Informationen der Anbieter zu Angebot, AGB und Datenschutz

A Informationen aus Presse und Medien
A Haufig fihlt man sich aber auf Vermutungen angewiesen, vor allem auch beim Auto

¥ A\ GRS i i S W
N ARt 2 e
ol el ot S Z
2P ) Y Ry S C|

Datesgureﬁ
Heuristiken

A Verfiigbarkeit von Daten fiir eigene Nutzung (Verfiigbarkeitsheuristik): Bei Daten, die Nutzern zur Verfugung stehen, geht man
davon aus, dass auch das Unternehmen sie nutzt. Beispiel: Heimatstandort und praferierte Ziele im Navigationssystem

A Erfahrungen mit moglichen Konsequenzen der Datenverarbeitung (Verfiigbarkeitsheuristik): Ha't  ma rspoekyfiB . A
Erfahrungen mit Geomarketing gemacht, stiitzt das die Vermutung, dass Standort und Bewegungsprofile verarbeitet werden

A Ist das erfassbar? Kann man sich erklaren, wie Daten erfasst werden kénnen, hélt man die Erfassung und Verarbeitung fur

wahrscheinlich.
Beispiel: Hat man in der Stral3enbahn Kameras gesehen, ist die Fahrgasterkennung vorstellbar

A Wem niitzt das wofiir? Hat man hierfur Erklarungen, halt man die Erfassung und Analyse der Daten fiir wahrscheinlich.
Beispiel: Die Erstellung von Kaufprofilen wird wegen des Nutzens fur Unternehmen als sehr wahrscheinlich eingestuft

A Zweckpessimistische Default-Einstellung: Es wird alles erfasst und verarbeitet, was erfasst werden kann

. o ] ) . . ] o ) L Bild: Gerd Altmann / Pixabay

A Haufige Rezeption kritischer Presse- und Medienberichte starkt nach der Verflugbarkeitsheuristik die pessimistische Haltung
. —
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Smartphone klar als starkster Datensammler eingestulft,
Auto und Sharing schwacher, OPV klar am schwachsten

R R Mein Auto
haufig genutzt, schwache Datensammler haufig genutzt, starke Datensammler und die Technik darin
A

, _ — Mein Smartphone (Geréat)
Starke Unterschiede in der E

Einschatzung des Autos, je o™ e

nach Modell und Verhalten I

(Einstellungen, Nutzung), aber

auch nach Wissensstand
(s. folgende Seite)

Meine Apps

auf dem Smartphone
Offentlicher Nah-
und Fernverkehr

Mietfahrzeuge
(Auto, Fahrrad etc.)

Meine Smartwatch

Nutzung

Mein Fitnesstracker /
-armband

(:‘%E x Basis: 14 Autofahrer* und
. m 5 Smartphone-Nutzer
*davon 11 mit Kfz Bj ab 2017, 6 mit

Connected Car

selten genutzt, schwache Datensammler selten genutzt, starke Datensammler Erhebung zu Community-Beginn

(3. Tag) vor der intensiven
Auseinandersetzung mit

wenige sammelt Daten viele datenrelevanten Einstellungen und
Datenspuren

Sharing

selten

Abfrage als Matrix ohne nummerische Marken, nur Verbalisierung der Endmarken
* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Realistische Einschatzung des Smartphones: Fur alle der
grofdte Datensammler, dicht gefolgt von Apps

ADas SmartphongoRfei nde
Gefahr weil wir alle damit vernetzt sind und

A Mehi nd iSema r immér dabe
und ich bin immer erreichbar.
Meine Apps auf dem Smartphone
benutze ich sehr haufig und

es taglich benutzen. Und man dies auch
nicht vermeiden kannfi(Patrick, 26 J.)

wahrscheinlich sind sie auch

Al st Zensraledundehat den meisten immer aktivii(Annette, 48 J.)

i st Smartphone immer on, immer dabei
Bezug zu vielen Lebensbereichen

Meist ist bekannt, dass Nutzer Uber Freigaben
selbst mitsteuern kénnen. Konkrete Wissens-
stande und Aktivitaten sind aber unterschiedlich

> v D

Zugriff. Bei den Apps ist das sehr - —

Al's ADatenkrakefi gel ernt

abhangig, was sie bendtigen, Kamera und
Mikrofon meist Chat Programme, sonst meist -
Standort un(@ebBi¢, 44el) oot

ASammelt alles und
jedes. Nutzung,

Bildschirmzeit,

Geolokation,
Handl ungen
(Andreas, 54 J.)

Ale nachdem, was ich freigebe, konnen
Daten abgegriffen werden. Aul3er ich habe
Ad-Blocker etc. installiertii(Rita, 60 J.)

>

Smartwatch wird mit Smartphone gleichgesetzt,
dennoch stufen die Nutzer die Datenspuren etwas
schwécher ein (s.u.)

K& Af ejtnessiiracker etwas starker nutzungsabhéngig

Nutzer Watch
V 3 N
A hnlich wie bei den Apps verh?lt es sich be3iu0E|(—|:-am—8m p LR Ther o (Hix
werden Daten im Hintergrund gesammelt (wie z.B. GPS Koordinaten). Durch die ~_ Yvonne (Abfrage ohne numerische
Nutzung des Smartphones und die Verbindung mit dem Internet denke ich, dass ich Patrick = (’;";”;r(‘j'r;‘;:k‘éﬁ;ba“s'er“”9
fur das Technologieunternehmen (z.B. Apple oder Samsung) oder den
Telekommunikationsanbieter (z.B. Deutsche Telekom, Vodafone, O2 etc.) relativ Der kritische Smartwatch Nicht-Nutzer: /N
transpr?rentlbln und QUrch die stafnglge Verblnd#ng per Internﬁt oder:.M(f).bnfunknetz ABesitze ich nicht, sammelt aber nebe
Daten hinterlasse. Meine Apps auf dem Smartphone nutze ich am haufigsten, Smartphone zusétzlich personliche Gesundheitsdaten. Kann fir
auch wenn dan_nt ein hohes Sicherheitsrisiko emhe_:rgeht, da_ eine Vielzahl _ Gutes verwendet werden, aber eben auch zur vollkommenen
pers°nlicher Daten gespei ch@®ait35dnd wei t er g 8grevdcieung umdererddeestimmungfi(Andreas, 54 J.)
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Heuristiken zur Einschatzung Kfz-Datenspuren: Verhalten
(Nutzung, Freigaben) und Wissen uber Modell

Alch denke, dass
nur wenig Datenspuren
hinterlasse, auch wenn ich dies mit
am haufigsten nutze. Daten kdnnen
nur hinterlassen werden, wenn z.B.
das Navigationssystem
eingeschaltet und bestimmte
Online-Funktionen aktivierts i n
(Maik, 35 J., fahrt Toyota CH-R

2017 mit Navigationssystem und

Fernsteuerungs-S | Mé
Mobilfunkempfang gibt es
auch nicht im
Bordcomputer ist relativ
dummii(Jochen, 54 J., fahrt
Audi A3 Sportback e-tron
1018 connected mit MyAudi
App und externem
Navigationsgerat, hat

Jedoch zahlt das naturlich die
gefahrenen Kilometer und wie viele

flognetdd iehr noch bis zur nachsten
Inspektion h a b @rinette, 48 J., fahrt
Mitsubishi Space Star 2018)

A H a keén Connected Car, somit e
wohl weni d@ebbie4d., éhrii
Mini One 2017 mit Navigationsgerat;

gesammelt. Dies halt mich indes
nicht von der
(Ella, 34 J., fahrt Audi Q8 2021
connected mit MyAudi App)

Benutzen meines Handys wird alles
in di
(Rita, 60 J., fahrt Audi A1 Sportback

N U

esem Zeitraum

AHha tmijta dreur Aﬁ dlch hoffe dass me@n AANuat tog, rdli i sckhr evxterids@n. vi el e

tzung at

AAusgehend vom aQtagl i cl

cber wi

Apple Car Play System) diverse Features getestet) connectedgabesAl ei der e) s 2020 bonr2detl BifiMyAudi App)
———\ — X
s (-10) wenige sammelt Daten viele (10)
I h wei n O datenkqitis e Q/Vird zukunftig immer
© el G © ¢ " HazBIURt@rschatzt ihre Liuntig €

sammelt wenige Daten

das Meni durchsucht habe
und alles ausgestellt
hatte, was gehti

(Hazel, 36 J. fahrt Tesla X

Datenspuren deutlich, der
informierte Andreas eher
mit vorauseilender

mehr, da es ja auch

g i lAndreas, 54 J.

regulatorische Vorgaben

VW Caddy Maxi 4Motion

sammelt wenige Daten

fahrt

: : . .. ; ; @ T e i @
— 2018 mit Telematik-Box) Uberschatzung 2010 mit Android Auto) - o
—
Einschatzung Datenspurenvon-1 0 Aweni gefi bis 10 Avieledi (Abfrage ohne numerische Marken, nur Verbalisierung der Endmarken)
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Nutzern ist bewusst, dass sie bel digitaler Buchung mehr
Datenspuren in OPV und Sharing hinterlassen

ASolange ich nicht mit Apps Tickets kaufe, sondern
Streifenkarte nutze, dann wird allerh6chstens anonym gezéhlt wie
viele BeineineinenBusein-o d e r a u s (&rndmreas,b4 h) i

1y

A We n nbar anhAutomaten
z a h [Jeckien, 54 J.)

Buchungs- und
Zahlungsform
entscheidend,

A_Nut_z_e"icp sel t°F ngmm; roOPHEiIé.i.theSamt —T\/ ADMWegeot c. werden espeich
nicht wirklich tberprift wohin als schwachster _ ;
a . - . Sharmg i (Beatrlce, 37 J)
man f 2 h(Bdatriee,t3¢J.)f Datensammler Breites Spektrum Py
e an Einschatzungen, “e™e ASammelt zum Teil Tauch dei

Alm °ffentl i cheamFdmeerkeshomussigera h (Stichprobe nutzt @ weil man ja auch ein Formular

abgewogen werden, ob es sich um ein digitales Ticket oder ein Sharing eher selten) ausfullt oder du zum Beispiel bei

Automatenticket handelt, welches auf der Reise genutzt wird. Die einem Elektro Scooter dein Handy

Automatentickets werden in Deutschland (im Vergleich zu anderen einchecken mu s éPatrick, 26 J.)

digitalisierten Landern wie z.B. Japan) nicht weiter erfasst, da hierfur ?

noch die Erfassungsmethoden fehlen (z.B. Sicherheitsschranken an ABei Mietfahrzeugen, Mietfahrradefn etc.
den Nahverkehrsbahnhofen). Bei den Online Tickets werden sein, dass nur Daten gespeichert und weitergeleitet werden, die mit

bestimmte personliche Daten gesammelt, um beispielsweise die E- dem Mietvorgang in einem engen Verhéltnis stehen. Jedoch denke

Mail Werbung darauf anzupassen oder die Zugauslastung und die ich, dass hier nicht allzu viele Daten gespeichert werden (aul3er die

damit verbundene Verf¢igbarkeit von |\Bpeifirmaihat direldtesesse darag, eive A MobiBtétsptomkoii zu

(Maik, 35 J., Intensivnutzer offentlicher Verkehrsmittel, DB Navigator) erstellen und darauf auf bau(®akd350)hnen Servi
Einschatzung Datenspurenvon-1 0 Aweni gefi bis 10 Avieled (Abfrage ohne numerische Marken, nur Verbalisierung der Endmarken)
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AMi etrader \viker Appsngebught ind dementsprechend
wird wieder alles gesammelt. Mietrader auf Urlaubsinseln (z.B.
Terschelling) eher nicht, da noch analog und bar bezahlt wird. Mietautos
S0 wie eigenes Auto. BMW wirbt jetzt sogar damit, dass man seine eSim
in einen Leihwagen mitnehmen kann und dort im fremden Auto
sofort alles wie gewohnt nutzen kann, da die eSim ja nur noch virtuell
ist und man noch nichtmalme hr e i n

Ha n dy (Ambdeeds¢54 J.)b
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Analyse von Standort, Bewegungen und Kaufen wird erwartet.
Es gibt aber kaum Datenspuren, die nicht vorstellbar sind

Mobilitat Daten, die auch ungestiitzt Allgemein

haufig genannt werden
AMein aktueller Standort / \ Alnfos zu meinem Kaufstil (z.B.

. Produktpraferenzen)

AMein Heim-Standort (hauptsachlicher Standort)
A % A Personiiche Daten (Name, Adresse,
o™

Meine Bewegungen
. Geburtsdatum etc.)

~\Meine typischen Wegstrecken, Routen - AZathn sdaten
A Zuriickgelegte Kilometer zu FuR AWartungszustand (Reparaturbedarfe) _ g.
A Infos zu meinen typischen Tickets, Buchungen ~\ Diagnosecodes fir Ingenieure und Werkstatt mEg}gkzli(t)-/[')a\etjtsgn(ég}el-éir:;r)equenz,
A Mein Reisestil (z.B. Verkehrsmittel, Praferenzen) Geschwindigkeiten und Drehzahlbereiche
A Fahrgast-Erkennung in 6ffentlichen Verkehrsmitteln Aktueller Standort meines Autos
(Kamera) Infos zu meinem Fahrstil
Haufigkeit meiner Nutzung verschiedener SchlieRzustand (offen/geschlossen, Licht an/aus)

Verkehrsmittel Info, ob mein Auto in Garage, Carport oder im

Zuriickgelegte Kilometer mit Auto oder anderen Freien steht

Verkehrsmitteln Erfassung des Umfelds (z.B. des Autos) R M — S
Besuchte Kontakte aus meinem elektronischen . Datenspuren: Gesttitzte Abfrage
Fahrgast-Erkennung (Kamera erkennt, wer fahrt) ; N = s :

Adressbuch

Beurteilungauf4-Punkt e Skala von Abesti mmt Allelh tAfM-10 i’ F-8 A b4 s on Basist 14 Autofalorgy @2n8 Smartphone-Nutzer
Frage: Im Folgenden findest Du verschiedene Datenkategorien. Bitte gib jeweils an, inwieweit diese Deiner Einschatzung nach erfasst und verarbeitet werden, wenn Du unterwegs bist.

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner R
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Suche nach datenrelevanten
mierung erschwert Finden. P

Wie gut waren die Informationen zu Mobilitatsdaten
und Dateneinstellungen zu finden?

(sehr) schlecht . . (sehr) gut

Top2- und Bottom2Box auf 5stufiger Skala Basis: 14 Autofahrer und Smartphone-Nutzer

In der Community wurden die Einstellungen und Datenfreigaben der Devices
und Apps erhoben. Dafur erhielten die Teilnehmer Instruktionen, wo sie
nachschauen sollten: z.B. Smartphone-, App-Einstellungen, Bordcomputer,
Handbuch, Einverstandniserklarung etc. Ziel war die Bestimmung der je
individuellen Datenspuren, nicht die Beobachtung, wie (gut) die relevanten
Informationen gefunden wurden. Dennoch zeigte die Beobachtung

Probleme vor allem beim Auto und einzelnen Apps. Bei Android
Smartphones wurden die Zugriffsrechte auf Fotos schlecht gefunden

AEs war mi r zu vVvi el M¢ h fer

sonder |l ich (Hlay34dj essi ert

U (D

AAl |l es was i

A B enanchen Apps konnte man das direkt in der
App nicht g(Baatrieei3nk)e heni

gef un(@mmeds, 54J.)

et was—das mich

kann, total easy, aber in den Apps
selber habe ich oft keine Einstellung

Einstellungen: Fehlende Nor-
robleme vor allem beim Auto

AMan muss deutlich zwischen Smartphol|ne
der sehr Ubersichtlich gehaltenen Oberflache des iPhones war es sehr
einfach, alle relevanten Daten binnen kurzer Zeit zu finden. Weitaus
schwieriger gestaltete sich dies bei meinem Auto. Eine Datenschutzer-
klarung, welche die Erhebung der Daten durch das Auto regelt, wurde nicht
ausgehandigt. Ebenso finden sich keine Informationen in der Bedienungs-
anleitungd e s F a h rMaik, 8% Js, Tioyota CH-R 2017 mit Navigations-

und Apple Car Play System)

® A Ei e vielen ReAUdi-App thedretisch genetirhigen kbrente

(wenn die Funktionen verbaut bzw. aktiviert waren), waren recht schwer zu

finden und in riesigen Textwisten verstecktii(Jochen, 54 J., Audi A3
Sportback e-tron 2018 connected mit MyAudi App und externem
Navigationsgerat, hohe Digital Literacy)

A Es e xkeis $tandardt an welcher Stelle in der App bzw. im
Auto diese Informationen hinterlegt sind. Manchmal sind die
Eihsfellubgen auf verschiedene Untermeniis innerhalb der App
vereeilt. éch haledlap &efuhligeweninenndass ich an einigen Stellen
gar nicht sicher sein kann, ob alle Einstellungen in meinem Sinne
(also eher datensparsam) hinterlegt sindfi(Helm, 49 J., Tesla 2
2019, hat in der Tesla-App einen Teil der Funktionen deaktiviert)

ch in| E

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Moglichkeit der Auskunftsanfrage zwar meist bekannt,
aber wenig genutzt. Misstrauenssignal?

Laut Art. 15 der DSGVO
(Datenschutzgrundverordnung)
hast Du das Recht zu erfahren,
welche personenbezogenen
Daten von Dir gespeichert und
wie sie verarbeitet werden. Dazu
kannst Du z.B. an Unternehmen
eine so genannte
Auskunftsanfrage stellen.

Q
(@)
@©
—
Y—
(=
@®
2]
4+
y—
=
>
g
[%2]
)
<

War Dir das bekannt?

Verteilung
inder
Community -

Hast Du schon einmal eine
Auskunftsanfrage nach Art.
15 DSGVO gestellt?

Basis: 13-14 Autofahrer und Smartphone-Nutzer

Vorsicht: Selektive Stichprobe, kleine Fallzahl

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

ABei b e sUmirageporealren habe ich
das schon angefragt, war mir zu unsicher.

Mir wurde meist geholfenfi(Patrick, 26 J.)

—

A A Amazon. Es kam eine riesige,
unverstandliche Dateifi(Jochen, 54 J.)

—

A N w@uss Interesse. Sie geben allerdings
generell nur Daten raus, die sie selbst
gesammelt haben. Was sie durch Partner
gesammelt haben, geben sie nicht raus, da
sie "keinen Einfluss" darauf haben. Strafen
gi bt es sowWazlsdéJ)k ei n

T =

ASchon

me h r f \esicherumng.uad.Loviefgm und irgendeinem Mobilfunker, da mein
Name und E-Mail Adresse verwendet wurden, um Produkte zu kaufen, die ich dann bezahlen
sollte (Anzeige ldentitatsdiebstahl habe ich immer gestellt). Ein weiteres Mal bei einer Bank,
die mich mit Werbung nervte, obwohl ich schon lange kein Kunde mehr war. Erst nach
Einschalten der Datenschutz-Aufsicht und Beschwerde dort hat die Werbung aufgehort. Die
Antworten aus den DSGVO Anfragen sahen immer ziemlich gleich aus, so dass ich vermute,
dass nicht nur die Anfrage gesetzlich geregelt ist, sondern auch, was in den Antworten
stehen muss. Das waren immer sehr umfangreiche Antworten und immer als Brief auf
Papier. Waren immer so irgendetwas zwischen 10 und 12 Seiten, wo neben Name, Adresse,
Bankdaten usw. auch sehr detailliert aufgelistet war, wann welche Anfragen bzw.
Vertragsabschl ¢sse und

nde(Andeas,b&hl)dur chgef ¢

Alch bitte

um Ver s tAAfragemicht an ddnaAsitemobitharsteller absende.

Ich bin mir dariiber bewusst, dass ich das Recht habe, diese Anfrage zu stellen, mdchte aber
ohne besonderen Grund die Beziehung nicht geféahrdenfi(Helm, 49 J. auf die Bitte, eine
Auskunftsanfrage an seinen Automobilhersteller Tesla zu schicken)
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Bild: Benedikt Geyer / Pixabay
* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Fragen an die Community nach der Konfrontation mit dem

eigenen digitalen Ful3abdruck

Offene Fragen an die Teilnehmer u.a. (Auszug, teils
gekurzt):

A Welchen Eindruck hast Du gewonnen? Wie haben die Informationen auf
Dich gewirkt? Gibt es etwas, was Dich positiv oder negativ Giberrascht hat?

Wie hast Du Dich beim Lesen gefihlt?
Wie wirdest Du das Ergebnis fir Dich in 1-2 Satzen zusammenfassen?

> > >

Wie haben die Informationen auf Dich gewirkt?

Quantitative Fragen (nach dem Lesen):

A Was meinst Du, inwieweit hinterlasst Du unterwegs Datenspuren:
gar nicht (1) - sehr stark (5)

A Die Informationen waren mir: bekannt (1) i neu (5)

A Die Menge an erfassten und verarbeiteten Daten ist:
viel weniger (1) T viel mehr als erwartet (5)

A Die Erfassung und Verarbeitung meiner Mobilitatsdaten finde ich:
in Ordnung (1) T kritisch (5)

. A Aus meiner Sicht ist bei der Verarbeitung meiner Mobilitatsdaten der Nutzen
fur mich // die Gefahr fur mich: sehr gering (1) i sehr hoch (5)

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner
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Meine Datenspuren in der Mobilitéit: Beatrice (37 Jahre)

Legende

Srartwateh
_—
Fits thi

deGrt ngmtden
n Daten
sernt pft werden, LB,

T =
Nutzungs- Mussik- Persanlich-
|_protie F| geachmack Hkeitsprofiletsews

sl | [Kartendenste [zstbungadien:
nl = uu-l:‘vm,

Versicherer e
el [ | E—
Anbigtes ;= ' dienate | T =0 mm?w

tenbasierte Angebote und Services: Information, Steuerung, Uberwachung, technische Entwicklung, Komfart und Persenalisisrung, . |
2.B. Navigation, Sicherhedt, (1ei Fahren, sisfindung und Abrechnung, ...

Mailfunk-
anbister

oritaionsiaizon
2.8, DECRS, TUV

Empfanger ]
Verarbeiter | | oo

Fresinde &

edot\ale
Vel
Familie

Eine genauere Erlauterung der Karte zum digitalen
FuRabdruck, wie sie auch den Community-Mitgliedern
gegeben wurde, findet sich im Anhang.
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Obwohl Nutzer ihre Datenspuren als hoch einschatzen,
unterschatzen sie Menge und Vernetzung, v.a. beim Auto

Auf Basis zuvor erfasster Informationen zu Auto, mobile
Devices und Apps erhielt jeder Teilnehmer eine individuelle
Auswertung der Datenspuren (Ful3abdruck)

A Nutzer wenig Uberrascht: 3 von 13 stufen die
Information als neu ein. Vieles wurde zumindest schon
geahnt, FuBabdruck prazisiert und validiert

A Datenspuren eher unter- als Uberschatzt: FuRabdruck
zeigte eine gréRere Daten-Menge und Daten-Vernetzung
als zunachst erwartet

A Handlungsimpuls bei negativ Gberraschten Usern, die
ihr FuBabdruck und dessen Erfassung im Vorfeld
sensibilisiert und enabled hat

A Auto scheint weniger im Fokus zu sein als Apps und
mobile Devices. Mdgliche Grinde:

A Big Data hier noch neu, Sensorium und Umgang
mussen noch entwickelt werden

A Auto-Einstellungen weniger zuganglich

A Starke Beziehung zu Auto und Hersteller

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

Subjektive Einschéatzung eigener Datenspuren
nach Prasentation des individuellen Fuabdrucks

hoher als
vorher

niedriger als I
vorher

-~
Die hoch datenkritische
Hazel, die ihre Datenspuren
generell eher Uberschatzt

Die bzgl. Datenspuren wenig
informierten Beatrice
(vergleichsweise schwache
Datenspuren) und Yvonne
hi nt e(stprke®atenspywan). unt er wegs
Beide reagieren mit
Handlungsimpuls

Frage AWas meinst Du, inwiewel
Dat ens p u r-Rost-MéssuRgzd Beginn Community gegen Ende
nach Prasentation der individuellen Auswertungen (niedriger/hdher:
Unterschied von mind. 2 Punkten auf 5-Punkte-Skala)
Basis: 12 Autofahrer und Smartphone-Nutzer

Alch werde definiti
darauf achten, welche
Rechte ich welchen Firmen
gebe, auf meine Daten

ZUzugr @vorfne, 28J.)

Die Menge an erfassten und verarbeiteten
Daten isteé

(viel) mehr
als erwartet

(viel) weniger I
als erwartet In Zukunft werde ich

wahrscheAméhrchauf

mei ne Datenspuren a

(Beatrice, 37 J.)

Top2- und Bottom2Box auf 5stufiger Skala
Basis: 13 Autofahrer und Smartphone-Nutzer

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Am Be i EIplSsafker digitaler FuRabdruck motiviert

Meine Dat in der Mobilitéit: Ella, 34 Jah < . . . . .. . . Z
eine Datenspuren ::merDe\:c;;a a, ahre oA \/_Shan'ng Sffentlicher) Ella, 34 J. vorher nachher Schon mal Aein, I"Ch h.abe m|ch. nicht dartiber |nform|ert_ . ( e--) <
L:g::e hﬁ s = G@ﬂ vmé .w;im. P , " informiert? lange fur mich der Dienst als solcher vorteilhaft ist, bin
| e Py Q ostumntl \,2hnehmung ich gern bereit, hierfir mit meinen Daten zu zahlen.f
Fevet *elnentmen .
g S f”’”n“‘WJ,«rknunf-wf;den-z-a Nutzenwahr- 4 5B Al ch achte darauf, welche |D:
_ o e mu nehmung Auf am Ende verwendet werden, tberprufe ich anschliel3end
 — Betriebs- slm;m L8 BlatiaCar Ubses £ Grachets Acm, . ’ .
ol e | | _ - Datenschutz | nicht. (é) |1 ch bin aber auch |n
ofalr | | ]| P [ el TP Offensive Resignation  achten? die Datenspuren, die ich hinterlasse. Datenschutz wird in
T el ko5 EE&JH w2 D Sorgen? Deutschland in vielerlei Hinsicht véllig Ubertrieben. ¢ )
: J (= — —J ] Qus {neiner Sicr;t ist bei der_ Ver:rbe}tungdmeiner héobi:itétsgaten ?er - -
LT, o Fahastll II Verkehrs- I w Nutzungs- I Musik- IPe_rsEnIic_I?-| Lebins- Konaum- utzen ¢romic e etanr ¢r - h—t i = u A §€5 __ R h R . . i
lormaton - = —----‘““‘1_-—---- UL—---- M—----—‘ ] Zwischenfazit h AcUr mich personlich nehme ich, ehrlich gesagt, eigentlich gar nichts
22> e wischenfazit (nach | i; 'velleicht sollte ich mich ein wenig mehr mit dem Umfang, in
B || || tuteerer | Prvaszainee verscnrer [ Fimn | [ Mot ] [ozeine "'“:.‘.;.'.‘:‘-:;“l S m"q Aufgaben zu . - X .
|| [hesteter || | l | e = R | | e || B . , dem ich Daten zur Verfugung stelle, befassen. Dies wére jedoch
Yerarbeter] | g | sl [toorel | | e | s | [ R \ e l::g.;.] ey ::""| e s Einstellungen im eher aus Vernunft als aus Interesse heraus.fi
LR | | amten | |80 || W | | mbeer | [ - denste : i | |oenab| | ramile Smartphone, Apps, )
! ) | Beirr izl Marp S o e I e sy L?,‘*='l llpiAlechigbet s M e el By = | Auto etc.) EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENN
Nach der Konfrontati . AGrundsatzlich entspricht die Ubersicht meinen Erwartungen. (é
A Ella mit starken Datenspuren, die sie aber auch erwartet hat 2> ei;ne‘;”drizrilje'ﬁn m Elzlnformﬁtlﬁneg smdhsehr ve;]sténdlll(ch ;‘Ur mlcg, nilltf]IICh néJr
i i o edingt. Ich glaube nicht, in naher Zukunft irgendwelche Anderun
und als Preis akzeptiert FuRabdruck der Mobilitat: g h g 9 9
< . . . . . . Geflhl vorzunenmer.
A Sieht in Big Data primar Nutzen fir sich als Verbraucherin und -
als Wissenschaftlerin, fiir die Gesellschaft. Datenschutz ist fiir AVie erwartet, verteile ich Daten wie das Krimelmonster Krumel. i
sie Barriere. Dennoch achtet auch sie auf Privacy, z.B. bei Eindruck: Reaktionen, —— - ) .
Zahlunasdaten oder Vermeidung von Eacebook Datensammeln AMit Ausnahme von personlichen Gesprachen kann meines
aniung g Anachvol | zNé&hmbhaendialles erfasst werden. Auch bei personlichen Gesprachen
Anac hf r age njiistimmer die Frage, wen interessieren sie und welchen Nutzen kann
di ese Person daraus ziehen, d. h .
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Am Bei Apin e:1Sthénein schwacher
FuCabdruck kann Hand

..o.
([ IN
Meine Datenspuren in der Mobilitiit: Annette, 48 J.
d tenspuren in der Mobiltit: Anne Sharing Y Sffenticher Annette, 48 J.  vorher nachher Schon mal
) Legende - 1 Sty Verkehr in Verbindung mie . . ”
G%.ﬂ Q = Gefahren- 3 5 ¢ informiert?
| = o IS \vahnehmung
Ftnessuhr __)
T e T w‘m i e Oyt e Auf Datenschutz
1 | || | i o N‘:: "'J:‘f.‘.‘i..' erfassun; eigenenDaten
el e S RN LU Nutzenwahr- 5 3D achten? Sorgen?
| == Beliae e : . R?LZT,I:.","; g nehmung
]| [ e, | | (e i [ ——— UJ getrics- | [ preees 28 dlsblaCar i
ot = =) [ Fi,";::;‘ﬂ = sl Typ Datenkritisch Zwischenfazit
Daten | > Rt =l (nach Aufgaben zu

] Aus meiner Sicht ist bei der Verarbeitung meiner Mobilitatsdaten der Elnstellungen Im

Nutzen f¢gr mich / die Gefahr f“S’thir*lpHone %(-blbg

Aggregite |
Infonmeatio
e o Auto etc.)
weceniatung i
Auro- | | Austechubs | i [— e SncH-J\HIl— -
; || e Zulieferer | TSR] |Verscherer | | pamnen- S| (B ";.MT"’":'_ e “'“""‘,,,mr.,.
Empfanger / L J J L 8. Facebook
Veracbeiter 1 = =
Verkahrsleie| | Fernverkeh | | Fegiona Sharing: Wetter- | [awhungsporale roresen N —
' | [ Camntralen | | it || el || anbister e | (st | S Diemsiebaces| | Familie
-t L ) L [ ] ]
| Datenbasixeﬁ A_nqebofbe und Services: Information, Stg:‘eur':.i’_ng. L-:i.lel B, tex F klung, _KorrrFurt_t;n:vd Personalisierung, ... | NaCh der Konfrontatlon mlt
. i

dem eigenen digitalen
FuRabdruck der Mobilitat:
Geflhl

A Annette von ihren vergleichsweise schwachen Datenspuren negativ
Uberrascht. Bereits bei Erhebung der datenrelevanten Einstellungen stellte
sie fest, dass sie in Apps mehr zuldsst, als ihr klar war (z.B. haufig Standort).
Bei Prasentation ihres FuRabdrucks wird ihr nun auch die Vernetzung bewusst

Handlungsimpuls: Sie prift und andert ihre Einstellungen (v.a. Facebook)
und stellt mehrere Auskunftsanfragen, u.a. an Facebook, wo sie aber ihre
personlichen Daten nicht angeben will (die automatisierte Antwort macht ihr
die Notwendigkeit auch nicht plausibel), sodass sie keine Auskunft erhalt

Eindruck: Reaktionen
Datensammeln

Anachfrage
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Al ch werde auf pérsrdichen F
s o [Patgn beschranken, Apps kontrollieren und evtl.

mp

Acs gab keinen Anlass und ich hoffe es wird
auch keinen gebenh

Ach schalte Tracking aus, ich lade mir nur Apps
herunter, von denen ich den Hersteller zu
kennen glaube.f

I6schen.i

As ist erschreckend, wie transparent ich bin.
Es gibt wirklich Rickschlisse auf meine
gespeicherten Daten. Man méchte doch auch
mal Dinge unternehmen, ohne dass die Schritte
und di e Bewegung auf ge

Ach werde einiges unternehmen miissen, um
meine Bewegungsdaten zu reduzieren.

j

ziehbar stiein d
Fahrverhalten und meine Kosten ausrechnen.
Nachgefragt werden sollte bei Daten, die

aufzeichnen wo ich mich aufgehalten habe.
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Am Bei ¥pomhédauch be
resignativen Nutzern mit starkem Fuf3abdruck

auf b-r ech

ANein, tats2chlich filnc
Datenspeicherung nicht so schlimm. Meines
Erachtens kann gespeichert werden wo ich

mich aufhalte. Ich habe nichts zu verbergen.fi

00
([ IN
Meine Datenspuren in der Mobilitét: Yvonne (28 Jahre)
/—p—\eme Dovicos /;Mem oo Sharing Y Offentlicher Yvonne, 28J.  vorher nachher Schon mal
. Legende STarl — G D) . ) inVerbindung mit informiert?
oerie | [ el A LSS Gefahren- . 4
o | Y Fiestellll \ahnehmung
T die Ortung mit den
Anwendisngen By mrk%lg;;e;egr:::z.a N utzenwah r-
i Aeos = 3C Auf Datenschutz
. nehmung achten? Sorgen? <~
Abwéagend: Von

A A u ¢ h aclhé i& nicht sehr doll drauf. Mir
fehlt einfach die Lust nachzuforschen.i

Hagoa
Standaort, Bewegung, 5 E
=l

Zwischenfazit
(nach Aufgaben z

Anfallende]
Daten |L

aufbrechend offensiver
Resignation zu

=T WJ ==

o

Ach finde es (iberraschend, welche Daten
gespeichert werden und welche Zugriffe
einzelne Apps haben. Ich werde das definitiv
eingrenzen.ii

ngeb5 = sehr hoch

77 aufbrechend Einstellungen im
et datenkritisch Smartphone, Apps,
e npl ung i i 1
fustochubs f i s, | |Kartendien W'* zeburgadien: Aus meiner Sicht ist bei der Verarbeitung meiner Mobilitatsdaten der AUtO etc.)
| | ‘wbm+ Tulieferer | [ratase “;‘;.1 |Vbrs|cherer Pannen- | Mobilfurk: | | s smien | KeTETCTSE T8 Bk, i, ' gm ) )
hersteller denste onbieter | | S el | Fayeal Nutzen f¢ér mich / die Gefahr fgégr mich 1 = sehr geri

VErarbeIler T | Nerkehrsleit Fermverkehe | [ Reglorale sharing- watter. | |1t Freunde &

- E‘ﬂ-"‘..."’ | | -emntralen e ‘.’ﬂ__ Anbater denste s, Ther “‘"‘m‘ mznmn?uw Familie |

Nach der Konfrontation mit
dem eigenen digitalen
FuRabdruck der Mobilitat:
Gefihl

T
| Datenbasierte Angebote und Services: Infarmation, Steuerung, Uberwachung, technische Entwicklung, Kemfort und Personalisierung, ...
2.8 Navigation, i Sicherheit, (el Fafren, 2 und

A Hoch digital-affin fokussiert Yvonne den Nutzen, in ihren Apps

ALetztendlich wur dezum
viele Daten von mir preis gebe. Mir ist negativ
aufgefallen, wie viele Daten ich tatséachlich zur
Verfliigung stelle, bin erstaunt und etwas
unzufrieden.f

hat sie zwar teilw. den Standort deaktiviert, will sich aber mit
Datenspuren nicht néher beschaftigen, schatzt das Problem als

Eindruck: Reaktionen,

Datensammeln - !

Ach werde nun besser aufpassen.fi

gering ein C
Anachvoll zie

AnachfragenH

Rpreh /f i n dasszBi MobilitatsIApps

meinen Standort abrufen. Ich finde es kritisch,

A Digitaler FuRabdruck |6st Handlungsimpuls aus: Bereits bei der
Erfassung der Einstellungen stellt sie fest, dass sie doch mehr dass einige in meine Kontakte und meine
Daten hinterlasst, als sie will Fotosschauen m°chten. f
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Am Bei Apg e Kafibntation mit dem digitalen
Ful3abdruck kann Resignation verstarken

Offen rﬁcher )
Verkehr

eine Devices Sharing ;
Legende — P drtumg inVerbindurg mit

Meine Datenspuren in der Mobilitét: Angel'n (35 Jahre) -
I i Mein Auto

Smart- f—
- 1 phone Kontext-
Gerdte = 5 i Q Informationen
2 = Daten aus anderen
IR Quellen, die 2.B. (ber
die Ortung mit den
Fahrgast-
C— = elgenen Daten
Mw;:dmss\ SHarhaAres verknlpft werden, 2.8.
L 2B SharoNow, | |Apps, 3.8, DB, FLIE,
Baach bow, Lima
Mitfahe-,
! e |

Fenrwt
g e | dmu

Nutml’ei =
| daten. _-'

Anfallende|

Taritstation,
Spritpras, '., :"‘&“
Daten || [CE=E stationen -

| wetterdaten

- chermert
sogura,
o, B
T
waw

Angela, 35 J.

vorher

Gefahren-
wahnehmung
Nutzenwahr-
nehmung

i Typ

Aggregite
Information

aus Datan-

werkni nnl ung. | oder
[ L ] Austockibs | [— Sads-Media-
Mailfusnk- artendiensie 2o gadicn:
Zulieferer %0 | \arsicherar | | Pannen- I e W ey Derte | 78 55
| hersteller | ["“W-'Wl Henata anbister b | | e e v
Verarbeller 1 et s Ferny m,. Reglonale BT —
1 E ..,1’ ' Verkahrsleit y Sharing- = weriee | |sounponr| | G, e Freunde &
T | | -zentralen >R P betriabe Anbieter | [semzmicbiam. dienste [ T, e it M:nmngm Familie

| Datenbaslerbe Ansebobe und Services: Information, Sbeueruns Lnu=| hinisch icklung, Kemfart und Personalisierung, ... |
i und

Fahren,

A Angela hoch digital-affin und nutzenorientiert, hat im
Verlauf der Community sogar ihre Kfz-Versicherung auf
Telematik-Tarif umgestellt

A Abwehr, Desinteresse, Uberforderung bzgl.
Datenspuren, ihr Auto hat ein Freund eingerichtet

A Digitaler FuRabdruck verstarkt Resignation: Abwehr,
Dissonanzreduktion, Uberbetonung Nutzen

| Aus meiner Sicht ist bei der Verarbeitung meiner Mobilitatsdaten der

Mﬁikrm""ch”_l T ”. ‘mum_J Nutzen f¢r mich / die Gefahr f¢r
prcvfle =n |+ ]

\

Al ch habe
meiner Versicherung
telefoniert und die
Telematik
Versicherung
geordert. Ohne
dieses Projekt hatte
ich mich nicht an
das Thema

Schon mal
nachher informiert?
2E
Auf Datenschutz
4B achten? Sorgen?

Offensive Resignation

Awischenfazit , . 4
(nach Aufgaben zu
Einstellungen im
Smartphone,
Apps, Auto etc.)

Nach der Konfrontation Z

mit dem eigenen

g e r a digitalemFufabdruck

der Mobilitat: Gefiihl

Eindruck: Reaktionen,
Datensammeln

ADas

kann.fi

Of f e ns i c hidhkuiverreideny
Uber alles andere mache ich mir keine
Gedanken, weil man es eh nie ganz unterbinden

Al c h dgRaker an, wo es unbedingt erfor-
derlich ist, wird manchmal echt unibersichtlich.
Ich bin nicht besorgt. Ich bin glésern, seit meine

Mutter den Mutterpass fir mich bekommen hat.f

er

Achelidbé getade Thit'meiner Versicherung
telefoniert und auf Telematik umgestellt. Ein
paar Datenfreigaben in den Apps mussen

dringend angepasst werden.f

Ach denke es sind deutlich mehr Datenspuren,
als ich vermutet habe. Man beschaftigt sich nie

damit. Und vermutlich ist es am Ende noch

sz o~

me hr én

_— weilB? Wi e

AVas habe ich jetzt davon, dass ich das alles

kann

i ch

t

Anachvoll zi
Anachfrag

getrautih

| .
gbar

nn A/on mir aus darf alles verwendet werden, ich

hab da keinen Stress mit. Wenn meine Daten in

meinem privaten Umfeld die Runde machen
wirde, wirde ich das nicht wollen. A

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

5 Iy
1
i
Tl [
'llIIIIIII
N

FRIEDRICH-ALEXANDER
UNIVERSITAT
ERLANGEN-NURNBERG

c
£
H
-
a
]
g
B2
£l

NAGEMENT

Technology
Arts Sciences
TH Koln

< »

HOCHSCHULE
OSNABRUCK

UNIVERSITAT

& | LEIPZIG

78



Am Bei Be b ke Ge&fihl von Hilflosigkeit [6st Wunsch
.. hach mehr Schutz und Verbraucherrechten aus

.o,.
Meine Datenspuren in der Mobiltat: Degd ":r,f;: :fjim' Debbie fad Jabre) “"Ghﬁem -~ (sharing Y Sfonticher Debbie, 44J.  vorher  nachher Schonmal _~ %o direkt noch nicht, ich lehne eben immer das
. Legende | !;,T::e- — ..‘ = — A Verkehr In\re){r:l:nin;rfmh informiert? ab' was |Ch kann.ﬁ
: e = Wi Gefahren- 3 B
fl| =) - Yl Wiyl \Wahnehmun ' i i i
: W\‘“- et J Auf Datenschutz Z Alch will am besten nichts preisgeben, aber dann
N WP \|Ltzenwahr- 4 e achten? Sorgen? | bekommt man keinen Service oder gar die App
| nehmung nicht, ist eine Art Erpressung.ii
,—|.,—|m,,, = et 5 iti Zwischenfazit (nach [ L
Arfalnce " . | e d f‘;";.?:;‘J' w;; = ez Abvz?grirrl:uﬁ:grs)che Am;;bz?] ;Zjl (naC< A'| babe gelernt, dass ich eigentlich nicht viel
| [ ) WJ]{ &z i U - ~“;;?e"f‘;_..-— — Einstellungen im von Datenschutz und Einstellungen weif3, und
— = — o aner Settis el derverbtung iner ebisdaen der (0 hone, Apps, o055 i6h wohl zu wenig darauf geachtet habe. Ich
s - o s ] | hatte gerne Ratschlage, wie man vorgehen soll.fi
BUS BRI | L | e o B AUtO etc )
.__.-"?m yvounn | uu | O 1 ;.;D‘;b;} """ ‘;; ;,,‘..L_"--;:;ﬂ---;‘;‘;;;"s;;";;;_zmm EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESR
— ] hersteller 'Werkstitten) | Zulieferer r’. nw'ﬂ Versicherer :.:r:l“e- anbicter u_,’._: e o | “m T8 Bk, \‘Im’1 z - ;
D“’“"‘" i‘;”;w‘_"'; F IEEEHEEEE Wt }1..;4;.;34 o || ] | e Nach der Konfrontation Al ch h a b e _eigent l'ich mpt
- . mit dem eigenen gerechnet. Mit nur einigen Dateneingaben habe
| Datenbasrﬁmib:he und Services: Information, Shg:‘eur'l‘xu_n& L]bemachun&"br:‘clhnkche Entwicklung, _Komfurt:;bd Perwnal!flerung. | . | n FUB ks |Ch mICh VO||k0mmen aIS glaserner MenSCh
Al ch habe gefs eglp %lobmtat %)(#Uﬁl gezeigt. Macht einem schon Angst, auch wenn
] o _ L vieles verknpft wird, man ich nicht ganz so vernetzt bin wie andere.fi
A Debbie digital-affin und nutzenorientiert, ihr nachstes ein Profil von mir erstellen
Auto wird vernetzt sein, Fan von Fahreriiberwachung, kann. Dies mag Angst Ach mdchte mehr Verbraucherrechte, die die
autonomem Eahren machen, aber leider wird Datensammlerei einschranken, ohne dass ich
. . . dies wohl fast jeden /‘ von Services ausgesperrt werden kann.fi
A Zugleich datenkritisch, was auch Ausdruck der Haltung als | Menschen treffen, der oft Eindruck: Reaktionen
kritische Verbraucherin gegen méachtige Konzernen ist im Internet ist. Ich hatte Datensammeln " |Alch bin bereit, wenn di
< . N o .. mehr Angst, wenn ich Anachvol l zi e¥ashessgarung einer Software oder von Geréaten
A E_rlebt Wlder"spruche, die sie kaum aufl_osen kann. Erhofft | jicht so ein unschein- Anachfrag 4 verwendet werden, aber nur in anonymer Form.
sich durch starkere Verbraucherrechte Teilhabe und Schutz |pares Leben und Nein sage ich, wo meine Daten fir
Il nteressen hPpttef Werbezwecke missbraucht werden. A
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Am Bei Jophendl Kritische Verbr al
.. Kompetenzluberzeugung, um sich nicht hilflos zu flhlen

.o,.
Meine Datenspuren in der Moblitat: Joche ':ff;::fim Jochen (54 m”;\:;m o= TN — Jochen,54J.  vorher nachher Schon mal % Alein.fi
 Legende lﬁ — T AN ""i‘.:w Verkehr invebindurgi o informiert?

Corte ) o 1] — e || (Sn ) Gg—lféﬂ Q @) | omoronen Waehierﬁ;'ung 4 2E Aacebook und Google verwende und irritiere ich mit
%ﬁ_\_: ' G Orungit den AUf Fake-Daten. Ich versuche Apps so wenig Rechte wie
— Li:-z_? :,f..,::m o= \utzenwahr- Dlajttensch ‘ moglich zu geben. Bei Amazon packe ich viele Dinge

| = “;mf:‘; ‘.;,;1..;,“_.5 } l nehmung 3 4D achten? U2 1in die Einkaufs- und Wunschliste, die ich gar nicht
£ e [ Abwagend (kritische Sorgen5 kaufen will. So ist es leider. Es wird zu viel als
An;jll::dg: = = e /Ju m . _d::’ 55'&?;;‘_ - technisch notwendig" verlangt.i
— — T : ,7 ) Aus meiner Sichtist b der Verarbeiung meiner Mobiiasaaencer | Bie Datepschutzeinstellung sind mir ziemlich
> - -mi’”““""" e =] | Zwischenfazit Schnuppe. Wer Cloud-Dienste sinnvoll nutzen will,
I Zum Teil zwischengeschaltete Datenveraraeiter, 28 Telematikiierstiaiter et Datenplatformen der Autoherstelier (nach Aufgaben muss etwas freigiebiger mit seinen Daten sein als
_ |r_,.,,..,|‘ tueterer | [tz verscherer mmw | e gﬁm,ﬁ 2u Einstellungen allgemein empfohlen wird. Uberrascht haben mich die
et 53&3 IR o || [ ) = im Smartphone, vielen Datenerfa_lssungsrecrlte, die sich Audi
L = - - —_— - J Apps Autoetc) her ausni mmt . N
Datenbasrﬁ:bngi?\‘ote und Services: Information, St;:‘eur'l‘xu_n& L!bemachun&"tr:‘clhnsche Entwicklung, _Komfurt:;vd Personal!ilerung. | y .
. _ _ i _ . AEt was fernab der Realit?at,
A Jochen gut informierter Blrger und Verbraucher mit hoher r';‘]icg‘e(:ﬁfe:(gr‘]f;zntaﬂon Nutzungsprofil nicht in die Auswertung eingeflossen
Digital Literacy (ITler) kostenbewusst und kritisch digitalen Fgrsabdruck ist. Ich weil? ja selbst am besten, wie datensparsam /

p . . . . .. . e ) verfalschend ich agiere. Von daher mache ich mir

A Handlungs- und autonomieorientiert ist er Giberzeugt von seiner der Mobilitat: Gefdnhl keine Sorgen. A g
Steuerungsfahigkeit, viel Nutzen herauszuholen ohne zu hohe
Kosten (Daten, Geld). Dafir treibt er einigen Aufwand mit AOhne Bewegungsdaten durch das Navi geht
Rechteeinschrankungen und Fake-Daten Eindruck: Reaktionen, Stauvermeidung nicht. Personalia, Social Media

. . oL . . . Datensammeln Accounts und Zahlungsdaten sind hoch kritisch und

A In seinem dlgltalgn FulRabdruck sieht er sein Verhalten nicht Anachvol | zie hsblgeh fiur wenn zur Geschaftsabwicklung nétig
ausreichend bericksichtigt Anachfragenfigenutzt werden. Also ni chlt
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Die Nutzung von Daten, die nicht unmittelbar notwendig fur
die Funktion sind, muss begrindet werden

AAl | e Davingemd zuiri Eefiillung der
Funktionalitat erforderlich sind. Ohne
Standortfreigabe funktioniert halt keine
Navigation. Aber die App kbnnte das nach dem
Nutzen ja direkt vergessen und nicht fir
andere Dinge weiter verarbeitenfi

(Andreas, 54 J.)

Diese Daten dirfen erfasst
und verarbeitet werden V
A Notwendig fir Funktion

A Nachvollziehbarer Nutzen fiir
Nutzer / Gemeinschaft

A Standort-, Bewegungsdaten

Astandort, Route, Reiseziel. Zum Abgleich der 7
Routen aller Teilnehmer, und der Optimierung
des Verkehrsflussesfi(Helm, 49 J.)

akzeptiert, aber teilw. Wunsch
nach Anonymisierung

__—Z

A Wo lblicherweise hinfahrefi
(Beatrice, 37 J.)

Mewegungsdaten, sonst geht
Stauvermeidung n i c (dochién, 54 J.)

A Z strafrechtlichen Verfolgung (z.B. wenn ein Unfall/Verbrechen in meiner Umgebung
passiert und mein Auto das aufnimmt), Auslastungsanalysen, Staumeldungen,
Hauptzeiten( z. B. Str aCen o(daea,36aJJch L2@den)d

AWe nn BiaginemZweck und nur fir diesen benutzt werden. Z.B. wenn eine
Software oder Gerét verbessert werden kann, dann aber in anonymer Form, keine
Weitergabe, Verkauf oder andere Art mit den Daten zu arbeiten. Musikdaten Gber meinen
Geschmack, warum nicht, dann bekomme ich persénliche Empfehlungen, auch meiner
Versicherung wirde ich Daten zu meinem Fahrverhalten zukommen lassen, aber nur um
einen besseren Preiszu er hal t en, KEI N Mi s s b (Dehbie,4 J) ¢ r

Ungestitzte Nennungen nach Prasentation des individuellen Ful3abdrucks

Hier mdchte man nachfragen,
einen Riegel vorschieben

A Unnétig fur Funktion
A Wenn es zu privat wird

A Auch: Speicherung
personlicher Profile

Alch finde e
einige Sachen in meine
Kontakte und Fotos
schauen moéchten. Das
wird fur die Nutzung der

App uUberhaupt nicht
bendtigtfi(Yvonne, 28 J.)

s krit

A Marketing-, Verkaufszwecke

] _ _ ~ | Aufzeichnung, wann
A Vernetzung mit Social Media

ich mich wo aufgehalten
habe. Nicht, dass ich
etwas zu verbergen hatte,

aber ich bin gerne etwas
<anonymer unt
(Annette, 48 J.)

fSoziale Medien, personalisierte
Werbung, diese nervigen Cookies und
das "berechtigte Interesse",
Sprachassistenten, die ununter-

Er wegs

brochen mithérenfi(Hazel, 36 J.)

Mersonalia, Social Media Accounts, Zahlungsdaten sind hoch
kritisch und sollten nur wenn zur Geschéaftsabwicklung nétig genutzt
werden. Al so nichtJochehtbd4dnd der

Fahrtn

AFr agwg¢ r dkorgmerziglee dspekte im Vordergrund stehen
(z.B. Buchungsportale, Einzelhandel, Gastronomie). Anders ist es bei
solchen, deren Dienste ich direkt in Anspruch nehme (Deutsche

i BatinegVerkehreverkiade,!Carfund Bike-S h a r i(Magk,)38 J.)

Technology

| < » HOCHSCHULE
Arts Sciences

OSNABRUCK

L
UND RISIKOMANAGEMENT

TH Koln

[
Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miller-Peters | Prof. Dr. Fred Wagner

81



Eingeholte Auskunftsanfragen nach DSGVO:
Von verstandlich bis tberfordernd

o Community-Teilnehmer wurden /Schnelle und préazise Antwort. Hat mir in einem groRen Mal3e weitergeholfen und mir gezeigt,
I gebeten, eine Auskunftsanfrage dass samtliche meine Daten, auch solche, die ich nicht immer im Gedachtnis habe (wie
"E zu stellen, die Antwort zu beispielsweise die Nutzung meiner Abokarte) in die Datenauswertung mit einflieRen und dauerhaft
g gﬁ':‘é'iﬁge:gfe};zne“e”rﬂiznebneggrte”' darin ges p dgMaklBsL, DeuschenBatin)
c folgende Vorlage: -
3 .
T h}tps'/{wvgv‘."?Egenanfra?en'de/blo Aoll aufgebaut und in verstandlicher Sprache. Sie speichern keine Bewegungsprofile sondern
= gurzrjneﬁr/ HERER s nur die Dinge, die notwendig sind, um die Ticketpreise zu berechnen und in Rechnung zu stellen...
I Fand ich wirklich vorbildlich und v.a. sehr schnell, noch am gleichen Tag kam nachmittags die
Antwort mit Mdglichkeit einem direkten Kontakt Na c hf r a g e n (Andreas 54¢.| Hardytiéket
Angabe Audi-ID macht es Kolner Verkehrs-Betriebe)
Audi: einfacher und schneller. Ella
mit Auskunft am Folgetag -
) Anfrage per E-Mail P Seehr viel Text, ganz ehrlich, hab ihn nicht gelesenfi(Angela, 35 J., Garmin, generell geringes
. i‘&ﬁiii?ifﬁ"fj"’f’““ _ i Interesse an Datenspuren)
D Antwort mit Aufforderung Kopie g wmia & U IZRAS
des Fahrzeugscheins per Post zu ] [ Aiemlich nichtssagender Datenmiill. Dafur die ganze Milheé Der | nf or mati onswer t
schicken B g ot weil ich als ITler sehe, dass ein automatisierter Prozess hinter steht, kriegen ja bestimmt viele
éj;ifABvs}?s | Anfragen und mussen nach Gesetz handeln. Das Problem ist, ist das wirklich alles? Und was
D Auskunft nach 3 Wochen: 2 Briefe s * Lo ware der Kunde bereit zu zahlen fiir eine besser aufbereitete Version. Ich bin jedenfalls beruhigt,
mit Zugangsdaten zu Audi Cloud, S 8 macom ssorompais dass da nichts ist, was mi(dbhensAudi,54J,) w?r e bei fresl a
aus der 2 ZIP mit insgesamt 25 l -

Service Name Beschreibung Datenfelder

PDF heruntergeladen konnten:
AnSChrEiben, Informationen Car Finder [CF) Dieser Service ermdglicht es dem Kunden, die letzte Position zu finden, an

dem sein Auto geparkt wurde.

timestampCarSent Abstellzeit vin Latitude Position Deprecated,
geoCoordinate timestampTssReceivedUic, Longitude,
timestampCarSentUtc timestampCarCaptured

Bild: Benedikt Geyer / Pixabay
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https://www.datenanfragen.de/blog/musterbrief-dsgvo-anfrage-auskunft/

Zusammenfassung: Digitaler Ful3abdruck

Grundsatzlich ... '0,

A Die Mehrheit geht davon aus, viele Datenspuren zu
hinterlassen; vor allem Standort und Bewegungsprofile.

A Smartphone/Apps werden realistisch als groRte
Datensammler eingeschatzt, Auto und Sharing weniger.

A Die Beschéftigung mit den eigenen Datenspuren
verursacht emotionalen und kognitiven Aufwand, oft
Uberforderung, und verspricht wenig Belohnung. Die
Kosten-Nutzen-Abwagung fallt schwer.

A Die Einschatzung der eigenen Datenspuren basiert
Uberwiegend auf Heuristiken, nur wenig auf Wissen.

A Fehlende Normierung erschwert die bewusste
Einstellung von Datenfreigaben. Das gilt besonders beim
Auto.

é

und nach der Konfr

eigenen Datenspuren

A

Der eigene Ful3abdruck Uberrascht wenig; aber Menge und
Vernetzung der Daten werden unterschatzt!

Reaktionen hangen stark vom Nutzertyp ab. Ein starker
digitaler Ful3abdruck motiviert nicht unbedingt zu mehr
Datensparsamekeit; gleichzeitig kann schon ein schwacher
Abdruck Handlungsimpulse ausldsen.

Die Information kann auch Uberfordern, und den Wunsch
nach mehr Verbraucherrechten auslosen.

Die Nutzung von Daten muss intuitiv verstandlich sein, oder
explizit und nachvollziehbar begriindet werden!

DSGVO-Ausklnfte sind meist keine Losung. lhre Masse und
Komplexitat kbnnen eine resignative Haltung noch
verstarken.

D N 1
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Zusammenfassung (ausfuhrlich):

Vor der Konfrontation mit digitalem Fuf3abdruck

Ausgewahlte, gekilrzte Fragen an die Community-Teilnehmer: Ergebnisse:

A Was meinst Du, inwieweit hinterlasst Du unterwegs Datenspuren? A

A Wie gut fiihlst Du Dich tiber Deine Datenspuren informiert?
A Wie gut willst Du iiber Deine Datenspuren informiert sein? .
A

Wie sehr achtest Du darauf, Deine Datenspuren gering zu halten? A

A Hast du Dich schon einmal dariiber informiert, welche Daten von Dir
gespeichert und verarbeitet werden?

A Aus der Erinnerung: Was meinst Du, was sammelt am meisten Daten
bzw. womit hinterlasst Du am meisten Datenspuren? (Smartphone,
Aut o und Techni k darin, ¥ffentliche

A Aus der Erinnerung: Inwieweit werden die folgenden Daten erfasst und A
verarbeitet, wenn Du unterwegs bist? (Aktueller Standort,
Geschwindigkeit, é.)

A Community-Teilnehmer werden gebeten, Freigabeeinstellungen im )
Smartphone, Apps und Auto nachzusehen: Wie gut waren die A
Informationen zu den Mobilitdtsdaten und Dateneinstellungen zu
finden?

A War Dir bekannt, dass Du nach der DSVOG eine Auskunftsanfrage zur )
Erfassung Deiner personenbezogenen Daten stellen darfst? Hast Du A
schon mal eine solche Anfrage gestellt?

A Zwischenfazit nach 1. Community-Woche: Was nimmst Du fiir Dich
daraus mit? Gibt es etwas, das Dich uUberrascht hat?

Die Mehrheit geht davon aus, viele Datenspuren zu hinterlassen.
Standort und Bewegungsprofil sind dabei Top of Mind.

Den Community-Teilnehmern fehlt es jedoch an nitzlicher Information zu ihren Datenspuren:
Die Mehrheit fuhlt sich (gar) nicht gut informiert, will aber gut informiert sein.

Die Frage nach Datensparsamkeit polarisiert in der Community. Darin spiegelt sich auch die schwierige Kosten-
Nutzen-Abwéagung wider i abhangig von den identifizierten Typen (s. vorheriges Kapitel: datenkritisch,

abwagend, offensiv-r e si gnati v) . Der Nutzen ist sofort erlebbar,
Paradoxonfi) (Ausnahmen: Verbrauch Datenvol umen und AKk
ist unangenehm, l6st kognitive Dissonanz aus. Die Beschaftigung mit den eigenen Datenspuren verursacht

hohen kognitiven und emotionalen Aufwand und verspricht wenig Belohnung. Viele Community-Teilnehmer

haben das Gefihl, wenig Autonomie und Wabhlfreiheit (bzgl. der Ablehnung der Datenerfassung) zu haben;

Yifide irfti iderfofértt alich Gurch feArénhsp&rénz von Big Data. Dies kann eine resignative Haltung fordern.

Die Einschatzung eigener Datenspuren basiert nur teilweise auf Wissen, haufig kommen Heuristiken zum
Tragen, vor allem die Vspookyff gBrnf ki usbhenrinsti GeomaBkef
Vermutung bei drei Community-Teilnehmern, dass Standort und Bewegungsprofile verarbeitet werden; kritische
Medienberichte starken die pessimistische Haltung), aber auch zweckpessimistische Default-Ei nst el | unge
wird ohnehin alles erfasst und verarbeitet, was m°gli

Aus der Erinnerung heraus stufen die Community-Teilnehmer das Smartphone (realistisch) klar als starksten
Datensammler ein, dicht gefolgt von Apps; das Auto (basierend auf Verhalten/Nutzen, Wissen tiber das Modell)
und Sharing weniger, 6ffentlicher Nah- und Fernverkehr klar am schwéachsten i wobei den Teilnehmern klar ist,
dass bei digitaler Buchung mehr Daten erfasst werden.

Bei der Suche nach datenrelevanten Einstellungen und Datenfreigaben der Devices und Apps zeigt sich, dass
eine fehlende Normierung das Finden erschwert. Probleme zeigen sich vor allem beim Auto.

Die Mdglichkeit einer Auskunftsanfrage zu personenbezogenen Daten nach DSGVO ist den meisten
Community-Teilnehmern bekannt, wurde aber nur von einem Teil vorher gestellt, teilweise auch als
Misstrauenssignal gewertet.
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Zusammenfassung (ausfuhrlich):
Nach der Konfrontation mit digitalem FuRabdruck

Ausgewahlte, geklrzte Fragen an die Community- Ergebnisse:
JeluEmer A Die Community-Teilnehmer sind wenig liberrascht, der individuelle digitale FuRabdruck prézisiert und validiert die bestehenden
A Welchen Eindruck hast Du gewonnen? Wie haben die Erwartungen. Aber: Obwohl die Community-Teilnehmer ihre Datenspuren vorher bereits als hoch eingeschétzt haben,
Informationen auf Dich gewirkt? Gibt es etwas, was unterschéatzen sie die Menge und Vernetzung der Daten, vor allem beim Auto. Handlungsimpulse werden bei negativ
Dich positiv oder negativ Uberrascht hat? Uberraschten Teilnehmern ausgelést.
A Wie hast Du Dich beim Lesen gefiihlt? A Individuelle Reaktionen auf den eigenen FuRabdruck und mégliche Anderungen der Gefahren- und Nutzeneinschatzung hangen
A Wie wiirdest Du das Ergebnis fir Dich in 1-2 Satzen stark von den. Nutzere;instellungen ab: Ein_starker digitaler FuBabdruck motiviert nicht unbedingt zu Dateqsparsaml_<eit (Beispiele:
VR EEsEr D Ella (34 J.) mit offensiv-r e s i gn at P ver Hal t un 9: ADatenschutz wird in Deeut scl
i erwartet, verteile ich Daten wie das Kr ¢mel monster Kr ¢imel . (
A Wie haben die Informationen auf Dich gewirkt? erfasst werden (é) Auch da ist die Fr ag eschomesnschiachereligitelessi er en
FuRabdruck Handlungsimpulse ausldsen: Annette (48 J.) mit einer bereits datenkritischen Einstellung vor der Konfrontation und
vergleichsweise schwachem FuCabdruck (AEs ist erschreckend,
m¢ssen, um mein Bewegungspr of i laffine¥vorme (882 deigtisiehmdch einerRundchsth o c h  d i
aufbrechend offensiv-r e si gnati ven Haltung nach Erhalt ihres sehr starkeil
. finde es ¢berraschend (é) wie viele Daten ich tats2chlich zu
Nach dem Lesen: i .
5 . I I . A Die Information zum digitalen FuRabdruck kann zu mehr Datensparsamkeit motivieren, wenn sie nicht Uberfordert. Uberforderung
A Was meinst Du, inwieweit hinterlasst Du unterwegs : Co . . N . . . X = .
Datenspuren: gar nicht (1) - sehr stark (5) und H|If|0$|gke|t kann Re5|qnat|0n_verstarken( Bei spiele: Ang e,I a (35 J E ): AWas habe ic
) kann ich damit in Zukunft umgehen? (é) Von mir aus daWdnscal | e
A Die Informationen waren mir: bekannt (1) i neu (5) nach mehr Verbraucherrechtenaus |l ©sen ( Debbie (44 J.): Amehr Verbraucherrec
A Die Menge an erfassten und verarbeiteten Daten ist: dass ich von Services ausgesperrt werden kannf).
viel weniger (1) i viel mehr als erwartet (5) A Kritische Verbraucher brauchen eine starke Kompetenziiberzeugung, um sich nicht hilflos zu filhlen (Beispiel: Jochen (54 J.):
A Die Erfassung und Verarbeitung meiner Mobilitatsdaten autonomieorientiert, tberzeugt von seiner Steuerungsfahigkeit)
finde ich: in Ordnung (1) i kritisch (5) A Die Nutzung von Daten, die nicht notwendig fiir die Funktion sind oder keinen nachvollziehbaren Nutzen fiir den Nutzer selbst
A Aus meiner Sicht ist bei der Verarbeitung meiner oder die Gemeinschaft haben, muss begriindet werden. Standort- und Bewegungsdaten werden akzeptiert, aber teilweise auch

Mobilitdtsdaten der Nutzen fur mich // die Gefahr fiir
mich sehr gering (1) i sehr hoch (5) A

Wunsch nach Anonymisierung.

DSGVO: Die Bewertung eingeholter Auskunftsanfragen reicht von sehr verstandlich bis hin zu Gberfordernd und wenig hilfreich.
Eine schnelle, nachvollziehbare Auskunft kann beruhigen. Die Kommunikation der OEM ist teilweise noch wenig nutzerzentriert.
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Verkehrsteilnehmer und ihre Datenspuren

3.4 Bereitschaft zum Data-Sharing
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Mit wem wurden die Nutzer ihre Daten teilen?
Differenzierte Einschatzung nach Nutzen und Plausibilitat.

Gestutzte Abfrage in der Community (13 Verkehrsteilnehmer)*, Mehrfachnennung maoglich.
=10 m§5-10 =57 © 24 Nennungen

Verkehrs- NEVE Buchungs-
Wer darf ._ . | Rettungs- Ver- Pannen- . Familie, | gations-, Zahlungs-
Polizei : . . Hersteller leit- Werkstatt platt- .
welche Daten nutzen? dienst sicherer dienst Freunde | Karten- Dienste
zentrale Dienste formen

Betriebs- und Wartungszustand
Pkw

Fahrstil (z.B. Beschleunigung,
Bremsen, Kurvengeschw.)

Geplante Fahrstrecke - -
Umfeld Pkw (z.B. Wetter,

StralRen, Verkehr, Abstellort)

Daten zur Fahrzeugnutzung

(z.B. wann, wo, wie, wer?)

Daten zum Tanken / Laden (z.B.
wann? wo? wieviel?)

*Auch wenn hier nur die Sicht der (wenigen) Community-Mitglieder wiedergegeben ist, besteht eine hohe Ubereinstimmung mit Ergebnissen einer
Repréasentativbefragung aus 2013 (siehe dazu Miuller-Peters 2013, abrufbar unter https://cos.bibl.th-koeln.de/frontdoor/index/index/docld/26)
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User urteilen nach Plausibilitat und Nutzen, fordern far
Freigabe Information zu Verwendungszweck

A Nutzer kommen zu differenzierten Einschatzungen des
Datenversands, die sie nach folgenden Kriterien treffen:

A Wofiir nutzen Daten? Wofir werden sie bendtigt?

A Wer braucht die Daten zur Erbringung von Services, Hilfe etc.?
A Was konnte schadlich sein fur mich oder mein Umfeld? rechts: reprasentative Ergebnisse aus 2013, I-Drof. Hor;t Miller-Peters

A Nach denselben Kriterien werden mitunter konkrete Félle Alch finde es ungenstig, pausclhal e
genannt’ in denen die Daten genutzt werden dlirfen entscheide situationsabhangig, welche Daten ich bereit bin

pr ei s z u(Blle B4 dinsonsten weniger datenkritisch)

A Eigener Nutzen und Gemeinschaftsnutzen: Nutzer

fokussieren naturgemérs ihren Nutzen je nach Datum kommt Astandort an Familie, Freunde bei gemeinsamer Nutzung und
. . i ! ohne festen Parkplatz. Unfallinformation, wenn ich auf einer
aber auch die Gemeinschaft in den Blick einsamen LandstraRe vor einen Baum fahre und selber keinen

Notruf mehr absetzen kann, halte ich das fiir sehr sinnvoll. Hat
mein Auto aber nicht, wiirde aufRerdem nur dort funktionieren

Unf al | i nPdizead Viesicher®r, wer war schuld. wo ein gutes Mobilfunknetza u s g e b a(Andreas, $4 Ji)
Rettungsdienst, wo konnten noch Verletzungen, wie innere
Blutungen, Gehirnerschitterung vorhanden sein. . . . . C
Verkehrsleitzentrale, Staumeldung. Werkstatt, wo kénnten Schlechtes Mobilnetz in der Community haufig thematisiert:
 ( \J noch verst_eckte Schaden sein. Hersteller, war dies A Als Kritik fiir schlechte Funktion von Services
[ ) / aufgrund eines Fehlers am Auto oder Software, dann ggf. . B .
~—"] Ruckruffi(Debbie, 44 J.) A als Grund fur schwachere Datenspuren

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miller-Peters | Prof. Dr. Fred Wagner === =

Emicomo aLcxawoEn Technology < » HOCHSCHULE

ERLANGEN-NURNBERG Arts Sciences OSNABRUCK
lLlE D RISIKDMANAGERMSEIEI:ER“NGSWIRTSC"AFT TH Kaln d T AR € TEN

UNIVERSITAT
LEIPZIG 88




Datenverkauf eher vorstellbar als Weitergabe flr
Gemeinnutzen, der Gegenwert ist besser fassbar

trifft nicht zu trifft zu

Fur Apps oder digitale Services bezahle ich

nur ungern. Dann nehme ich lieber Werbung
in Kauf oder dass meine Daten fur andere
Zwecke genutzt werden.

Methodischer Hinweis: Werbefreiheit und

/ A Sozialisierung durch Big Techs

A Nutzenorientierung und Wunsch nach Kontrolle machen

Datenverkauf eher vorstellbar als Weitergabe fir Gemeinnutzen
(Quantifizierung notwendig)

| C h k °nnt e m| r VOr st e | |  Datensparsamkeit unterschiedlich beurteilt, A Bezahlung b“ngt direkten Nutzen (Be|0hnung)

besser trennen

A Gibt Daten einen fassbaren Wert / Preis
A Passt zu Handelsbeziehung, Verbraucherrolle

€égegen ei neBeamhlung nzeit
Mobilitatsverhalten von einem
Unternehmen aufzeichnen zu lassen.

A Einschéatzungen variieren mit den Typen. Z.B. ...

A Debbie fest in ihrer Rolle als kritische Verbraucherin: Daten
gegen Bezahlung vorstellbar (keine hoch sensiblen),
émeine Mobilit2atsdaten TSRS

i . Argument der Angebotsweiterentwicklung traut sie nicht,
. . ) : fu ste I'—Logrisc%d]ﬁg wirde sie Daten geben, wenngleich ungern
wenn sie fur die Weiterentwicklung des Angebots i o _ _ ’ _ _ _
genutzt werden (z.B. Weiterentwicklung von A Angelain ihrer resignativen Haltung vergleichbar: Die beiden
Autos, digitalen Services, Verkehrsangeboten).

~letzten Punkte lehnt sie ab (unklarer Nutzen), glaubt aber,
Met hodi h Hi is: A ; LR A a . . )
Wghltéﬁg‘)e e e e 9 ¢ fass'das'félgénlos ist, da ohne ihr Wissen schon Praxis

) _ besser: zum Nutzen der Allgemeinheit A Maik und Ella kénnen sich in ihrer zukunftsoptimistischen
émei ne Handydat en Fummmmoers b torn o =

A T 1L e 2 u Haltung alles vorstellen, bei Forschungszwecken weist die
stellen, wenn sie fir gemeinnitzige Wissenschaftlerin Ella auf Anonymisierung hin
Forschungszwecke genutzt werden

(z.B. Verkehrssicherheit, Medizin).

A Andreas und Hazel eher datenkritisch in Biirgerrolle: Stimmen
nur Nutzung fur gemeinnuitzige Forschung zu

Top2- und Bottom2Box auf 4stufiger Skala, Basis: 12-13 Autofahrer und Smartphone-Nutzer

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation tGbertragbar
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Typen variieren in thren Einschatzungen. Auch hier zeigt
sich Unterschied zwischen Verbraucher- und Burgerrolle

Alch denke, dass solche Dienste der Allgemeinheit| |[AWerbung nehme ich in Kauf,pweunnd
Betreiber Werbung schaltet, um die App bet r(dakp38h) Preisgabe von Daten, das ist ja das Problem mittlerweile, yng 2z u
dass, auch wenn ich bezahle, die Daten verarbeitet und
AE;r Werbefreiheict ahle ich ern. f ¢l ; V\/_eltergegepen werden, somit spielt dies heutz_utage_
D a ;’ enspar s a(ihae3dd) ni i», t { FurApps oderdig"ﬁe e e oy L trifft zu eigentlich keine Rolle, ob bezahlter oder werbefinanzierter
nur ungern. Dann nehme ich lieber Werbung Ser v (Debbié'], 44 J.)
in Kauf oder dass meine Daten fir andere
AI S t J a d I e b e I I e b t Gl S t e Ar g u m@l%kf gg“ttZtlweajeﬁ' Metl&ls!!der(hnv@eis Werbefreiheit und H
1 1 A 1 = H Dalensparsamkeitunle.rschledllchbeuneilt, ~ . A D a. | h Ma r k t f ( r S C h u
ich glaube nur eingeschrankt an diese Ich kénnte mir vorstellen... besser trennen AWer verdien &g
Aussage, vielleicht AUCH, aber primar um : - - : offéh'géy nbberstehe ware es
ge, b p ...gegen eine attraktive Bezahlung mein gerne Geld mit dem was flir mich kein Problem meine
Gel d Z U I@mmﬁﬂb,@-‘h\].) fi Mobilitatsverhalten von einem .- er t(Ange?a,r”BS J) )
Unternehmen aufzeichnen zu lassen. ’ Daten auch aufzeichnen zu
< . . . a s s(Makfi35 J.)
AMachen die sicherlic : : :
ich dar ¢ber i(Angeke3d h) ...meine Mobilitatsdaten zur Verfigung zu stellen, AKauflich bil s - = _
wenn sie fir die Weiterentwicklung desAngebots k o mmt auf de ANei n, denn sovi el w
— : : 17 genutzt werden (z.B. Weiterentwicklung von (EIIa 34 J,) Daten wert sind wirden sie eh
A E h er ntc h t T es S €l g epﬁtqﬁ dlglral%\ %NIC% yer!(eltrs@geb@ep) n ’ch(‘)’AISChGTHII‘IWeIS ,gemeinniitzig® lasst : n | Cc h t @admhsem ﬂ)
groCen Vor (Aedieds, 54 &)v o n i W‘L'!Lif'e?ezzu“r“f‘ﬁ'fﬁz“e“n"d”ﬁE,Zﬁfé’.ﬁ'.'fe’.?"
...meine Handydaten zur Verfigung zu . -
— _ stellen, wenn sie fiir gemeinniitzige AWarum nicht, Daten werden sowi
ASinnvoll, um z.B. 'l/n Forschungszwecke genutzt werden (2.B. bekomme nur keinen Gegenwert. Wenn es nicht zu
Funktionen hinzufligen oder bestehende PERGTEEIENTED, | S personlich wird (Gesundheitsdaten, Kontoauskiinfte),
Funktionen zu verbessern (regelmafiige dann ja, wenn es s(Debbe 44d)r |kl i ch
Syst emupda(aks358.x c. ) i —_—
- 4 ASol ange keine wirtschlaafutclhi chhieenr Isntteehree siscehn ei nelr Nut z
ASensi ble Gesundheitsdat en ni e|ndahinterstecken sondern Gemeinnutzigkeit, gegenuber, da damit ein positiver Nutzen fir die
Fahrzeit, welche Str a(Pkebeerdd &)n, aAndreas, 54 J.) Al l gemeinheit (Male358unden ijsth
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Verantwortung liegt bei Politik, OEM und beim Verbraucher selbst.
Hoher Handlungsbedarf, Verbraucher wollen enabled werden

4 geringe Verantwortung, starker Handlungsbedarf Verantwortung + Handlungsbedarf hoch Automobilhersteller
i
[ 3K ]

Versicherungs-
unternehmen

Offentlicher Fern-,
Nahverkehr

Private Mobilitats-
anbieter vor Ort

Bundes-, Landespolitik,
Regierung

Stadte, Kommunen,
Kreise

hoch

H G

Handlungsbedarf*

74 Gesellschaft, Verbande

Medien

R - I~

gering

Verantwortung + Handlungsbedarf niedrig e V:;z;ra'i\lljvr?tsubnegdzg?rmger E Wir Verkehrsteilnehmer

gering Verantwortung* hoch

Verbraucher sehen sich selbst mit in der Verantwortung: Es geht um ihre Daten, Uber die sie (mit-)entscheiden (wollen).

Zugleich haben sie den Eindruck, zu wenig entscheidungsfahig zu sein und ihrer Verantwortung nicht gerecht zu werden.

Fragen am Ende der Community: 1. AWenn es um die DigitalisdelegruWeldeare Nebialnittwotr twmd) deabesni mnwolvlees chimeg

5stufige Skala Awenigd bis Avield; 2. Und wo si ehst DI Adtafahrergmnd Sr@artghone-Nuzard | un g st

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation Ubertragbar

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miller-Peters | Prof. Dr. Fred Wagner

Technology < » HOCHSCHULE Sraene | UNIVERSITAT

Arts Sciences OSNABRUCK 1 - EPZIG 91
TH K6In UNIVERSITY OF APPLIED SCIENC e




Verbraucherwtnsche (1): Klarheit und Einfachheit zur
leichteren Wahrung der Rechte

Winsche an
Automobilhersteller

_/\

G

Private Mobilitats-
dienstleister vor Ort

—_

A G a mizfach formulierte,
offene Darstellung, welche
Daten wie gesammelt und
gespeichert werden. Mit
Uberprifung durch
unabhéangige Datenschutz-
experten, die mit angeflgt
wer den (Hazes, 861.
wuinscht das gleichermal3en von
Automobilherstellern und privaten
Mobilitdtsanbieter vor Ort)

AMan sollte als |Nut z
Anbieter zwingen kénnen, dass
diese Bewegungsdaten sofort
l6schen, nachdem man mit der
Abrechnung einvef sta

(Jochen, 54 J.)

A D a s seinfachér auf einen
grofReren Pool zugreifen k a n n
(Angela, 35 J.)

-t

N\

Ainfaches Digitalisieren mit
personlichem Zugriffii
(Beatrice, 37 J.)

Aeine GPS-Daten tracken bzw.
im Fall Tesla als Rundum-
Dashcama g i e (Jacmen, 54 J.)

Offentlicher Fern-
und Nahverkehr

25

Haufiger Wunsch nach mehr

Vernetzung der Verkehrsmittel bis

hin zum I deal Aei

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miller-Peters | Prof. Dr. Fred Wagner

Bundes- und Landespolitik, Regierung

/N
&laresiGesetz'm8 hsahmermhgften" Strafen, ADen generell ¢
landesweite Kampagne, die es an die Leute bringt Ordnungs-
(da kénnte man Onlineplattformen nutzen, statt rahmen
Zettel zu drucken, aber das bekommt die Regierung vor ge(EllRni
bdkannst ich (Hateb36t)) so hi n) ifN34J)

AGenaue VHKEIRdenWabraucher. Es geht nicht, wie im Fall
Tesla, dass man per Gesetz nicht standig seine Dashcam laufen

lassen darf, aber dieses Auto es trotzdem tut. Dann werden auch noch
diese eigentlich unzulassigen Daten als Beweismittel zugelassen, ist dies
noch konform? Mehr Schut z v @®ebbid&4t).e

nkl au

AEs s ol | teguliestiwerdem Zum Beispiel kann der Bund ein
Programm schreiben, bei dem alle Daten nach der Erhebung innerhalb
eines Monats wieder geldscht werden. Wenn ein Unternehmen nicht mit
dem Programm des Bundes arbeitet erhélt man kein "Datenabzeichen"

n ¢

und wirkt darMvdannep283)er i ©ser i
—
AModel | e e ntindaxcZusainmenlelkn wnd -funktionieren der

pGegelsphaftfdas Besamogliene fausholenfi(Helm, 49 J.)
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Verbraucherwinsche (2): Aufklarung - und Wahrnehmung
der eigenen Verantwortung

Winsche an die Medien \é Winsche und Anforderungen an Verbraucher / sich selbst
e | I,
Mufmerksamkeit schaffen iiber Datenspeicherung. fSelbst auf Datenfreigabe AViiindige Entscheidung ASi e siarvolltiheerDaten
nicht Bild Niveau sondern sachlich mit Vor- und achtenfi(Beatrice, 37 J.) t r e f(Ella B4i.) wei t er (Aagela B51.)
Nachteilen sowie Erklarungen, wie man Dinge
einstellen kannf(Andreas, 54 J.) AGeréte kaufen, die weniger A D aAbwagen zwischen individuellem Nutzen

sammeln, die Einstellungen (der zwar Spafld macht, aber meistens nur mir) und
ADi e e nt Systenkeavbhiweitend begleiten genau lesen und bearbeiten, also Allgemeinnutzen (wahrscheinlich sinnvollere, und
wo mdglich. Reierische Berichterstattung ist ja ganz wenn maoglich ablehnenii(Debbie, hoffentlich subjektiv ertragliche Alternative) ist eine
amusant und bestarkt Unverbesserliche, ist aber 44 ]., die dennoch zukunftig ein schwierige Aufgabe. Ich hoffe, mich nicht selbst zu
mei st f¢r die GedqHelml49&)h af t s ¢vhrfetztes Aatdfahren will) haufig zu wichtig(HelmRAIMEN | zu my
Gesellschatft, %o . e ) ) |

.. X Aufklarung, Sensibilisierung und Enabling wirken!

Verbéande ) : . L

Nach der Community wollen auf ihre Datenspuren zukinftig achten:

O
A Me Aufklarungsarbeit bei den Regierenden und rk Is bish
Verbrauchern, mehr Vorschléage, wie man es anders starker als bisher weiterhin eher stark
und besser ma(Ddbleenddld.y nnt e i (in der Community wurde
— schon damit begonnen) *

< . . | . . . ¥ A i [
ASol Il te auch philosophis¢h diskutiert werden, s ist ggﬁ]erﬁfrﬁfttw‘éiiae?%ggsﬁrzetZte”
moralisch / ethischv e r t r @ndkeasy5a J.) weiterhin eher wenig Autofahrer und Smartphone-Nutzer

* Die Darstellung von Verteilungen in der Community sind nicht auf die Gesamtpopulation Ubertragbar
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Zusammenfassung: Bereitschaft zum Data-Sharing

1. Nut zer geben sich w2hlerisch: Dat enwei tler g.
Idealfall nur nach unmittelbarem Nutzen und nach Plausibilitat.

2. Datenfreigabe lieber fir Eigennutz als firs Gemeinwohl, der Gegenwert ist besser
fassbar.

3. Verbraucher sehen Politik und OEMSs in der Verantwortung i und Verbraucher sich
selbst!

4. Hoher Handlungsbedarf bei allen: Die Verbraucher wollen enabled werden!

Bei der Bewertung der Ergebnisse ist zu beachten, dass Einstellungen und Verhalten in diesem Feld
tendenziell auseinandergehen, d.h., dass Vors2tze
nehmungvon Eigenverantwortungi im Alltag | eicht unte
oder der Erzielung kurzfristiger Vorteile untergeordnet werden.

(vgl. dazu Knorre, Muller-Peters, Wagner 2020, Kap. 3).
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4 Stakeholder und ihre
Anspruche an Mobilitatsdaten

Perspektiven, Konflikte und Losungsansatze

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner




Warum Stakeholder wichtig sind: Welche Fragen
beantwortet werden sollen!

Ausgangsthese: Vom Verhalten der Stakeholder und dem daraus entstehenden Beziehungsgefiige
hangt es ab, ob die Potenziale von Big Data flr die Mobilitat der Zukunft genutzt werden kdnnen!

A Welche Betroffenheiten, Interessen und Anspriiche formulieren Stakeholder?
A Welche Erwartungen (Hoffnungen und Befiirchtungen) verbinden sie mit Big Data in der Mobilitat?

A Welche Merkmale weisen die Beziehungen innerhalb und zwischen den Stakeholdergruppen auf?
(Interaktionsthemen, offentliche Wahrnehmung, Machtverhéaltnisse und Konflikte)

A Welche Gestaltungsvorschlage werden vorgebracht, wie werden diese aus anderen Gruppen bewertet?

A Welche Verstandigungen Uber datenbasierte Mobilitatslésungen lassen sich identifizieren?

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner
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Handelsblatt

Methode: Medieninhaltsanalyse E.a.—

s SN SSNES —amm

Ministerprasident Weil
dmh Imp'vemgpnm

Ausgangspunkt ist die Uberlegung, dass Massenmedien sowohl Wirklichkeit abbilden Anzanl der Artikelin den untersuchten Medien im
als auch ihrerseits selbst konstruieren. Die Inhaltsanalyse ist insofern eine Zeitraum vom 1.1.2020 bis 31.7.2021.

Beobachtung von Beobachtungen (Merten1995:15) und stellt eine basale _--

sozialwissenschaftliche Methode dar, um soziale Wirklichkeiten zu erheben.

_ ) ) ) o Der Spiegel 0 0
In dieser Studie wurde dementsprechend ein strukturiertes, qualitatives Verfahren zur _
Auswertung textbasierter Daten angewendet. Der Auswertungsprozess besteht aus Der Tagesspiegel 3 2
einem regelgeleiteten Vorgehen, hier der Zusammenfassung, Erlauterung im Kontext Die Welt 3 0
von Text und weiterfihrendem Material sowie Strukturierung mithilfe von Kategorien Die Zeit 0 1
(nach Wagner (2009) Qualitative Methoden in der Kommunikationswissenschaft, Baden-Baden)
FAZ 6 4
< . . : Focus 0 0
A Print- und Online vom 1.1.2020 bis 31.7.2021
A Abfrage tiber die GENIOS-Datenbank Handelsblatt 20 3
A Artikel zum Suchbegriff "Datenraum Mobilitat" wurden analysiert und Nzz 0 1
kategorisiert. Sliddeutsche Zeitung 0 2
AZus2tzlich wurden Artikel mit dem Sti/chwgrt AMobilitdtsdatieni
da die Begriffe ADatewmawemsMobim iVedgt/@udinaeAGaiaani €5
2020 gepragt wurden. Wirtschaftswoche 2 1
insgesamt 34 15

* Nicht gewertet wurden Artikel auf Basis von dpa-Meldungen.
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Umweltspharen und ihre Stakeholder: Differenzierung in
unterschiedliche Handlungslogiken

Stakeholder =

A Personen/ Gruppen, die von Big Data
betroffen sind,

A oder ihrerseits Einfluss auf eine Idee,
ein Projekt oder eine Organisation
ausuben konnen.

A lhre Anspriiche gelten grundsétzlich als
legitim.

A lhre Positionen und Machtpotenziale
definieren die Gestaltungsmadglichkeiten
und damit Entwicklungsperspektiven fur
Big Data in der Mobilitat.

Umweltsphare Wissenschatt:
Hier werden die Bedingungen definiert, unter denen Big Data in der
Mobilitat neues Wissen, insb. neue Technologien, zutage férdern kann.

Stakeholder: insb. Hochschulen, Forschungseinrichtungen,
Transfereinrichtungen

(In Anlehnung an Riegg-Stirm & Grand 2020)

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner
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Umweltsphéare Gesellschaft/Politik:

Hier werden gesamtgesellschaftlich wiinschenswerte
Zielvorstellungen entwickelt, die mit der Nutzung von
Massendaten der Mobilitat verbunden sind.

Stakeholder: insb. Bundes- und Landesregierungen,
Kommunen, Parlamentarier, Parteien, Verbande
Bundes- und Landesregierungen, Kommunen,
Parlamentarier, Parteien, Verbande, Medien

B,

Technology
Arts Sciences
TH Koln

Umweltsphéare Wirtschaft:

Hier finden alle Diskurse statt, in denen tUber
die Bereitstellung von Ressourcen fur die
Nutzung von Mobilitdtsmassendaten auf den
mit den jeweiligen Méarkten (Zulieferer,
Kunden, Fachkréfte) entschieden wird.

Stakeholder: insb. Fahrzeughersteller,
Verkehrsunternehmen, Versicherer,
Kunden/Nutzer, Priforganisationen

< » HOCHSCHULE
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Die ersten Beobachtungen: Stakeholder des Datenraums

Mobilitat in den Medien

Wissenschaft ist mitihren
Lésungsvorschlagen im offentlichen
Diskurs wenig prasent.

Pruforganisationen treten mit eigenem
Forderungskatalog an, um mehr Zugriff
auf Fahrzeugdaten zu erhalten.

Automobilindustrie ist uneinig und
abwartend gegenuber politischen
Initiativen wie dem Datenraum Mobilitat

Verkehrsunternehmen diskutieren in
ihrer eigenen Themenblase, die von
den sektorspezifischen Regulierung
gepragt ist.

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner
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Bundesregierung sieht sich mit einem
geopolitischen Narrativ als Treiber und versucht ein
Powerplay gegeniber der zégerlichen Industrie.

Parteien und Parlamentarier spielen in den Medien
keine dominante Rolle, wenn es um Mobilitdtsdaten
geht.

Lander und Kommunen spielen im 6ffentlichen
Diskurs nur eine Nebenrolle, obwohl lokale und
regionale Mobilitatslosungen mittels Big Data oben
auf der Prioritatenliste stehen.

Verbande aller Art spielen nur eine Nebenrolle,
erstaunlicherweise gilt das auch fur Umwelt-
schutzgruppen. Sie liefern kein diskurspragendes
Klimaschutznarrativ fur die Debatte.

Verbraucher und Verbraucherschutzorganisationen
werden wenig gehort, sie brauchen die Unterstiitzung
anderer Stakeholder, die ihrerseits jedoch zugleich
eigene Positionen verfolgen.

Technology
Arts Sciences
TH Koln

Quelle: Medienanalyse zum Mobility Data Space 1.1.2020-31.7.2021
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Der Datenraum Mobilitat in den Medien als Brennglas flr die Big Data-Debatte:
12 Thesen als Impulse und zur Auswertung der Fokusrunden

. Sowohl die gesellschaftspolitische als auch die wirtschaftliche
Umweltsphéare rund um Entscheidungen Gber Mobilitdtsdatenraume
werden auch zukiinftig gepragt sein von wenigen dominanten
Stakeholdern, namentlich der Bundesregierung und der
Automobilindustrie.

. Alle anderen Stakeholder haben Mihe, dass sie mit ihren Interessen
im offentlichen Diskurs Uberhaupt gehort werden. Das gilt auch dann,
wenn sie I wie die Verkehrsunternehmen oder Verbraucherschitzer i
eine hohe Betroffenheit bzw. Legitimitat aufweisen.

. Die Chancen, die mit einer Nutzung der Mobilitatsdaten Uber einen
gemeinsamen Datenraum verbunden sind, werden von den
dominanten Stakeholdern deutlich héher gewichtet als die Risiken.

. Das Narrativ, wonach es um eine geopolitische Auseinandersetzung
geht, um die Verteidigung der europaischen Datensouveranitat
gegenuber den US-amerikanischen Tech-Konzernen, verfangt nahezu
vollstandig bei allen Stakeholdern, d.h. auch bei den Kunden, die mit
ihrem Mobilitatsverhalten die Daten generieren.

. Schon aus Griunden des Klimaschutzes treibt die Bundesregierung die
Nutzung der Mobilitatsdaten fur 6ffentliche Zwecke weiter voran. Dabei
kann sie immer starker auf einen konkreten Nutzen aus realen
Anwendungen verweisen, der dann auch noch fir eine Vielzahl
unterschiedlicher Stakeholdergruppen Vorteile bringt. Beides macht
ihre Vorhaben mehrheitsfahig.

. Dagegen sind Stakeholder, die Klimaschutz und Datenschutz
gleichermal3en auf ihrer Agenda haben, in ihrer
Interessenwahrnehmung blockiert. Sie kbnnen die hohe Legitimitat
ihrer Anspruche nicht ausspielen.

7.

10.

11.

12.

Stakeholder aus der Wissenschaft werden abhangige Stakeholder bleiben, d.h. sie bleiben
darauf angewiesen, dass sie von anderen Stakeholdern unterstitzt oder sogar gezielt
genutzt bzw. benutzt werden. Positionen der Wissenschaft finden deshalb auf allen Ebenen
nur mit einem erheblichen Timelag Eingang in die entscheidungsrelevanten Diskurse.

Die Automobilhersteller werden auch zukinftig kein Treiber eines (européischen)
Datenraums fr Mobilitat. Sie werden alles daransetzen, einen méglichst grol3en Anteil an
den Daten jeweils fir sich behalten und nach ihren Interessen gestalten zu kénnen. Als
globalisierte Konzerne ist es flr sie rational, notfalls sogar die (kostengunstigeren) Dienste
von den Hyperscalern auf den Markten in den USA und China zu nutzen, denen die
europaische Politik den Kampf angesagt hat.

Das Thema Datenschutz ist im 6ffentlichen Diskurs nicht mehr so dominant wie noch vor
einigen Jahren. Die Stakeholder, fir die der Datenschutz Prioritat hat, finden nur noch
begrenzt Gehdar.

Nur noch gelegentlich ert°®nen Stimmen, die
denunzieren. Stattdessen pragen neue, weniger despektierliche Metaphern wie vom
Ai Phone auf R2dernfi den medi alen Sprachgeb

Schlielilich sind viele Verbraucher und gelegentlich auch Verbraucherschiitzer zunehmend
von den Errungenschaften der Big Data in der Mobilitat fasziniert. Sie spenden oder
verkaufen gerne auch ihre personlichen Daten, weil sie sich davon mehr Komfort, héhere
Sicherheit und wirtschaftliche Vorteile z.B. durch gunstigere Versicherungstarife oder
Vorzugspreise, versprechen.

Die Komplexitat der Materie der Mobilitatsdaten, die Fragen, wo sie entstehen, wem sie
gehoren und wo sie fir wen gespeichert werden, flhrt dazu, dass das Thema insgesamt
aus dem offentlichen Diskurs eher verschwindet. Damit nehmen zugleich die Ambitionen
der politischen Stakeholder ab, in diesem Politikfeld gestalterisch tatig zu werden. Es
herrscht die Macht des Faktischen, d.h. es wird im bestehenden Rechtsrahmen das
gemacht, was maglich ist.

[
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Stakeholder und ihre Anspruche an Mobilitatsdaten

4.1 Perspektiven

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miller-Peters | Prof. Dr. Fred Wagner ==

EREE — Technology < » HOCHSCHULE
E === hllen Arts Sciences OSNABRUCK
L I:::AGEM s TH KO'I‘I UMIVERSITY OF APPLIED SCIENCES

101



Methode: Fokusgruppen mit Experten

Zur Vertiefung der Perspektiven der Stakeholdergruppen, bestehender Konflikte zwischen diesen und zur Analyse
maoglicher Losungsansatze wurden drei Fokusgruppen mit hochkaratigen Experten aus den Stakeholdergruppen

al »)

e

£l
hafe

%

durchgefiuhrt (eine davon Fokusgruppe gemischt mit Verbrauchern). Die Ergebnisse in den Abschnitten 4.1 bis
4.3 beruhen auf der Verdichtung und Auswertung dieser Fokusgruppen.

Stichprobe

N
\

Methode

A 12 Experten aus den folgenden Bereichen:

A Medien (1)
A Politik (2)
A Verbande (2, davon 1 mit Doppel-Funktion)

A Wirtschaft (7): Automobilhersteller (1), Versicherung (1), OPNV (1),
Unternehmensberatung (2) Digitalunternehmer (2)

A Wissenschaft (3, davon 2 mit Doppel-Funktion Wirtschaft)

A 4 Verbraucher, rekrutiert aus der zuvor durchgefiihrten Online-

Community: Angela, Hazel, Jochen, Maik (Pseudonyme; Teilnahme an der
gemischten Gruppe, s.u.)

A Fokusgruppen remote als Video-Konferenzen (auf der Plattform von

Kernwert), Dauer jeweils 60 Minuten, Moderation Susanne Knorre und
Horst Muller-Peters

A 30.09.2021 Expertengruppe mit 5 Teilnehmern
A 06.10.2021 Expertengruppe mit 5 Teilnehmern
A 07.10.2021 Gemischte Gruppe mit 2 Experten und 4 Verbrauchern

A Themen: Stakeholder, deren Anspriiche, Interessen und Konflikte;

Potenziale und Herausforderungen von Big Data in der Mobilitat,
Losungsmaglichkeiten

A Fokusgruppen bauten inhaltlich aufeinander auf: Zwischenauswertung,

Einbezug der Ergebnisse aus der Online-Community

Q0000

Liste der teilnehmenden Experten (Position zur Zeit der
Diskussion)

1. Prof. Dr. Ellen Enkel, Lehrstuhl fur Allg. BWL und Mobilitat
Universitat Duisburg-Essen, Fakultét fur Ingenieurwissenschaften

2. Dieter Fockenbrock, ehem. Handelsblatt-Redakteur mit
Schwerpunkt Mobilitat

3. Andera Gadeib, Digitalunternehmerin, Marktforscherin und Autorin
4. Nils Heller, Referent Mobility, Digitalverband Bitcom

5. Prof. Dr. Lars Harden, Geschéftsfuhrer aserto GmbH,, Fakultat fur
Management, Kultur und Technik Hochschule Osnabriick

6. Susanne Henckel, Geschaftsfihrerin Verkehrsverbund Berlin-
Brandenburg VBB, Préasidentin Bundesverband Schienennahverkehr

7. Prof. Dr. Sabina Jeschke, RWTH Aachen, Senior Advisor Deloitte,
ehem. Vorstandsmitglied Deutsche
Techni ki

8. Daniela Kluckert, MdB Vize-Vorsitzende Ausschuss fir Verkehr und
Digitales, Mitglied Enquetekommission Kunstliche Intelligenz

9. Kirsten Luhmann, MdB SPD-Fraktion, Mitglied Verkehrsausschuss

10. Marc Manner, Global Data & Analytics Use Case Portfolio
Management bei BMW

11. Dr. Hans Gerd Prodoehl, Geschaftsfiihrer Prodoehl Consult GmbH

12. Dr. Andrea Timmesfeld, Head of Public Affairs & Community
Engagement / Leiterin Hauptstadtbiro, Generali Deutschland AG

Forschungspartner: Die Planung, Durchfihrung und Auswertung der Fokusgruppen erfolgte in enger Zusammenarbeit mit Dipl.-Psych. Jutta Rothmund (Rothmund Insights).

B
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Alle Stakeholder sehen in Big Data Nutzen flr ihre
Gruppe und die Gesellschaft

Big Data als LOosung fur aktuelle
gesellschaftliche Herausforderungen

Effizienzsteigerung
bessere Verkehrslenkung
neue Geschaftsmodelle
neue Mobilitatsformen

vorstellen, dass wir das alle sind, und dass wir
heute noch gar nicht wissen, welche Méglich-
keiten in Zukunft die datengetriebene
Mobilitat gibth i

AWer profitiert am meisten? Ilch k°nnte mir

Verkehrssicherheit
Klimaschutz
Wirtschaftskraft

minin

Verkehrsgarantie und Sicherheit der Verkehrs-
teilnehmer bei steigender Individualisierung und
Flexibilisierung von Guter- und Personenverkehr

Klimaschutz bei Erhalt von Verkehrsgarantie und
Wirtschaftskraft, Erflllung von 6konomischen
und Bequemlichkeitszielen

Wettbewerbsfahigkeit und Lebensstandard, Schaffung
von neuen Arbeitsplatzen, Effizienzsteigerung zur
Kompensation sinkender personeller Ressourcen

ms

Nutzen fir Wissenschaft '

A Effizienter Zugang zu groRen,
vernetzten Datenmengen fur Forschung

Nutzen fur Wirtschaft
A Effizienz: Zeit- und Kostenersparnis

> >

ﬁ Nutzen fir Verbraucher

A Sicherheit im Verkehr

Bessere Steuerung und Kontrolle von A Entlastung, Komfort, weniger Stress
A Neue Technologien, Verkehrskonzepte etc. Angeboten A Autonomie, Individualitat, Flexibilitat
A Neue Geschaftsmodelle A Kontrolle, Effizienz (Zeit, Kosten)
Bild: Gerd Altmann / Pixabay
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Der Hoffnung auf Big Data als Problemloser steht die
reale Komplexitat von Big Data Losungen gegenuber

Big Data als LOosung fur aktuelle
gesellschaftliche Herausforderungen

Verkehrssicherheit und -garantie bei maximaler
Flexibilisierung

Effizienzsteigerung  ® @

bessere Verkehrslenkung

neue Geschaftsmodelle Klimaschutz wirtschaftlich und bequem
neue Mobilitatsformen

Wirtschaftswachstum, Marktfuhrer im Automobilmarkt

AWir m¢gssen entmystifizierlen und n¢gchtern drangehen.
Welcher Typ von Daten schafft tatsachlich einen
signifikanten Nutzen? Und da werden wir bei manchen

Themen durch Ausniichterungszellen gehen und viele Kosten-Nutzen Rechnung Datenschutz vs. nicht alle Modelle
hochtrabende Visionen von Mobilitatsqualitatsspringen schwierig, wenn der Wert von  -nutzen kommerzialisierbar
durch Big Data kritisch #traChbﬁténﬂh‘kFa?st'ﬁ

' BaE_r‘ler\n datengetriebener Mobilitat Dateninfrastruktur

Viele Stakeholder blockieren sich komplex und teuer
gegenseitig, Wettbewerb in / zwischen
Branchen, Foderalismus D und Europa

hohe Anforderungen
v an Datenqualitat

Komplexitat: technisch,
politisch, wirtschaftlich
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Nutzen grundsatzlich gesehen, Wert von Daten schwer
bestimmbar. Das reduziert Shareabllity und Tradeabillity

Handeln mit Daten Zahlen mit Daten

A Konkurrenzsituationen ADaten sind auch A Verbraucher am starksten

A Daten haben fiir Lieferanten der gehandelt wird, und das muss bereit zum Daten-Teilen, weil
anderen Wert als fiir sich in irgendeiner Weise sie Nutzen sehen
Empfanger, Empfanger treiben, regulierenn A Aber unsicher, ob Kosten fiir
Lieferanten bremsen den Nutzen angemessen sind,

A Kostenperspektive der i a‘ - , da Kosten schwer a_bschatzbz.ir
Lieferanten: Dateninfrastruktur o o Y PY A Befurchten, dass Wirtschaft sie

ist teuer & q ? tibervorteilt, manipuliert
A Nutzenperspektive der g q P C%

Empfanger: Daten generieren
Al ch kann nur etwas in die Auktion| gebe

ihren VYert aus irgendeinen Wert habe. Und das gelingt bei Daten leider unzureichend.
Geschaftsmodellen Wenn wir es schaffen, den Daten einen Wert zuzumessen, waren wir
schon weiteri ﬁ!f
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Schwierige Kalkulation des Daten-Nutzens aus
Expertensicht ein Hauptgrund fur stockendes Sharing

Alch kann nur etwas in di AWi e kriege ich die Pl ayer Ndtzenbapenfle?tUren | zu |
verkaufen, wenn ich irgendeinen Wert habe. Und das wie kriege ich die Branche dazu, diese Dateninfrastruktur anzuerkennen? Ein
gelingt bei Daten leider unzureichend. Wenn wir es groGes Thema, das wir |®sen m¢ssen, QS;Q dort
schaffen, den Daten einen Wert zuzumessen, waren wir —
schon weiterih Auer durch die Wirtschatft ist eine Euphorie, was mit Daten alles so machen

o ) ) kanné i A D e r deeDaieygeneriert, hat u.U. einen ganz anderen Blick auf
Beispiel: Groer Automobilhersteller und Zulieferer woliten die Daten, als derjenige, der sie nutzen will. Sieht man auch an den Konflikten
Datenplattform fur Datentausch 6ffnen, was daran scheiterte, zwischen dem groRen Stammbhalter DB und Startups wie Flix, die bis vors Kartellamt
Adass den Daten kein individuell egphYWRH glaubl, Bid Bb&LPr BahS Weir Wt Aichitewiche Daten sie hat, wahrend
konnt enf [~ andere ganz genau definiert haben, welche Daten sie brauchen, um ihr

Geschaftsmodell aufzubauenii \é
Mer Wert der Daten wird sehr unterschiedlich und individuell bemessen. Der, der die Daten hat, s Paradigmenwechsel
schatzt den Wert anders ein als der, der sie dringend bendtigt. Wenn wir uns die neuen Geschaéfts- & notwendig
modelle in der Mobilitat anschauen, konnen wir Daten aus nur einer Quelle fast nicht gebrauchen.
Erst die Vernetzung der Daten, die allerdings qualitativ hochwertig sein missen, macht uns AlJe mehr Daten genutzt
zukunftsfahig, auch was neue Mobilitatskonzepte angeht. Bisher liegt die Verantwortung, diese Daten | RYEIe[=1[0aleRe =10 t-1el o) ANYIT70 M6 (SIS (o RV gu /o) ETRNYLETH0 10!
zu sammeln und zu vernetzen oder an die Daten zu kommen, oftmals bei denen, die neue Geschafts- sie. Daten sind eben nicht das neue Ol, sondern
modelle aufbauen mdchten, und nicht bei denen, die Datenqualitat gewahrleisten, um sie dann eine ganz andere Form von Rohstoff. Dieses
weiterzugeben. Die Datenmacht besteht h&ufig darin, sie nicht weiterzugeben, sondern das Umdenken hat auf den Chefetagen noch nicht
Ganze mdglichst intransparent zu haltenii stattgefundenh
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Geopolitisches Paradoxon: Konflikt-Narrativ gleichzeitig
Kollaborationsnotwendigkeit mit US Big-Techs

Gleichzeitig Produktnutzung und
Kollaborationen mit US Big-Techs

Ve

A aus Mangel an (guten) Alternativen

Narrativ der geopolitischen Auseinandersetzung o
wird in allen Stakeholdergruppen erzahlit

A Kampf umé
A Wirtschaftsmacht A als Ausweg, wenn Stakeholder in D die
Kollaboration verweigern: Datenschutz,

potenzielle Datenlieferanten

als Chance auf Starkung als Standort
fur Digitalwirtschaft: Subventionen und
Ausnahmeregelungen z.B. flr die
Ansiedelung von Tesla

A Datenhoheit und Rechtshoheit
A deutschen Markt und deutsche Verbraucher

A D/ EU bedroht durch digital entwickeltere, innovativere,
investitionsstarkere Wettbewerber
A meist US Big-Techs
A China
A Narrativ soll Handlungsdruck erzeugen

A Meist Druck auf Politik, Gesetzgeber: weniger Datenschutz und
Regulierung, mehr Investition und Forderung, schnellerer Ausbau

A Druck zur Kollaboration deutscher / européischer Stakeholdern
A Innerhalb Europas v.a. Skandinavien und baltische Staaten als weiter

eingestuft, beim Netzausbau sehen Verbraucher alle anderen europaischen
Staaten vor D Bild: Clker-Free-Vector-Images / Pixabay

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

p>X

Technology < » HOCHSCHULE
Arts Sciences OSNABRUCK
TH K6In e ‘




Geopolitisches Paradoxon findet sich in allen

Stakeholder-Gruppen

A D iGesetzgebung muss mehr Dinge erlauben, im Datenschutz und auch im

Keim erstickt. Sonst erfinden wir Innovationen, aber das Ausland macht sie
marktreif, weil wir das nicht dirfen. Wir in Deutschland zeigen uns in verschiedenen
Bereichen nicht wettbewerbsfahig und rauben unseren Unternehmen die Mdglichkeit,
einen Heimatmarkt zu entwickeln, aus dem man dann auch exportieren und sich

global vergroRernk a n n i

@

AGoogle nutzt viel, indem sie zunachst nicht fragen. Wir als dffentliche

Personenbeférderungsgesetz, dass man nicht Innovationen der Privatwirtschaft im Hand kénnen das nicht und durfen das nicht. Wir wéren gerne mutiger.

Uns bleiben solche Kooperationen, aus denen wir viel lernen und
dann den Schritt zurickgehen. So trauri g ist es

Vor Jahren unter dem Radar Kooperation mit Google, das uber
Fahrplanabfragen Fahrgastauslastung prognostizieren kann, daraus
wur dvé eA gel ernti e

AVir waren gerne Technologiefiihrer und Vorantreiber der
Kunstlichen Intelligenz, durch die viele Industrien neue Geschéfts-
modelle und Mdglichkeiten bekommen. Gleichzeitig stehen wir

ger ac

Mie EU-Datenschutz Regelungen sind eine Farce,
da es keine MalRhahmen gibt, wenn dagegen ver-

datenschutzmé&Rig auf der Bremse, das geht nicht. Ich kann nicht
gleichzeitig Technologien produzieren, sie aber nur in anderen
Landern zum vollen Potenzial ausprobieren, weil ich eine
Gesetzgebung habe, die mich h‘gr

Avas alles in den Start-up-Kliniken passiert, ist schon beeindruckend.
Wir haben nur das Problem, dass wir so wenig Investmentkapital
haben, in ganz Europa im Verglei

so sehr fir seinen Netzempfang schdmen muss. Traurig, wenn man bedenkt,
wie viel hdher das deutsche BIP per capita im Vergleich zu anderen -
Landern ist, die uns deutlich Uberholt habenfi(Ella, 34 J.) M

Alnnerhalb der EU wirst du we nBegikerurgn d e

stoRen wird. Somit kdonnen unsere Daten weiterhin
nach Amerikaund Co. verkauftwe r d e n m
(Hazel, 36 J., Tesla-Fahrerin)

ertn

A e Teslas in D sind wg. der Aufzeichnungen rechtswidrig unterwegs. Die
werden Ublicherweise vor Gericht nicht als Beweismittel anerkannt, da unzulassig
erstellt. Auch wenn es ein Backup-RZ in Amsterdam gibt, braucht sich keiner

a lllusionen dartiber zu machen, dass die Daten nicht auch in die USA gespiegelt
werden. Komischerweise gibt es keinen Klager. Da halt die Autobranche und
Apple wohl (noch) still, weil sie fur sich selbst nachteilige Gesetzgebung befirchtet.
r| Tesla nutzt die Fahrdaten, um-die KIimit Fahrsituationen zu futtern, allein
kamerabasiert. Elon Musk ist von diesem Irrweg als einziger in der Branche auf
dem Weg zum autonomen Fahren Stufe 5 Uberzeugt und ihm sind dessen
Todesopfer egalii(Jochen, 54 J.)
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Big Data erfordert aus Expertensicht Anpassungen beim
Datenschutz. Ethischer Diskurs wird immer wichtiger

teilen a Datenschutz vertragt sich schlecht mit Big Data
verbinden schitzen
vermehren

A Big Data, Daten teilen und vernetzen widersprechen im Bedeutungskern dem Daten-Schutz
A Prognosen brauchen individuelle Datenspuren. Mit groRen Datenmengen sind trotz Anonymisierung und
Pseudonymisierung Rickschlisse auf Personen moglich -
< . L . . : ADatenschutz 1isft so
A Aus Expertgnswht ist eine voIIs_tgndlge, unngufhebbare Anonymisierung nicht moglich, auch Verbraucher haben deutsches Heiligtum. Aber die
schon von Féllen der De-Anonymisierung gehort Burger sind sehr schnell bereit,
A Je komplexe Datenschutz(hinweise), umso weniger werden sie gelesen, verstanden, bei der Abwagung davon etwas aufzugeben,
beriicksichtigt. Datenschutzhinweise dienen mehr der Absicherung des Unternehmens wenn sie einen Nutzen davon
haben. Trotzdem wird viel mehr
L beschitzt als es eigentlich
Antweder ich pseudonymisiere und anonymisiere so brutal, dass ich keine verniinftige Prognostik ableiten sein musstef

kann. Oder ich erhalte einen grof3en Teil der Daten und kénnte, wenn ich es boshaft wollte, Rickschlisse ziehen. Da
muss man schon fair sein, wenn man einigermalf3en viele Daten hat, ist es leicht, die Anonymisierung zu knacken.
Wenn wir Datenschutz tber alles stellen, werden wir viele andere Probleme nicht |6senii e&

Was Burger woflr aufzugeben
bereit sind, gilt es
herauszufinden

C Allein Uber Datenschutz wird sich das Privacy-Problem von Big Data vermutlich nicht 16sen lassen. Es braucht den ethischen Diskurs,
der potenziellen Nutzen gegen potenziellen Schaden abwagt und die Frage stellt, was wir bereit sind, wofur in Kauf zu nehmen

Bild: Pete Linforth / Pixabay
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Offentlicher Verkehr leidet unter starrem Datenschutz.

Experimentierklauseln und Reallabore dringend notwendig
| b o Hemm 5B

_ G Kaum Innovationsraum fur 6ffentlichen Bereich

| B

A Datenschutz verengt naturgemald den Innovationsspielraum und verlangert Prozesse, was von der Wirtschaft beklagt
wird. Sie winscht sich pragmatischere Lésungen

A Datenschutz wird mitunter als Grund vorgeschoben fiir mangelnde Kollaborationsbereitschaft in Open Data

A Fur die 6ffentliche Hand wird der Datenschutz aber zum Innovationsbremser: Wahrend die Privatwirtschaft

Graubereiche ausl oten kann, I st die °ffentliche Hand irﬁA‘ artergf.'sscseuntzdeAngeDfaatnel
o _ _ so stricken; dass er Dinge
A Innovationen zur Starkung des 6ffentlichen Verkehrs werden gestoppt, obwohl andernorts schon umgesetzt. ermdoglicht. Da missen wir

Das senkt den Innovationsmut und frustriert pragmatische Lésungen

e _—\ finden. Wenn wir grof3 denken
Ach bin auch sehr fiir den Datenschutz, aber es muss transparent | | Damit der 6ffentliche Verkehr nicht zuriickfallt, wollen im offentlichen
gemacht werden: Wie kann man einen Weg gehen, der nicht an | | miissen gesetzliche Rahmenbedingungen geschaffen || Nahverkehrssystem, dann
diesen Rahmenbedingungen scheitert? Der einzige, der nicht | | werden, das kénnte ein Bundesmobilitiatsgesetz sein, || kann das nur die

scheitert, ist Google. Und Google macht sehr viele Dinge, die in dem wir Experimentierraume schaffen fir datengetriebene, bequeme
wir nicht durfen. Google nutzt viel, indem sie zunachst nicht Innovationen, die heute an Datenschutz oder an Mobilitat sein, die so genannte
fragen. Wir als 6ffentliche Hand kénnen das nicht und dirfen das | | Bedenkentragern an anderen Stellen scheitern. Wir open mobilityfi

nicht. Wir waren gerne mutigeri J={m[==a mussen mehr Innovationsmut ermadglichenii B m

C Reallabore auf kommunaler Ebene kénnen dem OPNV Freirdume fir Innovationen schaffen

Bild: Pete Linforth / Pixabay
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Deutschlandticket und 1-App-LOsung treffen relevante
Kundenbedurfnisse, scheitern bislang an Komplexitat

AVie cool das ware,
wenn man mit einer
App alles abfrih-
stiicken kénnte und
nicht zig nutzen mussf
(Angela, 35 J.)

Aine App, mit der man
alle Mobilitatsanbieter
recherchieren, buchen
und bezahlen kann. Mit
Suchprioritaten Zeit und
Pr e (Jxlien, 54 J.)

AEine App, die
Mobilitatspraferenzen kennt,
und mir sagt, mit welchen
Verkehrsmitteln ich in
welcher Abfolge am besten
zum Zi el (Hklm,40dg

—

A Eine Buchungsapp fur alle Verkehrsmittel mit
starkem Kundennutzen, so dass Bereitschaft

\l

N

\\—”//'

zum Daten-Teilen besteht (anders als beim Negativbeispiel
Digitale Gesundheitsakte)

A Komplexes System: Foderalismus bei Verkehr und Daten-
schutz, viele Anbieter und Systeme

A Komplexe Interessenslagen und Abrechnungen zwischen
Anbietern (unterschiedliche Tarife erschweren Standardisierung
Fahrgastzahlung). Nutzen der generellen Aufwertung des OPNV
scheint nicht mitkalkuliert zu werden

A Technische Komplexitat: Dateninfrastrukturen,
die schwer harmonisiert werden kdnnen

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

AVenn wir eine bessere Mobilitat wollen, brauchen wir die eine App. Dazu
brauche ich Daten und die kommen von zwei Seiten. Einmal von der Wirtschaft und
die will nicht, weil sie Angst um ihre Daten haben. Die Kunden rennen uns die Tur
ein in der Politik und fragen, warum kriegt ihr das nicht auf die Reihe? Die Kunden
wollen es, die Politik will es und es funktioniert nicht. Auf der anderen Seite
mussen die Kunden Daten zur Verfugung stellen. Digitale Gesundheitsakte gibt es
schon, aber viele geben ihre Einwilligung nicht, weil sie den direkten Nutzen nicht
sehenh

Mas Grundproblem, dass wir noch kein Deutschlandticket haben und keine einheit-
liche Buchungsapp, war nicht der Datenschutz, sondern die Vielfalt in unserem
Verkehrssystem und den vielen Betrieben, die daran beteiligt sind. Es mussen halt
alle mitmachen, das tun sie aber nicht. Deshalb gibt es solche Konzepte haupt-
sachlich auf lokaler Ebene. Es gibt viele Regionen und Nahverkehrsbetriebe, die
sich sperren. Man sieht das aus betrieblicher Sicht. Warum soll ein Staatsunter-
nehmen, das mit viel Geld eine Datenbank mit vielen Daten aufgebaut hat, die é
\

{

freigeben f¢r private Nutzer?!i

Mie Verkehrsunternehmen verkaufen Fahrkarten und die sind notwendig fur ihre
Einnahmen. Wenn jemand woanders die Fahrkarte kauft und bei ihnen fahrt,
machen sie Verlust. Deshalb missen sie was abkriegen. Dazu muss geklart werden,
was wie gezahlt wird. Die Branche diskutiert sich da gerade zu Tode. Jeder, der
genau weil3, wie viele Fahrgaste er transportiert, ist gut dran. Aber die automa-
tischen Fahrgastzéhlysteme funktionieren in der Regel nicht und sind nicht smart
vernetzbar mit den Systemen der anderen. Das ist in der Branche ein zentrales

o

Technology
Arts Sciences
TH K6In

< » HOCHSCHULE

. UNIVERSITAT
OSNABRUCK

LEIPZIG

LEHRSTUHL FUR VERSICHERUNGSWIRTSCHAFT

UND RISIKOMANAGEMENT

111



Entwicklung zum Autonomen Fahren sehen alle
positiv. Deutschland bringt sich in Pole Position

AJm ein Positivbeispiel zu nennen, was passiert, wenn man einen Nahrboden An Deutschland

gibt: Das Gesetz zum Autonomen Fahren, was in Deutschland erlassen probieren wir ungern

wurde. Was wir jetzt sehen, dass einige Unternenmen demnachst nach 7 etwas aus. Bevor > Fit e
Deutschland gehen werden und dort zum ersten Mal ihre autonomen irgendjemand etwas

Technologien im Regelbetrieb testen werden. Weil Deutschland, wer hatte es ausprobiert, brauchen wir

gedacht, das erste Land auf der Welt ist, das einen gesetzlichen Rahmen fir erst Regularien. Beim

autonome Fahrzeuge im Regelbetrieb geschaffen hat. Und dann kommen autonomen Fahren ist

viele Unternehmen nach Deutschland und versuchen sich. Damit kann . es ganz bisschen

Deutschland eine Blaupause sein fur internationale Regulierungh @ andersii

Aei der Digitalisierung des Autofahrens und beim Autonomes Fahren Ach v_voII_te wissen, wie gut autonomes_Fahre_n
autonomen Fahren ist man ja relativ weit. Die deutsche und der Weg dorthin funktioniert. Antwort: wir sind noch meilenweit ent-
Gesetzgebung ist auch relativ weit. Wenn die mit starkem Nutzen femt. Aber tr o(emd49m, acfalie I i

unmittelbare Gratifikation stark korreliert mit der Frage nach Kaufkriterien fiir seinen Tesla)

Grof3zugigkeit der eigenen Daten gegenuber, dann ist

das natirlich beim autonomen Fahren enorm. Wenn das Mobilit?2t wi rAmbchiausgergiftedseih, manmwitd mehr Uberwachungen im
Bedurfnis da ist, digital zu fahren, dann sind die Daten, Auto haben, die auch Versagen von Teilen im Auto gleich erkennen und reagieren, man
die man da verschenkt, | et|zt || widhkielleicht@alth sghorr dieersten\a@onodnden Aubois &ir den Massenmarkt produzieren,
Form der Gratifikation ist wichtig, bei l&ngeren wo alles miteinander vernetzt sein muss. Auch wenn dies nicht die Zukunftstechnik sein
Zeitraumen (siehe Klimawandel) muss sie sozusagen sollte, wird man trotzdem von den Entwicklungen profitieren, da vieles neu entwickelt und
Uber Zuckerstickchen prasent aufrecht erhalten erfunden wurde, um autonomes, oder zumindest teilweises Fahren in dieser Art zu

wer deni eﬁ gew? hr | (BDebbid, 44d.Ji

Bild: Falco / Pixabay
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Auf dem Weg zum autonomen Auto nehmen digitale
Services rasant zu 1 das Auto bleibt aber ein Auto

Selbstverstandnis OEM: Kundensicht auf das Auto:
Fahrzeugproduzenten, Fahrzeug, nicht Datenmaschine oder
nicht Datenproduzenten Smartphone auf 4 Radern
A OEM sehen Hauptkonkurrenz in Tech-Industrie, die tiber die fiir Big Data notwendige Infrastruktur Tesla dls Inflovationstre 'r m}
und Prozessstruktur verfugt deutsche Automobilindustrie
A Aufbau Daten-Kompetenz: Produktion von Autos kann man, Daten kann man nicht. Investitionen, \ y N
Aufbau Fachkompetenz, Vernetzung z.B. in Catena-X [
F4 . - . - . . . . - - Iy M
A g!mg |sr': Sléh dltatBrané::e}m NTutfj(_en yoFkD_atZ-Shart]r_l_?tg. Ef;zlllenz, Wertschopfung, Bestehen gegen ABosch, S i welen Usmeadere
Ig-1echs. ES geht um sharing, frading ISt kein Leschartsmode an Informatikern ein, um hinter Tesla
A Im Selbstverstandnis bleibt man Automobilhersteller: Daten als Mittel zum Zweck der Fahrzeug- nicht zurtickzufallen. Es wird fur Nutzer
und Nutzenoptimierung. Datenrisiken werden deshalb eher gering eingeschétzt. Diese Einschatzung eine Vielzahl datenbasierter Services im
teilen OEM mit ihren Kunden (s. folgende Seite) Aut o gebenh -]

Mie Betrachtung, dass die Wirtschaft generell Geld aus Daten machen will, ist zu grobgranular. Im GroRen und Ganzen weil die Kundin oder der Kunde
von den Daten, die mit dem Auto produziert werden. Das geht alles Giber Einverstandniserklarungen, sofern es nicht das Auto selbst betrifft im Sinne
Sicherstellung der Verkehrssicherheit. Das Problem ist, dass die Daten mannigfaltig entstehen an den verschiedensten Elementen und es am Ende vdllig
irrelevant ist, weil Sie BWM oder Audi oder die Mautstelle gar nicht fragen mussen, weil das Handy des Fahrers oder der Fahrerin die Daten eh liefert und
Sie die bei Google kaufen kdnnen. Es ist eine Dopplung der ganzen Angelegenheit. Damit entsteht im Endeffekt fir diese Unternehmen keine Geschéfts-
maoglichkeit. Ich hatte gar keine Mdglichkeit, diese Daten zu verkaufen, wenn ich sie hatte, weil sie viel billiger Uber die Einverstandniserklarung der Nutzerin
oder des Nutzers am Telefon entstehenhi pan

Bild: David von Diemar / Unsplash
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Fur OEM und Kunden bleibt das Auto ein Fahrzeug,
Datenerhebung als Mittel zur Steigerung des Nutzens

Nutzen- und Chancenperspektive dominiert,
Datenerhebung des Autos erscheint

il o

OEM unkritisch

.

Nutzenperspektive dominiert, starker Nutzen und
Markenvertrauen Uberlagern mogliche Beflirchtungen

:ﬁ»))

1. Daten generieren starken Kundennutzen v 1. Starker Nutzen erlebt, weiterer erwartet: Kunden haben sich
Daten sind kein Geschéft, sondern Mittel zum Zweck: sukzessive an Nutzen gewohnt (Assistenzsysteme, Navigation),
Werden nur genutzt, um Prozesse zu optimieren und v erwarten Entwicklung hin zum autonomen Fahren
Kundennutzen zu generieren 2. Daten-Teilen Mittel zum Zweck der Nutzung. Schwierig wird es, wenn
3. Kunden sind iiber Datenerfassung weitgehend informiert Daten gefunden werden (selten der Fall), die man sich nicht als
durch die Einverstandniserklarung X notwendig fur die Funktion erklaren kann
4. Sensible Daten erhebt bereits das Smartphone, Daten 3. Vorstellungen zu Datenspuren, wenig konkrete Kenntnis:
kénnen von Tech-Konzernen bezogen werden v Datenspuren erschliet man sich aus der Nutzung, Informationen und
5. Grolfiteil der Kun_den _hgt keir_1e Probleme mit Datenerhebung \/? Eérrlste(zl!suennggg:rlirigﬁ?gseclz\gs; gefunden, Einverstandniserklarung wird
des Autos (bzw. signalisiert keine) 4. Smartphone wird als Top-Dat ensamml er gesehen, Narr
wei C al |l es i h a tundgst nutlein @Grend farreikecoffensiv-
W 7t die Dienste und hat Kei resignative Haltung mancher Verbraucher, die nur auf den Nutzen
Grofes Thema damit. Die 3% tho e nicht wollen, || B8 3% 5-7% 7 gehen ohne auf Datenspuren zu achten
machen viel Larm und tberlagern die Diskussion. Bei 5.  Wer nutzen will, nutzt. Anteil der Nicht-Nutzer aufgrund von
E-Mobilitat und Hybrid ist es wichtig, die nachste i 5-10% mit Befuirchtungen ist allerdings noch zu ermitteln
Ladestation zu finden. Das ist der direkte Nutzen Problemen bzgl.
und der ist sehr grof3. Wenn man Blrgern den
Nutzen nennt, wird das genutztf Datenerhebung
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Datenplattformen: Experten sehen Catena-X als

Erfolgsbeispiel

Netzwerk der

N
~’e A A ) carenax |

Catena-X ist eine Plattform fir den unternehmens-
Ubergreifenden und sicheren Informations- und Daten-
austausch in der Fahrzeugindustrie. Gemeinsam

sollen die aktuellen Herausforderungen, wie unter o
anderem Resilienz, Nachhaltigkeit oder auch Geo-
Politik, angegangen werden. Dabei hat es sich die
Plattform zu Aufgabe gemacht, durchgéngige Daten-
ketten zu schaffen und den Mittelstand anzubinden.
Dariiber hinaus soll die Wettbewerbsfahigkeit fur die
beteiligten Unternehmen verbessert werden.

<E> Durchgéangige Datenketten fur relevante
Wertschopfungsprozesse

Ogﬁ Integrierter Mittelstand
ﬁ;}f Industrialisiertes Datendkosystem

s Mehrwertdienste durch netzwerkbasierte,
200 innovative Ansatze

HMD Systemischer (Kopier-)Schutz fir die
europaische Automobilindustrie

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

AVieso Catena-X so gut lauft, liegt
daran, dass alle das gleiche
Problem haben. Es gibt eine
Allianz 7 der Willigen, ware zu viel
gesagti derjenigen, die wissen,
wenn sie sich da nicht dranwagen,
dann wird

AVi el e

das nigbokiAavon A

_—

Erfolgsfaktoren Catena-X:

-

A

Gemeinsamer Nutzen: Datenproduktion und
-vernetzung steigern Effizienz und Wertschépfung,
Mitglieder entlang der gesamten
Wertschopfungskette (Zulieferer, OEM, IT etc.)

Gemeinsamer Konkurrent: Datenproduktion
und -vernetzung notwendige Voraussetzung,
um gegen US Tech-Konzerne zu bestehen

Gemeinsames Problem: Datenproduktion und
-vernetzung nicht in der DNA der Unternehmen,
Infrastruktur und Prozessstrukturen fehlen

Vermutlich auch Gewinnung starker Ankermitglieder

F
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Unternehmen sitzen
die Produktion von Daten in einer sinnvollen Art und Weise zu gestalten, Uberhaupt nicht
hat. Die Tech-Unternehmen sind prozessual und IT-technisch darauf getrimmt,
Daten zu produzieren und zu verarbeiten. Das ist kein Versicherer, kein
Automobiler, keine Deutsche Bahn. All die Unternehmen haben nicht als Kern, Daten
zu produzieren, sondern Autos zu produzieren, Versicherungsscheine auszustellen, eine
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Schwierigkeiten Datenraum Mobilitat:
A Heterogene Interessenlagen

A Notwendigkeit und Nutzen des
Datenteilens sehen nicht alle:
Problem vor allem im OPNV

A Vermutlich auch wenig Bedrohung
von auf3en

B B

Matenplattform Mobilitat kann man gut vergleichen
mit Catena-X. Catena-X lauft grandios gut.
Datenplattform Mobilitat war mindestens .

schwierig und sperrigi &

Bild und Sreenshots: https://catena-x.net/
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Zusammenfassung: Ein weitgehend von allen Stakeholdern
geteilter Blick auf die Chancen von Big Data in der Mobilitat!

A Alle Stakeholder aus Wirtschaft, Wissenschaft, Politik und Medien gewichten den Nutzen von Big Data hoher
als die Risiken.

A Das Datenschutz-Dilemma besteht trotz der Suche nach einer neuen Balance unverandert weiter: Datenschutz
steht dem Datennutzen tendenziell entgegen, aber niemand geht dieses Problem wirkungsvoll an.

A Die (technische und rechtliche) Komplexitiat erschwert dabei sowohl die Konsensfindung in der offentlichen
Debatte als auch die praktische Umsetzung der besten Kundenldsungen.

A Das systematische, verbindliche Teilen von Daten aus ganz verschiedenen Quellen ist dringend notwendig fur
nachhaltige Mobilitatslosungen, scheitert aber an der unklaren Kalkulation des Nutzens und damit an den
fehlenden konsensfahigen Konditionen des Data Sharings.

A Datenraume fiir Mobilitat geraten zwischen die Fronten: Die Treiber aus der Politik erzahlen das geopolitische
Narrativ vom Wettbewerb Europas mit den USA, wahrend die Unternehmen mit den US Big Techs kooperieren.

A Auch wenn die digitalen Services zunehmen: das Auto wird nach wie vor im Hinblick auf seinen Nutzen fir die
individuelle Mobilitat gesehen, auch deshalb wird das Auto als (ein weiterer) Datensammler wenig Kkritisch
gesehen.
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Stakeholder und ihre Anspruche an Mobilitatsdaten

4.2 Interaktionen und Konflikte

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miller-Peters | Prof. Dr. Fred Wagner
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Politik sieht sich im Spannungsfeld, versucht il
ZU treiben, sieht sich gleichzeitig gebremst und getrieben

Ermdglicherin & Moderatorin & Product Owner Selbstverstandnis Politik
Treiberin, Reguliererin gesellschaftlich

schafft Nahrboden schafft relevanter Big Data
fir Innovation Interessenausgleich Projekte

A Dem Selbstbild der Politik als chancen- und nutzenorientierten Treiberin steht das Fremdbild
einer bremsenden, risikoaversen, auf Bestandsschutz ausgerichteten Instanz gegentiber.

A Inihrer Rolle als Moderatorin und Reguliererin sieht Politik den Fortschritt bei
Datenplattformen durch vielfaltige Interessenkonflikte gelahmt und gebremst.

A Dass sich die Politik im Spannungsfeld sieht und sich der Unterschiede zwischen Selbst- und
Fremdbild bewusst ist, manifestiert sich auch darin, dass in den Fokusgruppen ein starkes
Bediirfnis bestand, sich zu erklaren (ahnlich bei OPNV, der sich ebenfalls in starkem
Spannungsfeld sieht).

ANir reden permanent iiber Fortschritte in der Digitalisierung und was méglich ist. Ich habe mir
gerade ein Projekt angeschaut, wo Menschen mit gesundheitlichen Problemen Auto fahren kénnen,
weil das Auto ihnen sagt, wann sie ein Problem haben. Ich war die erste, die die automatische Call-
Funktion bei Unfall super fand. Damit beschaftigen wir uns permanent. Unser Problem ist, dass
Wirtschaft mit den Daten Geschéafte machen will und uns reingratscht. Wir sehen die Chancen
sehr woh!l, aber wir werden in vielen F2llen vion der Wirtschaft gebremst.n

Bilder: Clker-Free-Vector-lmages / Pixabay
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Politik iIm Spannungsfeld, Selbst- und Fremdbild il

unterscheiden sich

Q0o O

A Fir Wirtschaft ist Politik eher Mies- als Mut-Macherin
A Fortschritte erscheinen langsam, nicht weitgehend genug

A Wirtschaft nimmt risikoorientierte Diskussion in Politik und
Medien wahr, winscht starkeres Nutzen-Narrativ i das sie
aber schon selbst zur Geniige erzahlt (so die Wissenschatft)

A Wirtschaft sieht Fokus der Politik auf Minderheiten (Non-
Digitals, Datenkritische) statt Nutzen fur Mehrheit zu fordern
und fur Minderheiten Sonderlésungen zu entwickeln

A Fir Verbraucher ist Wirtschaft Treiberin, Politik Bremserin

A Die Bremser-Rolle wiinschen sie aber auch, wenn Gefahr
droht, von Disruption und Fortschritt Gberrannt zu werden

A Versaumnisse in Netzausbau und Digitalisierung, langwierige
Prozesse speisen Wahrnehmung der Politik als Bremserin

A Vermutlich folgen Verbraucher hier auch einem politik-
kritischen Narrativ, das Wirtschaft und Medien férdern

Politik wird als bremsend wahrgenommen

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

P : Aleder hat Angst, was mit
Politik sieht sich gebremst | ci nen gDat en|passierts

oQu

A Selbstverstandnis als Ermdglicherin und Treiberin:
fordernd, regulierend, eigene Projekte
A Vielfaltige Interessenkonflikte zwischen Stakeholdern:

e A innerhalb der Wirtschaft, die Angst um ihre Daten und
; Geschéaftsmodelle hat (einen Lésungsansatz sieht Politik
Q‘i Fﬁa in ihrem Projekt Datenraum Mobilitat)

g=m® A zwischen Wirtschaft und Verbrauchern, wenn es z.B. um
i_.l ?' Datenhoheit geht
A

Datenschutz muss mitunter A ¢ b e r s wdrdermt fi

a A Minderheitenschutz, Teilhabe als Werte, gesellschaftliche
Spaltung darf nicht weiter verstarkt werden

pe

A Weigerung, Daten mit Projekten des Bunds zu teilen
A Beispiel Speditionen: verweigern Echtzeit Maut-Daten

A Bevolkerung mit Vorbehalten gegen Patientenakte,
Funkzellenabfrage flr Einbruchsprévention
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Unterschiedliche Wahrnehmungen der Stakeholder, il
Unterschiede im Selbst- und Fremdbild

Mie Branche hatte kein Interesse an Open Data und erst
einmal massiv dagegen gearbeitet. Es hat viel Kraft gekostet,
diese Wege umzukehren. Zwischenzeitlich hat es der Verband
unterstitzt. Wir haben ein neues PBefG, auf dessen Grundlage
die neue Mobilitatsdatenverordnung beschlossen wurde mit
mehreren Stufen in den nachsten Jahren: Jetzt missen alle sehr tradierte Branche, die Taxibrache, in eine
Unternehmen statische Daten bereitstellen. Ab Januar die Vormachtposition bringt. Mietwagen, Uber,

nachste Stufe, spannend wird es dann bei Echtzeitdaten Eiir Politik und &ffentlichen Verkehr Clevershuttle etc. miissen immer zurtickfahren zu
zu Versp?22tungeni e ) ihrem Betriebsort. Diese Rickkehrpflicht
schitzt nur die Taxibranche, hilft keinem
anderen wirklich weiter, dem .

/s gibt Leute, die primar den Nutzen sehen und Leute, die Klimaschutz schon gar nichtfi &
primar skeptisch sind. Wenn wir beiden gerecht werden
wollen, missen wir eine Zeit lang beide Systeme
nebeneinander laufen lassen. Das ist unwirtschaftlich. Aber die
Frage ist, was machen wir? Sagen wir denen, die dem nicht
trauen, Pech gehabt ?n

Mas Personenbeférderungsgesetz wurde in
diesem Jahr reformiert, um neue
Mobilitatsformen verstarkt zuzulassen, aber da
wurde nur ein halber Schritt in die richtige
Richtung gemacht, weil es eine bestehende,

ein Fortschritt, fur Digitalwirtschaft
nicht weit genug gehend

Achweden ist uns 5-10 Jahre voraus. Da kann
< man in keinem Bus mehr ein Ticket kaufen und

L7

das ist fuir keinen mehr ein Problem. Wir
mussen Geschwindigkeit aufnehmen. Da
wurde ich eine Gegenthese aufmachen und
| n gsagen: Jetzt lasst uns das einfach mal

AGenau um diese 5 oder 10% m¢ ¢

A\ / ,/\-.“

k¢e¢mmern, das k°nnen nicht die i — 2 versuchen. Fir 95% der Leute geht das. Und
Beispiel Modellprojekt Saarland: Digitales Angebot fur Mehrheit mit um die 5% Rest kimmern wir uns gesondert
A otsen fir Leute, die mit den Automaten nicht Sonderlésung fur Non-Digitals und und da missen wir gute, faire und solide R
umgehen k°nnen. So et was muﬁ e « Datenkritische: Politik ist auf dem Weg Chancen findenhi 7

Bilder: Vitaly Vlasov / Pexels, Mohamed Hassan / Pixabay
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Wirtschaft sieht offentlichen Diskurs wenig chancen-
orientiert. Politik und Wissenschaft sehen das anders

=

O

A Wirtschaft sieht Risikoperspektive im Dialog mit
Politik und in der 6ffentlichen Diskussion
Uberreprasentiert

Aus dem Silicon Valley habe ich gehort, dass sie =+
gezielt ganz schnell Gesetzesliicken ausnutzen.
Bis die Gesetzgeber entschieden haben, haben die
einfach gemacht. Da wird viel einfach mal
gemacht, und das zligig. Das liegt nicht unbedingt
in unserer DNA. Ich glaube aber, wir haben viel
Potenzial und wirde mir davon noch viel mehr
wunschen. Und ich wiirde mir winschen, dass das
wilnschenswert ist. Dass Politik das ausdriickt. Das
sehe ich im Moment noch nicht. Das sind vielleicht
einzelne Bundeslander, die etwas mehr machen, |
in der Bundespolitik s&le ich

A Dabei braucht die 6ffentliche Diskussion ein
Gegengewicht zum Chancen-Narrativ der
Wirtschaft

A Allerdings kann ein starker Chancen-orientiertes
Diskussionsklima auch dem Thema Big Data for
Public Good helfen

N\

Alch habe neulich gelesen, Tesla ist un dAdsdenpolitiscoep Piskussion deo Vv | AYit hahereine selr krigiscBeMW, VW,
Mercedes und andere zusammen, ist aber eine riesige Softwarebude, die auch Autos letzten Jahre, die wir als offentliche Diskussion wenn es um die
baut. Die Chancen, Technologie zu entwickeln und sie in ein Mobilitdtsprodukt zu Unternehmen gefiihrt haben, habe ich allgemeine Verwendung von Daten geht.
packen, mussen offenbar riesig sein. Dabei ist das grol3e Versprechen, das eine vor allem die risikogetriebene Wir haben auch ein 6ffentliches

Marke wie Tesla macht: Du hast eine Form von komfortabler und demnachst auto- Diskussion fihren missen mit Narrativ, das eher negativ gepragt ist.
nomer, von Verkehr und Stress unabhangiger Mobilitat. Das Narrativ wird von Verbraucherschutz, Justizministerium, Wir sprechen von der Datensammelwut
der Wirtschaft schon erzahlt. Das werden die fleif3ig weiter tun. Viel interessanter Justizministerkonferenz, Datenethik- der Unternehmen etc. Wir sprechen

ist, wie wir ein Nudging hinbekommen, z.B. eigene Daten fiir Forschung, Gesund- Kommission etc. i und weniger die nicht von den Vorteilen. Wir haben eine
heitsentwicklung, Optimierung von Verkehrs- und Warenstrémen, Klimawandel eher chancenorientierte sehr stark risikogetriebene politische
usw. herzugeben. Da fehlt mir im Grof3en die Fantasie, im Kleinen gibt es Dinge, Diskussion mit dem Diskussion, die sich entsprechend
z.B. Apps, die sehr kommunikativ a@y t g Wiftschaftsministerf T stark auf die Medien Ubertragth

Bild: Jukka Niittymaa / Pixabay
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Wissenschaft wenig prasent bei Aufklarung und

Losungsvorschlagen

Beobachtung, Analyse auf

Selbstverstandnis der Wissenschatft und ihre Aussagen zu Big Data in der Mobilitat

A

Beratung und Begleitung
von Wirtschaft, Politik,

der Metaebene Gesellschaft

eigene Forschung

Bereitschaft zur Datenbereitstellung fur Allgemeinnutzen (Big Data for Public Good)
ist kritischer als fir kommerzielle Produkte, die direkten Nutzen bieten. Die Ergebnisse
dieser Studie bestatigen das

Bestimmung des Werts von Daten als einer der Erfolgsfaktoren fir den
Datenaustausch der Wirtschaft, Wertschopfung muss kalkulierbar sein

Definition ethischer Standards und deren Anwendung hélt Wissenschatt fir zentral
zur Risikoreduktion und will sie aktiv begleiten

Konfrontiert Big Data Euphorie mit Realitat: Realistische Einschatzung der
notwendigen Datenqualitat und der Grenzen der Anonymisierbarkeit

Gegen Simplifizierung, die andere Stakeholder angesichts der Komplexitat suchen
Aufbau Digital Literacy und Digital Mindset Themen fur die Lehre

A B Themen, die wir behandeln, kann man nicht einfach behandeln.
Es kommt auf die Perspektiven an. Man kann auch keine pauschale
Antwort finden, eher auf gruppierte Einzelfélle gehenfi

Nutzung von Big Data fur

Wissenschaft ist im
gesellschaftlichen Diskurs
datengetriebener Mobilitat
Zu wenig prasent

In der Verbraucher-Community war von Wissenschaft
selten die Rede. Datengetriebene Services scheinen
primar als Thema von Wirtschaft (Entwickler), Politik,
Daten- und Verbraucherschutz (Schutzer) gesehen zu
werden. Auch in den Fokusgruppen agierte die
Wissenschaft eher zurtickhaltend.

Avlan muss viel friiher ansetzen und Digital Literacy tiefer in
die Gesellschaft tragenfi

A\n einem Narrativ ist immer interessant, wie stellt
sich der Missbrauch dar. Dann sind wir wieder bei
Ethik und Ethik-Check von Algorithmen. Wenn ich
in eine datengetriebene Diskriminierungszone

komme, i st da sicher die Gren

begleiten missen.

As gibt Méglichkeiten, solche Diskriminierungen aufzudecken, bei einem Algorithmus noch
besser als beim Menschen. Das ist eine Entwicklung, die wir wissenschaftlich sehr eng

Probl em, das nicht gel °st i st , ab

Bild: Andrea Piacquadio / Pexels
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Offentlicher Verkehr zwischen Daten-Offnung und
Daten-Schutz. Herausforderung vor allem fur OPNV ggm

O

DB als Treiber und Taktgeber:
uberregionale Macht mit Gberregionaler
Plattform, Vernetzung hat starken Nutzen

Als Pfeiler der Mobilitatswende Datenschutz fur 6ffentliche

mit starker Dateninfrastruktur Unternehmen starkere Barriere als fir

mussen sie Datennutzung und Privatunternehmen, die rechtliche

-sharing zukinftig intensivieren Grauzonen ausloten konnen

Hohe Kosten der Qm Kooperation mit

Dateninfrastruktur, Tech-Unternehmen

durch Pandemie- f : : . hgut .

bedingt rtickliufige OPNV sieht sich eher als Getriebener, Anforderungen fiir OPNV mitunter
Ausweg, um

Eahrgﬁstzahlen noch Datenaustausch und Datenschutz. Auch strukturelle Probleme Innovationen

t . .. .
HSCET der Branche: Kooperation schwierig, Nutzen des zumindest

) auszuprobieren
Datenaustauschs schwer fassbar. Starke Spanne zwischen

hoch innovativen und bremsenden Akteuren
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OPNV mit starken |

Historisch Daten als
Kontrollinstrument,
Blockadehaltung bricht
langsam auf

Hohe Kosten flr
Dateninfrastruktur,
unklarer Nutzen des
Daten-Teilens

Big Data braucht
Kooperation, die in der
Branche schwierig ist

Datenschutz bremst
Innovationen

Unpinktlichkeit wurde bestraft mit Abzligen aus
Verkehrsvertrag, kein Interesse an Weitergabe von
Standort- und Echtzeitdaten. Mittlerweile neues PBefG und
Mobilitdtsdatenverordnung

Geschaftsmodell sind Tickets fur Beférderung, nicht Daten

Digitale Fachkompetenz und Mindset missen noch
aufgebaut werden (&ahnlich bei OEM)

Kundenbeziehung: Monetarisierung digitaler Services
schwer einschatzbar

Wettbewerb: Private Anbieter kdnnen Wert fiir OPNV
schaffen, grol3e Uiberregional vertretene Anbieter werden
aber oft als Konkurrenz gesehen

Foderalismus, Vielzahl an Verkehrsbetrieben erschwert
Einigung und Standardisierung

Strenger Datenschutz stoppt lokale Piloten, Losung wird
in Kooperation mit Google gesehen

Foderalismus im Datenschutz behindert Zusammenarbeit
zusatzlich und frustriert

= UNIVERSITAT
RI

HERUNGSWIRTSCH,

uuuuuuuuuuu

erausforderungen auf dem Weg
ZUr vernetzten, intermodalen Mobilitat =R

= FRIEDRICH-ALEXANDER
LANGEN-NURNBERG

Z Am offentlichen Verkehr spielen von jeher die Daten eine
besondere Roll e

A s ist bis heute nicht gelungen, den Verkehrsunternehmen
aufzuzeigen, was ihr Nutzen ist, ihre Daten, insbesondere
ﬁEcht zeitdaten weiterzugeben

N

Alles, was fiir die Fahrgaste komfortabel ist, ist mit
wahnsinnigen Serversystemen und teuren Datendreh-
scheiben auf Seiten der Lander gepusht. Das alles ist
unsichtbare Infrastruktur, die sehr viel Geld kostet, und
schnell er erneuert werden muss al

ANenn man den 6ffentlichen Verkehr starken will, muss man
zusammenarbeiten. Und das ist etwas, was die Branche
ﬂni cht gut kannhn

Beispiel: Digitales Ticketing mit Best-Price Abrechnung
funktioniert in anderen Landern und einzelnen deutschen
Verbinden, dem VBB vom Datenschutz untersagt

. —
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Bel Aufbau einer Plattform fur intermodale Mobilitat

und 1-App-L6sung gibt DB den Ta

kt vor

A Mit eigenen Datenplattformen und starkem Datenpool Treiberin und
Taktgeberin fur Mobilitatsplattform, wobei Experten die Entwicklung als

schleppend wahrnehmen und Potenziale bei weitem noch nicht ausgeschopft
sehen

AVir haben verschiedene Mobilitatsplattformen, z.B. bei denen, die die
Deutsche Bahn angeschoben hat, wollte LH nicht mitmachen. Alle
haben Angst, was passiert mit ihren Daten. Der Staat muss den Hut
aufhaben und garantieren, dass die Daten der Deutschen Bahn nicht

_ _ bei Lufthansa | anden und umgekeMrtn
A Konkurrenz im Fernverkehr erschwert Data-Sharing.
Bund sieht sich in Verantwortung fur Datenplattform
A Koopergt_ionen im Nahve_rkehr, wo DB Standards setzt, OPNV sieht sich bei ﬁ;ﬁ\\’,vgriirhf:%ig Vr\l':rm?rﬁ (I;ih:nga:rrér??:l/ci)tdaeurfl.:grg;/;e\c\lfi?rrmrrlzghn:nsl;)i:]/céder
Harmonisierung der Dateninfrastruktur unter Anpassungsdruck kooperative groRe Datenplattform. Aber irgendwas miissen A
/‘Wirjetzt machen und das muss schnell gehenfi =&
Treiberin von intermodaler Mobilitat, 1-App-Losung -
3 Aine App, die einen an die Hand nimmt, die Alternativen anzeigt, es
A DB Navigator fur Verbraucher bei Mobilit'atsapps TOp of Mind kommen immer mehr Verbinde rein, das macht mein Leben
(spontan haufig genannt), hoher Nutzen, kontinuierlicher Ausbau einfacher fi(Maik, 35 J. zum DB Navigator, den er intensiv nutzt, .o
des Mobilitatsangebots wird honoriert asAl ebensnoetnstué)n di g i
A Kooperation mit Google: Einbindung von Echtzeitdaten und Buchungs-
Link in Google MapS ist weiterer Schritt in RiChtung intermodale Mobilitat MOB hat eine Kooperation mit Goog|e_ Ich g|aube, wir mussen viel
offener dran gehen, dass es eben auch deutsche und européische
Unternehmen gibt, die dieses Ticketing anbieten, was der VDV
verspricht, was aber noch lange nicht da ist. Ich bin mir ziemlich sicher,
dass das willkommen ist. Die Nutzer nehmen Dinge an, die einfach
zu bedienen sindf
Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner Technology <@ »  HOCHSCHULE UNIVERS TAT
Arts Sciences OSNABRUICK LEIPZIG 125

LEHRSTUHL FUR VERSICHERUN

UND RISIKOMANAGEMENT

IGSWIRTSCHAFT TH Koln




Verbraucher fokussieren den Nutzen, den ithnen die
Wirtschaft gibt. Ganz traut man ihr aber nicht

OO

A Verbraucher fokussieren den Nutzen und sehen ihre Winsche
von der Wirtschaft erfillt. Politik kommt erst ins Spiel, wenn man
Verbraucherrechte oder Privacy akut geféhrdet sieht

A Unterschwellig schwingt bei der Nutzung Unbehagen mit, dass die
Datenspuren zu den eigenen Ungunsten verwendet werden kénnten
und man letztlich einen zu hohen Preis zahlt

A Trotz oder wegen des Unbehagens wird selten dezidiert geprift:
Nutzer-Paradoxon, Uberforderung, Gefiihl fiir die Entscheidung wenig
Freiheitsgrade zu haben

A Lange, schwer verstandliche Datenschutzhinweise sichern die
Unternehmen ab, nicht deren Kunden i im Gegenteil: sie
unterstutzen das Gefuhl komplexer Risiken und lassen resignieren

A Verbraucher winschen sich eine Geschéaftsbeziehung auf
Augenhdhe mit transparenter Nutzer-orientierten Kommunikation,
angesichts der Komplexitat von Big Data so einfach wie moglich

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

Z A @ bleibt einem aber auch nichts anderes {ibrig als alles zuzulassen, um die App
richtig nutzen zu kdnnen und selbst wenn ich alles blockiere: wahrscheinlich

(Beatrice, 37 J.)

ZADi ese Worte fassen meine Einstellung
keine Wahl, wenn man gewisse Dienste nutzen mdchte. Am Ende wird
wahrscheinlich gesammelt, was gesammelt werden kannfi(Ella, 34 J.)

Mas ist eine deutsche Diskussion, ob ich die Daten jemandem gebe oder nicht,
weil ich immer der irrigen Meinung bin, dass derjenige oder diejenige, die die

<| Daten bekommen, irgendetwas damit macht, was nicht in meinem Sinne isth

A Bei Verbrauchern ist die Meinung erfahrungsbasiert (real-life und
medial vermittelte Erfahrung). Personalisierte Werbung und Geomarketing,
Mikrotargeting, Diskriminierung bei Kreditvergabe machen misstrauisch

A Ahnliche Aussagen zum deutschen Datenschutz kommen aus der
Wirtschaft haufig, ohne Losungen anzubieten. Die erhohte Sensibilitat in
Deutschland ist historisch begriindet. Konsequenz misste sein, in ganz
besonders auf Transparenz und nachvollziehbare Begriindungen zu achten
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Zusammenfassung: Die Rollenverteilung der Stakeholder

In der Verhandlung um Daten

Wissenschaft sieht sich in der
Beobachter- und Beraterrolle. Agiert
zurlUckhaltend und ist mit ihren Lésungs-
vorschlagen im offentlichen Diskurs wenig
prasent. Als Datenempfangerin ist sie
eher abhangige denn aktive Mitgestalterin
der Verhandlung um Daten.

Wirtschaft ist trotz der von allen bevor-
zugten Rolle als Innovatoren eine stark
heterogene Gruppe. Verhandlungen finden
vor allem auch innerhalb statt (Branchen,
Hersteller und Zulieferer). Wiinscht sich
von Politik mehr Ermdglichung als Regu-
lierung. Arbeitet im Zweifelsfall auch mit
Hyperscalern zusammen.

Offentliche Verkehrsunternenmen mit
kritischer Stellung: Als wichtige Daten-
lieferanten im engen Korsett des Daten-
schutzes sehen sie fur sich beschrankte
Moglichkeiten, von Big Data zu profitieren.

Machbarkeit Erhalt Lebensgrundlagen

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner
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Politik (Regierungen, Abgeordnete) verstehen
sich als Treiberinnen / Erméglicherinnen und
Reguliererinnen (je nach Rolle und politischer
Orientierung). Vielzahl der Stakeholder und
Interessen blockieren sich oft gegenseitig.

Medien agieren mittelbar Uber den offentlichen
Diskurs, sehen sich starker als Anwalt der
Verbraucher als der Wirtschaft.

Verbraucher sind Teil der Verhandlung um
Daten, auch wenn sie sich gegeniber der
Wirtschaft in einer schwécheren Position
sehen (u.a. wegen mangelnder Transparenz
und Spielraum bei Freigaben). Ihre Nutzen-
Anspriche sehen sie dennoch von Unter-
nehmen als direkte Partner eher vertreten als
von der fernen Politik, die dann gefragt ist,
wenn es um den Schutz der Rechte und der
Daten der Verbraucher geht.

Quelle: Ergebnisse aus drei Fokusgruppen im September/Oktober 2021
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Stakeholder und ihre Anspruche an Mobilitatsdaten

4.3 LOosungsansatze
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Vom Kopf auf die Ful3e stellen:
Vom Nutzen her denken!

Wirtschaft, Medien und Verbraucher sind sich einig: Big Data muss
unter der Nutzenperspektive betrachtet werden

Al

A Kundennutzen als Ausgangspunkt fir Entwicklung von Geschéaftsmodellen (wie bei
Start-ups): Losungen fir Painpoints entwickeln und klaren, welche Daten man daftr braucht. Nicht: So viele
Daten wie mdglich sammeln und schauen, was man daraus machen kann

A Starken Nutzen haben Dienste, die auf Autonomie und Individualitat, Entlastung und Bequemlichkeit
einzahlen

A Gesellschaftlicher Nutzen kann Datenschutzlockerung begrinden (Experimentierklauseln) und den Diskurs
eroffnen. Nicht: Datenschutz gibt vor, welcher Nutzen machbar ist

A Nutzen des Data-Sharing muss fur Unternehmen deutlich werden (Vorbild Catena-X). Hier erzéahlen
Experten auch das Bedrohungsnarrativ: Wer zu spat kommt, geht unter (Bsp. Kodak)

A Nutzen-Orientierung umfasst nicht nur Chancen-, sondern auch Risikoperspektive: Datennutzung fur
unliebsame Zwecke und Datenmissbrauch ist das, was den Kunden Sorgen macht, nicht ihre Transparenz per
se. Daflr braucht es Diskurs und Sicherheitsinstrumente

A Nutzenorientierung unterstg¢tzt Wertbesti mmung f ¢r

Transparenz, Akzeptanz und Sharing-Bereitschaft N

Nutzenorientierung

¢

:

Probleml6sung,

Nutzen

Geschafts-

@modell

Machbarkeitsorientierung

Daten sammeln

Mie Politik muss gemeinsam mit der Zivilgesellschaft (iberlegen, wie kdnnen wir einen Nutzen generieren durch datenbasierte Tools.

Von der Nutzenperspektive her denken, Zivilgesellschaft und Politik zusammenbringen, das hat nicht funktioniert beim
Datenraum Mobilitat, weil der viel zu technizistischauf geset zt wurde und nicht vom Nu

il €

Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner

Arts Sciences

LEHRSTUHL FUR VERSICHERUNGSWIRTSCHAFT TH Kéln

UND RISIKOMANAGEMENT

Technology < » HOCHSCHULE

UNIVERSITAT

OSNABRUCK LEIPZIG

129




Vom Nutzen her denken!

Ach finde, in der Mobilitdt muss das Ergebnis der Datennutzung fur AVir miissen sicherstellen, dass AVenn man den Biirgerinnen und den Birgern einen
diejenigen, die diese Mobilitdtsangebote in Anspruch nehmen wollen, wir ein Problem l6sen, das der Nutzen daraus gibt, ist das alles kein riesen Act. Es
klar sein. Das ist flir mich das entscheidende Kriterium. Hat ein Kunde Birger / die Biirgerin, der Kunde / ist 2021, die Leute laden sich das runter und nutzen
etwas davon? Dass jedes Unternehmen, jedes Startup seinen eigenen die Kundin hat, nur dann entsteht das. Das machen die Amerikaner schlauer als wir,
Nutzen definiert, das spielt auch eine Rolle, keine Frage. Aber: In der wirklich konkret was. Wenn ich weil sie auf das Individuelle einsteigen und dafur
Mobilitat muss immer am Ende der Nutzer im Vordergrund stehen. kein Problem l6se, entsteht einen Nutzen bieten. Das i st defmeitge
Fur den werden ja die Geschéaftsmodelle entwickelt und bei dem kein Marktf oo
missen sie ankommen. Dieser Aspekt ko[nmt mir in der Debatte é N AVenn ich den Nutzen weiR, bin ich bereit, meine
i mmer etwas zu kurzh \ .
Daten zu geben. Zum Beispiel im 6ffentlichen
Nahverkehr, wenn die wissen, wer wann fahrt,
/s macht Sinn, erst mal zu fragen: Was bringt das eigentlich, wenn konnen sie ofter fahren, groliere Wagons machen
man das macht? Und wenn der Kundennutzen ein guter ist, sollten etc. (Hazel, 36 J., grundsatzlich hoch o
wir dariiber nachdenken, das zu machen. Da haben wir in der \_/ datenkritisch)
Vergangenheit speziell in Deutschland viele Chancen verpasst, diese
ganzen Systeme zu modernisieren und fir den Nutzer attraktiver zu _ ] /S0 lange ich fiir mich selbst einen persénlichen
macheni Nutzen sehe und sagen kann, dass da Inno-
vationen vorangebracht werden, wirde ich o0
AWir missen bei dem Thema datengetriebene Mobilitat Gber Kosten und dem zus t(Maky85d.N
Nutzen nachdenken, Nutzen nicht nur fir Fahrgaste, sondern auch
fur Verkehrsunternehmen und andere Beteiligte am Ach glaube, wichtig ist, dass wir alle aufgeklart sind, was mit unseren Daten passiert. Da liegt
Mobilitatssystem. Kosten liegen auf verschiedenen Ebenen: Der die Verantwortung schon auch auf jedem Einzelnen. Auf der anderen Seite wirde ich mir von
Datenschutz ist eine Ebene. Aber bevor wir niitzliche Nutzungen von jedem Anbieter wiinschen, dass er klar auf Augenhdhe kommuniziert. Das sehen wir noch
Daten unmoglich machen, brauchen wir ein Reallabor, wo wir viel zu selten. Und mit Sinn und Verstand Daten sammelt. Es wird selten mit Sinn und Ver-
schauen, wie wir den Datenschutz beachten und datenbasiert Nutzen stand Daten gesammelt, sondern es wird gesammelt, was zu sammeln ist, und dann .
stiften k°nnenh = liegen da Datenberge, ohne dass man weil3, was man damit anfangen kannf

Bild: Clker-Free-Vector-Images / Pixabay
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Datenschutz bleibt notwendig,

kann nicht verzichtet werden

A Big Data Schliisseltechnologie fiir Mobilitat der Zukunft

A Datenschutz allein kann Gefahren nicht einhegen, wird eher als
nutzenunabhangiger Bremser gesehen. Daten-Teilen widerspricht im
Bedeutungskern dem Daten-Schiitzen

A Deshalb braucht es einen starkeren ethischen Diskurs
und die Definition gemeinsamer ethischer Standards in
Gesellschaft und Wirtschaft (z.B. Selbstverpflichtung)

A Umsetzung tber Ethik-Check von Algorithmen

A Wunsch nach ethischem Diskurs mit Abwégung von Nutzen und
Gefahren kommt vereinzelt, aber aus verschiedenen
Stakeholdergruppen

A Ethische Fragen wurden von Teilnehmern der Fokusgruppen und
Community relativ selten thematisiert, im Fokus standen Nutzen,
Machbarkeit

1o

DagegenElla:AMei nes Erachtens diskutieren
auf der Metaebene und philosophieren, ohne uns an konkreten Fakten zu
orientieren. Moralisierende Darstellungen haben wir meiner Ansicht ebenfalls
bereits v(34d.ITypDtienswe Resignation)

aber auf ethischen Diskurs

Ach wiirde mir wiinschen, dass wir noch viel mehr
Diskurs hatten. Das eine ist, dass wir es als Nutzer
einfordern. Das andere, dass wir als Anbieter eine
digitale Ethik in den Vordergrund stellen und sagen
ganz klar, was wir sammeln, warum wir es sammeln i
und eben nur so viel sammeln, wie es Sinn macht.
Sehe ich im Moment noch nicht, ware aber eine ganz

e[

groCe Forderung aus gesell gchaft
AWir brauchen eigene Plattfor mer
standards und im Bereich der Algorithmen ethische
Standards. Wir dirfen das nicht den Amerikanern
uberlassenii

Aln vielen Diskussionen zur Digitlali si

werden von den Protagonisten unendliche Vorteile nach vorne gestellt.
Dann gibt es die Technologiegegner, die in allem etwas Schlechtes
sehen. Was ich vermisse ist eine ausgewogene Darstellung von
Vorteilen, Nachteilen, Chancen und Gefahren. Das Ganze sollte
imeiner Meindnp rashauah phidogaphisch déigkutigriywerdéngmas
moralisch / ethisch vertretbar ist. Leider wie in vielen
gesellschaftlichen Themen heute sehr polarisierende Standpunkte und
weni g ganzheit [(Andrdag 544 2TgplAbwgidend)
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Daten-Tellen fur das Gemeinwohl zentral fur Mobilitat der
Zukunft, muss kommunikativ gut begleitet werden

A Public Goods haben nicht immer direkten Kundennutzen, so
dass Bereitschaft zum Daten-Teilen beschréankt ist.
Misserfolge dominieren Wahrnehmung (digitale Patientenakte)

A Losungsansétze aus Expertensicht:

A Mehr groRe Erfolgsnarrative (z.B. prototypisches
Beispiel: MIT Projekt in Nairobi) auch regional

A Verbindung von Public Good mit Kundennutzen i.S.
eines Nudgings: z.B. Preisvorteil bei Handyticket,
Stauprognosen

A Bei Klimaschutz empfiehlt sich Kommunikation des
Nutzens auf Augenhdhe und Einladung zur Partizipation:
Hier kann man auf das Selbstwirksamkeitsmotiv
nachhaltigkeitsbewusster Verbraucher bauen (42% in D, unter
OPNV-Nutzern mehr), das aber auch bedient werden muss
(vgl. Rothmund, Nachhaltigkeit im Fokus, 2021), z.B. durch

As gibt wenige gute Beispiele, dass politikgetriebene
grof3e Digitalinitiativen erfolgreich waren. Digitale
Patientenakte: fail, Dicim

Ach wiirde lieber meine Daten einem kleinen Start-up
oder einem kleinen deutschen Unternehmen geben,
denn die werden nicht so richtig gefordert, wahrend
die grof3en die Entlastung bekommen. Deshalb wiirde
ich als Verbraucher die kleinen, jungen, innovativen
mit meinen Daten unterstiitzen und sagen, ihr
bekommt meine Daten, euch vertraue ich mehr als den
Riesen mit Daten auf der

AWenn ich die Wahl habe z
Datenschutz und einem Beitrag fur die Umwelt durch
E-Mobilitat, dann wéhle ich stets Letzteres. Hier muss

ich an meine Folgegenerat

(Hazel, 36 J., datenkritisch und klimabewusst)

\ Auch die

Unterstltzungs-

g a Rezeesahaliwen] t A

] Start-ups ist ]

Wi SedyfdRgene i nem e
Bedurfnisses nach

Selbstwirksamkeit _
on denkenhn

Antteressanter ist, wie wir ein Nudging hinbekommen, eigene Daten fiir z.B.

Stadte-Chal | enges wie den AKI i mat Fergehung, @esundheitgergwickigng @ptimigrigigyon Verkehrs-und
Nachhaltigkeits- und Klima-Apps, auf die auch Experten Warenstromen, Klimawandel usw. herzugeben. Da feht mir im Grofsen die
) Fantasie, im Kleinen gibt es aber immer wieder Moglichkeiten und Beispiele,
verwelisen z.B. Apps die sehr kommunikativ @rggeiteni
Bild: Gerd Altmann / Pixabay
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Innovationsmut und Experimentierraume: Politik kann
und muss fordern, im OPNV und auch in der Wirtschatft

A Haufig beklagt Wirtschaft Mangel an Innovationsmut, was auch auf politische und gesellschaftliche ,
Diskussion sowie das vor allem fiir den OPNV enge Korsett des Datenschutzes zurickgefihrt wird /
A Losungsansatze aus Expertensicht: -
A Weiterer Ausbau von Experimentierklauseln in Gesetzen bzw. Reallaboren: unterschatzte ‘ 7
Potenziale dieses Ansatzes, Kommunen konnen entscheidende Rolle spielen \x ’ /
A Experimentierraume auch fiir Privatwirtschaft wichtig, die aber eher generelle Deregulierung \\ J /

wiinscht

A Mehr Offenheit fur Losungen aus der Digitalwirtschaft vor allem im OPNV, dabei braucht

es auch digitale Fachkompetenz und Veranderung des Mindsets,

A Mobilitatsdatenverordnung (Bereitstellungspflicht von Daten der Mobilitdtsanbieter inkl.
Echtzeitdaten), aber Effekte noch nicht abzuschatzen

AVenn es so etwas gabe, wie Experimentier-
Raum oder unsere Kultur ein kleines bisschen

A Mehr Erfolgsnarrative und Vorbilder (z.B. Skandinavien, innovative Bundeslander), zumal das offener ware zu experimentieren und nicht so
geopolitische Narrativ nicht aufgeht angsterfullt und risikoavers, dann wirden wir mit
— Z Sicherheit einen gré3eren Nutzen aus unseren
Ach finde, dass 6ffentliche Ala, man soll und kann sie in die Pflicht nehmen, das musste technischen Errungenschaften ziehen .
Verkehrsunternehmen in D viel mehr standardisiert und einheitlich sein. Ein Teil der rechtlichen k°nnenh (ﬂgb
in der Pflicht sein sollten, solche Rahmenbedingungen ist schon da. Aber die Verkehrsunter-
Experimente zu machen. Die machen nehmen brauchen Partner, die das Knowhow haben. Man
lokal interessante Sachen, aber da sollte auch auf andere Player schauen: Sharing-Unternehmen, Aamit der 6ffentliche Verkehr nicht zurtickfallt, miissen
guckt keiner genau hin. Staat sollte andere Mobilitatsdienstleister, die tun schon Dinge Uber Apps gesetzliche Rahmenbedingungeén ges
mehr Einfluss nehmen und Ziele und Algorithmen, die im Grenzbereich dessen unterwegs sind, muassen mehr Innovationsmut ermdglichen und
setzen, sonst dauert das ewig, was man in Deutschland schon darf. Uber diese Pipeline ExperimentierrAume 6ffnen. Und wenn es nicht anders
wiebeimD-Ti cket i \é bekommt man interessante DQQ@ N [igeht, mit einem Real-Labor-Gesetz des Bundesii =
Bild: Jukka Niittymaa / Pixabay
Prof. Dr. Nadine Gatzert | Prof. Dr. Susanne Knorre | Prof. Horst Miiller-Peters | Prof. Dr. Fred Wagner T
echnology < » HOCHSCHULE UNIVERSITAT
Arts Sciences OSNABRUCK LEIPZIG 133

LEHRSTUHL FUR VERSICHERUNGSWIRTSCHAFT

UND RISIKOMANAGEMENT

TH Koln




Pol

itik kann Vertrauen in Big Data fordern, die anderen

mussen aber mitmachen!

A Politik als Moderatorin und garantierende Instanz unverzichtbar, damit Big Data — Awas wir schaffen mssen, ist das Vertrauen, dass die Daten so
zum Nutzen aller Beteiligten verwendet werden genutzt werden, dass sie zu unserem Nutzen sindi
A Hut auf bei Datenplattformen -
P AThema Dat ens amas&lare Vorghlzen wom! | t e

A Ent-Haftung, Staat als Garant fur Datensicherheit Gesetzgeber geben, der dem Verbraucher mehr Rechte

) einraumt, auch abzulehnen, dass nicht technisch relevante Daten

A Vorsicht, wenn zweierlei Ma3 angelegt wird (z.B. Tesla)! Das muss gut begriindet benutzt und tbermittelt werden. Immerhin zahle ich ja auch ftr

Werden’ um nicht Vertrauen zu Verspie'en diese Technik! Schon bei der EinriChtung sollteich gefragt
yyerden, was ich FREIWILLIG tubermitteln will und was man
A Gesamtgesellschaftliche Aufgabe aller Stakeholder: Ethischer Diskurs, UBERMITTELN MUSS, damit die Technik einwandfrei
gesellschaftliche Kontrolle, Erfolgsnarrative funktioniert. Da sollte es bei jedem Gerat so eine Art o

DATEN-TUV g e b &Dehbie, 44 J.)

A Aufgabe der Wirtschaft ist Vertrauensbildung bei Verbrauchern

A Selbstverpflichtung zu Datensparsamkeit: Es werden die Daten erhoben, die fiir AZum Beispiel kRrognamu schreiBen, e deei|n
einen bestimmten Nutzen notwendig sind alle Daten nach der Erhe_bung innerhalb eines Monats wieder
geldscht werden. Wenn ein Unternehmen nicht mit dem
A Transparenz des Nutzens (nicht priméar der erhobenen Daten), der verstandlich Programm des Bundes arbeitet, erhalt man kein . ,
und Kunden-/Biirgerzentriert formuliert sein muss i gerade dann, wenn sich kein Datenabzeichen"und wirkt damvannei283ler|i ®ser f
unmittelbarer Nutzen fiir den Kunden ergibt, sondern seine Daten fur Entwicklungen
gebraucht werden AF¢r die Verwendung vonwabaten [empf i
} zwischen dem Bezahlen mit Daten oder eines monetaren
A Einfache Losungen fur eine komplexe Welt finden (z.B. Deutschlandticket) Entgelts als vorteilhaft. Die Personen, denen der Schutz ihrer
. _ . _ . Daten hinreichend wichtig ist, kénnen die Option wéhlen, statt
A Testsiegel fur Datensparsamkeit, Daten-TUV Geld Daten mit GHdMIyu bezahl dnhi
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Aufklarung: Digital Literacy und Digital Mindset missen
aus Sicht aller Stakeholder gestarkt werden

p . . .. . . . AWir wissen, die Unternehmen m¢ssen |in de
A AI!_e sind S'?h e'_mg’_ dass das Thema Big Data in der Bildung noch nicht die Schnittstellen. Wir kdnnen gut offentlichen Verkehr, aber wir
starker bericksichtigt werden muss miissen demnachst mehr kénnen, damit wir diese Wege gehen kénnen. Und
A Schulen das wird nirgendwo an den Universitaten gelehrt, dafir macht niemand dieser
Verkehrsunternehmenschefs eine Ausbildung und trotzdem brauchen wir hier
A Universitaten: In jeder Branche braucht das Management digitale Kompetenzi =[]~
zukunftig Digital Literacy und Mindset -
, B o o ADaten sind eben nicht das neue (¥, s
A Schnellere Losungen, die jetzt schon praktiziert werden: von Rohstoff. Ol ist nicht reusable und es ist auch nicht sharable. Bei
< ) . Daten ist es genau umgekehrt: Je mehr Daten genutzt werden, je
A Untemeh_men' A_USt?a_U de_r digitalen Fachkompetenz, mehr Reusability gemacht wird, desto mehr kriege ich
Kooperationen mit Digitalwirtschaft, Inhouse Start-ups Datenveredlung, desto wertvoller werden sie. Bei Shareability ist es
« . .. .. . genauso: Wenn ich meine Daten von meinem einen Regio-Zug fur
A Verbraucher. Sonderlosungen fl_J_r N_On'Dlgltals (Z'B' mich behalte, dann weil3 ich, wann ich ihn reparieren muss. Aber wenn
Modellprojekt Saarland: Lotsen flr Ticket-Automaten) ich sie teilen wiirde in der Region, dann kénnte ich eine ganz tolle
A Verbraucher erwarten die Fortfiihrung der bisherigen Entwicklung hin V_erkehrssteuerqu ".‘aChe”- Dieses Umdenken, dass Daten eben
tark NUt Zentri der Anaebot h Non-Diaital nicht das neue Ol sind, dass Daten eine vollkommen andere Form
zur S ar_ eren Nutzer-zentrierung der Angebote, was auch Non-igials von Rohstoff ist, das hat in den Chefetagen nicht stattgefunden.
starker ins Boot holt Deshalb werden Konzepte, die in der Vergangenheit erfolgreich
warenT Ai ch passe auf gawedasaass jakefneru n|d
Alch bin mir sicher, dass moderne und vernet z[tdg aTe Kimagiihgugei Ubentragee. Die ldappen aper giberigatpt efi t e n ,
Technik sich ALLEN Menschen 6ffnet, nicht nur der Generation der unter 40jéhrigen, die nicht, weil sich Daten entgegengesetzt verhalten. Wir haben ein riesen
solche Innovationen eher akzeptieren als vielleicht tiber 60jahrige, aber diese braucht man Problem, weil in den heutigen Chefetagen keine Digital Natives sind.
auch zum Gelingen. Somit muss alles einfacher werden, alles selbsterklarend zu - Da kénnen die nichts fur, die haben den Schalter von Ol auf Daten
verstehen und bedienen sein, so (Debbee 44%) au djlaght smgelegtip hone nun i st <
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Zusammenfassung: Politik als Treiber, Mut zum Experimentieren und
einfache Losungen fur die Nutzer: Ein wirkungsvoller Dreiklang

A Big Data in der Mobilitét wird zunehmend aus der Nutzenperspektive betrachtet: was muss getan werden, damit sich vor allem der gesellschaftliche
Nutzen fir Klimaschutz und Verkehrssicherheit tatsachlich realisieren lasst? Das ist ein Paradigmenwechsel hin zu einem gréReren Spektrum an
Mobilitatslésungen.

A Die Bundes- und Landesregierungen haben vor allem die Rolle als Treiber von Big Data in der Mobilitat, ansonsten drohen Initiativen der
Bundesregierung wie der Datenraum Mobilitat (Mobility Data Space) zu scheitern und/oder ein Einzelfall zu bleiben.

A Dazu gehért auch, ein neues Narrativ fiir die Mobilitat von morgen zu entwickeln, das das bisherige geopolitische Motiv ablést. Das ist zwar bei allen
Stakeholdern angekommen, kann aber aufgrund der faktischen Verflechtungen mit den US Big Techs nicht aufgehen.

A Datenkompetenz entwickelt sich neben Datenschutz zum zentralen gesellschaftspolitischen Ziel.

A Ein engmaschiges Netzwerk von Experimentierraumen/ Reallaboren auf der Grundlage gemeinsamer Datenrdume stellt einen wirkungsvollen
Hebel dar, um dem Datenschutz-Dilemma bzw. restriktiven Regulatorik zu entkommen. Hier sollten vor allem Kommunen vorangehen kénnen, um die
intermodale Mobilitdt von morgen erproben zu kénnen.

A Noch bestehende (erstaunliche) Zeitvorteile wie beim autonomen Fahren sind unbedingt weiter auszubauen durch Beibehaltung oder sogar
Beschleunigung der bestehenden Zulassungspraxis. Die Wissenschaft kann gerade hier viel starker in den 6ffentlichen Diskurs einsteigen.

A Die Chancen in der Zusammenarbeit zwischen europaischen Unternehmen und den US Big Techs bzw. Hyperscalern sollte nicht eingeschrankt
werden, nur weil es politisch nicht opportun erscheint.

A Offentliche Verkehre bzw. Verkehrsunternehmen werden nur dann nicht zum Verlierer unter den Verkehrstragern, wenn sie massiv in ihren digitalen
Maoglichkeiten gestérkt werden. Die Experimentierklausel des Personenbefdrderungsgesetzes sowie die Mobilitdtsdatenverordnung kénnen
dann ihre Wirkung entfalten.

A Im Fokus aller Stakeholder stehen einfache Kundenlésungen, die ein hohe Reichweite in den Markten entfalten kdnnen i ob mit hoher oder
geringer digitaler Kompetenz. EineMo bi | i t 2t sapp f¢r alle und ¢(OécaktA)nubDdutsgAiraEet GRBOe(
das Ziel.

A Um Kundennutzen und gesellschaftlichen Nutzen miteinander zu verbinden, lassen sich verhaltenswissenschaftliche Erkenntnisse, z.B. im Sinne
des Nudging, einsetzen.
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5 Fazit und Ausblick
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Fazit Kapitel 2: Big Data in der Mobilitat T Beobachtungen aus der
Kartierung der Datenspuren

1. Die Digitalisierung fuhrt zu einer zunehmenden Menge und steigenden Komplexitat bzgl. der Entstehung, Verarbeitung und Nutzung von Mobilitdtsdaten. Mobilitdtsdaten entstehen
aus der Nutzung von Smartphones, Wearables, Apps, Fahrzeugen, Sharing-Mobilitatsdiensten und 6ffentlichen Verkehrsmitteln, insbesondere (aber nicht nur) zu Bewegung und
Position.

N

2. Voraussetzung fiir die Speicherung, Verarbeitung und Nutzung sind i.d.R. Freigaben bzw. Datenschutzeinstellungen i die aber oft nicht leicht zu finden sind.

3. Smartphones mit ihren Betriebssystemen und Sensoren generieren zahlreiche Daten zu Position und Bewegung, die Uber die Verknipfung mit weiteren Datenquellen wie bspw. dem
Einsatz von Apps und externem Kartenmaterial teilweise weitreichende Informationen zum Nutzungsverhalten, zu Praferenzen bis hin zu Personlichkeitsprofilen ermdglicht.

4. Besonders viele Daten mit Vernetzungspotential liefert das Auto zu Fahrzeug (z.B. technische Daten), Fahrer (z.B. Aufmerksamkeit, Vitaldaten) und Umgebung (tiber Au3enkameras,
z.B. mit Verkehrszeichenerkennung). Hersteller und Forscher testen bereits seit einigen Jahren Assistenzsysteme zur Erfassung von Vitaldaten der Fahrer, z.B. durch die Messung der
Herzfrequenz Uber EKG-Sitze, des Hautleitwerts und der Sauerstoffsattigung im Blut Uber das Lenkrad, Blutzuckerspiegel oder die Erfassung von Pupillenbewegungen und Mimik tGber
Innenraum(infrarot)kameras. In Stresssituationen kann dann Uber eine automatische Aktivierung der Massagefunktion im Sitz, des Liftungssystems, den Einsatz von Duftstoffen oder
Musikimpulse gegengesteuert werden. Auch Uberwachungssysteme zur Erkennung von lebenden Objekten im Innenraum mit zahlreichen Nutzungsmaoglichkeiten sind von Zulieferern
entwickelt (z.B. zum Einsatz im Rahmen der Fahrzeugsicherheit als Aufmerksamkeitswarner oder beim autonomen Fahren).

5. Viel Potential besteht auch aus der Verknipfung von Fahrzeugdaten mit Gesundheitsdaten aus Wearables (Fitnessuhren, Smartwatches). Eingesetzt werden diese bereits heute bei
Komfortfunktionen im Auto: Fahrzeuge mit Massagesitzen schlagen auf Basis einer Vernetzung von Fahrerdaten mit Wetterdaten, dem geplanten Fahrtroutenprofil und Wearable-
Daten des Fahrers das individuell passende Massage-Programm fir die Fahrt vor.

6. Grundsatzlich lasst sich sagen, dass die Vernetzung digitaler Daten heutzutage noch am Anfang steht. Einige Anwendungen, zum Beispiel im Bereich Vitaldaten, sind bislang erst
Studien und noch nicht in der Breite verfiigbar. Es ist aber davon auszugehen, dass in Zukunft immer mehr Daten untereinanderundmi t Aext ernenii Kontextdat e
immer mehr unterschiedliche Zwecke genutzt werden. Dazu tragen auch regulatorische Initiativen bei, wie die neue EU-Verordnung Nr. 2019/2144 zum verpflichtenden Einbau von

Fahrzeugsicherheitssystemen.

7. Viele der weitergehenden Nutzungen dienen dazu, das Leben sicherer, komfortabler und effizienter zu machen. Anbieter von Apps, Produkten und Dienstleistungen kénnen ihre
Angebote genauer auf die Nutzer ausrichten oder dienen me hauvenheidungAdeeaiteenatives Wegeadert i, al |s o
Verkehrssteuerung. Anzumerken ist jedoch, dass Nutzer bislang kaum die Mdéglichkeit haben, ihre Daten aus Devices, Fahrzeugen oder Verkehrsmitteln bewusst und zielgerichtet fr
bestimmte Akteure im Mobilitatsmarkt freizugeben, um bestimmte Dienstleistungen nutzen zu kénnen oder gesellschaftliche Zwecke zu unterstiitzen. Dartber hinaus ist gerade bei
zunehmenden Datenmengen und Verknipfungsmoglichkeiten stets auch der Schutz vor Datenmissbrauch und Hacker-Attacken zu bertcksichtigen.
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Fazit Kapitel 3: Die Sicht der Verkehrsteilnehmer auf ihre
Datenspuren T Einblicke aus der Online-Community

1. Autonomie ist das dominierende Bedurfnis in der Mobilitat. Digitale Systeme und Services (insbesondere Navigationsservices) unterstiitzen dieses Bedurfnis, bieten
Entlastung und Kontrolle. Gleichzeitig verursachen sie in Verbindung mit Big Data ein Geflihl des Kontrollverlusts (zu komplex, um die Technik verstehen oder gar
beherrschen zu kénnen, zugleich wird man wird zunehmend glasern) und Abhangigkeit (Versagen der Technik, Hackerangriffe, steigende Kosten bei Reparaturen, die nicht
mehr selbst méglich sind). Daraus resultiert ein Autonomie-Dilemma.

2. Der Nutzen von Big Data in der Mobilitéat wird grundsatzlich als hoch angesehen: Navigation, Zeiteffizienz, Verkehrslenkung, Vernetzung der Verkehrssysteme. Sorgen
machen vor allem Sicherheitsaspekte und eine mPgliche Verwendung der eigenen Dat

3. Aus Nutzen- und Gefahrenwahrnehmung lassen sich bei den Community-Teilnehmern drei Grundeinstellungen zu Big Data in der Mobilitat ableiten: Datenkritisch,
abwagend und offensive Resignation.

4. Die meisten Community-Teilnehmer gehen davon aus, viele Mobilitatsdatenspuren zu hinterlassen. Die konkrete Beschaftigung mit den eigenen Datenspuren ist jedoch
unangenehm und verspricht wenig Nutzen bei hohem Aufwand. Die Suche nach Datenfreigaben und Einstellungen ist insbesondere beim Auto schwer. Es braucht eine
starkere Normierung und Transparenz. DSGVO-Aus k ¢nfte sind oft nicht nutzerorientiert und wenig hilf|re

5. Der eigene digitale FuRabdruck zur Entstehung, Verarbeitung und Nutzung der individuellen Mobilitdtsdaten Gberrascht wenig, aber die Menge und Vernetzung der Daten
wird unterschatzt, insbesondere beim Auto. Dort fiihren regulatorische Neuerungen wie die EU-Verordnung Nr. 2019/2144 zum verpflichtenden Einbau von
Fahrzeugsicherheitssystemen ab 2022 bzw. 2024 zu einer immer weitreichenderen Erhebung, Verarbeitung und Vernetzung von Fahrzeugdaten mit Umfeldinformationen
(Bsp. intelligente Geschwindigkeitsassistenten auf Basis von Verkehrsschildererkennung oder GPS mit Kartendienstverknipfung, Vorrichtung fir alkoholempfindlichen
Wegfahrsperren, Mudigkeits-/ Auf mer ksamkei t swarnsysteme).

6. Die Nutzung von Daten, die nicht notwendig fir die Funktion sind oder keinen nachvollziehbaren Vorteil fir den Nutzer selbst oder die Gemeinschaft haben, muss
begrindet werden. Standort-tund Bewegungsdaten werden akzeptiert, teil weise besteht der Wunsg¢h

7. Nutzer wollen "enabled" werden, eine Wahlfreiheit haben, mit welchen Akteuren sie (je hach Nutzen) ihre Daten teilen; als Motiv Uberwiegt tendenziell Eigennutz
gegen¢gber dem Gemeinwohl, aber abh2ngig von der Grundeinstellung.
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Fazit Kapitel 4: Stakeholder und ihre Anspriche an Big Data in
der Mobilitat T Erkenntnisse aus den Fokusrunden (1/2)

1. Die Debatte um Dateneigentum und Datenschutz erscheint festgefahrenen und wird vor allem mit rechtlichen Argumenten gefuhrt. Das Stakeholder-Konzept, das von
vielfaltigen legitimen Anspriichen an Mobilitédtsdaten ausgeht, kann diese aufbrechen und mit neuen Handlungsperspektiven versehen.

2. Einseitige Machtanspriche auf den Nutzen von Big Data in der Mobilitat relativieren sich, wenn man grundsatzlich davon ausgeht, dass alle Stakeholder legitime Anspriiche
haben: nicht nur der Autofahrer oder Mobilitatsteilnehmer, der die Mobilitatsdaten mit seinem Verhalten erzeugt, sondern auch Hersteller, Versicherer oder 6ffentliches
Verkehrsunternehmen genauso wie Politik und Wissenschaft. Die vielfaltigen Anspriiche aus Wirtschaft, Wissenschaft und Politik werden auch deshalb als legitim gesehen,
weil der Nutzen von Big Data fir eine klimafreundliche Mobilitat der Zukunft fur alle Stakeholder eine hohe Prioritat genief3t

3. Indiesem Fall ist auch der Schritt zur gemeinsamen Nutzung bzw. zum Gebot des Datenteilens nicht mehr weit. Sowohl die Community-Forschung als auch die
Fokusrunden haben bestétigt, dass es hier ein hohes Konsenspotenzial auf allen Seiten gibt. Die Nutzung der Daten muss jedoch begriindet werden, wenn sie beispielsweise
keinen ersichtlichen Vorteil fir den Nutzer oder die Gemeinschaft hat. Gleichzeitig ist Transparenz bzgl. der geteilten Daten erforderlich, insbesondere falls diese nicht
anonymisiert sind. Die vollstandige technische Anonymisierung bleibt eine noch ungeldste Aufgabe der Forschung.

4. Unter welchen Rahmenbedingungen Big Data wie genutzt wird, ist daher Ergebnis eines Aushandlungsprozesses zwischen den Stakeholdern, die dabei jeweils ihren
eigenen Logiken folgen. Politik hat hier die Aufgabe, die Rolle des Treibers einzunehmen, weil sich ansonsten andere Stakeholder, (z.B. Unternehmen innerhalb der
Automobilbranche, OPNV-Unternehmen und Aufgabentrager oder NGOs, die Klimaschutz und Datenschutz gleichermaRen vertreten) gegenseitig blockieren.

5. Aufgrund des gleichzeitigen Zusammenwirkens vieler Faktoren (insb. unklare Stakeholder-Interessen, Komplexitat, zunehmende Erfolgsstories digitaler Mobilitatslésungen,
Aufmerksamkeitsékonomie) ist zu erwarten, dass das Thema des Datenschutzes bzw. der Regulierung von Big Data/Kinstlicher Intelligenz in den Massenmedien nur noch
nachrichtlich erwahnt wird. Das nimmt Druck von der Politik und erweitert die Handlungsspielraume.

6. Zugleich geht es in der Datenpolitik darum, wenig gehorte Stakeholder zu schiitzen bzw. ihnen eine Stimme zu geben sowie insgesamt die Datenkompetenz quer durch die
Gesellschaft zu erhéhen.
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Fazit Kapitel 4: Stakeholder und ihre Anspriche an Big Data in
der Mobilitat T Erkenntnisse aus den Fokusrunden (2/2)

7. Ein erstes Ergebnis eines solchen Aushandlungsprozesses ist der von der Bundesregierung initiierte Mobilitatsdatenraum (Mobility Data Space). Um den MDS bzw. sein
technisches Design (standardisierter Connector) im Sinne einer breit zuganglichen Dateninfrastruktur zu verankern und Unternehmen zum Datenteilen zu veranlassen, bedarf
es weiterer Unterst¢tzung insbesondere durch Regierungshandel n.

8. In gesetzlichen Experimentierklauseln bzw. dadurch ertffneten Reallaboren besteht bereits ein wirkungsvolles Handlungskonzept, um die Nutzenpotenziale zu heben. Ein
bereits angedachtes Reallaborgesetz bzw. eine generelle gesetzliche Experimentierklausel in allen Fachgesetzen, die fur datenbasierte, intermodale Mobilitatsldsungen
relevant sind, zeigen die weiteren Moglichkeiten auf, diese Instrumente gestalterisch einzusetzen.

9. KommunenkénnensichalsASmar t  Bdint Aufbasi @ines engen Netzwerkes an Reallaboren eine entscheidende Rolle spielen. Im kommunalen Rahmen kann i.d.R.
vergleichsweise schnell ein Stakeholder-Konsens erzielt werden. Dartiber hinaus haben die Novellierung der StVO und des PBefG (einschlie3lich der

Mobilitatsdatenverordnung) sowie das im Sommer 2021 in Kraft getretene Gesetz zum autonomen Fahren die Spielrdume fir die kommunale Verkehrspolitik deutlich
erweitert.

10. Erkenntnisse der Verhaltenstékonomie, namentlich des Nudgings, sind generell einzusetzen, um die Bereitschaft zum Datenteilen in den entsprechenden Datenraumen
(MDS) zu erhdhen. Das gilt sowohl in Bezug auf die Nutzer, aber explizit auch fir Unternehmen, denen zusatzliche Anreize gegebenwer den k° nnen.

11. Nutzer wollen die Méglichkeiten von Big Data fir mehr Komfort, h6here Sicherheit und wirtschaftliche Vorteile, z.B. durch Vorzugsabos oder giinstigere Versicherungstarife.
Dazu spenden oder verkaufen sie ihre personlichen Daten, wenn nachvollziehbar ist, zu welchen Zwecken und unter welchen Bedingungen dies geschieht. Hier erwarten
Kunden Angebote von allen Unternehmen der Mobilit2atsbranchen.

12. Die Wissenschaft kann ihre Rolle als Forscher und Erklarer technischer, sozialer und 6konomischer Zusammenhéange noch starker als bisher ausfiillen, nicht zuletzt, um
Datenteilen durch bestmdogliche Anonymisierung zu beférdern. Dabei kommen angesichts der Komplexitat von Big Data dem interdisziplindren Austausch eine wichtige Rolle
bei der Entwicklung akzeptanzfahiger, nachhaltiger Mobilitatslésungen zu. Darliber hinaus kdnnen anwendungsorientierte Forschungsprojekte ein Gamechanger sein
(Beispiel: der Mobility Data Space mit seiner dezentralen Architektur mithilfe der Dataspace Connectoren). Die Wissenschaftskommunikation, wie sie z.T. in der Corona-
Pandemie entwickelt wurde, kann auch hier den Stakeholder-Di al og noch deutlich bef%rdern.
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Ausblick: Wie kann es weitergehen? Drei Szenarien fir den Weg in die vernetzte Mobilitat

ADeutsche Grindlichkeiti 8-
(Muster: Digitale Patientenakte) g:
a—

THESE: Die 6ffentliche Meinungsbildung erlaubt
keine Abstriche bei geltenden (gesellschaftlich
vereinbarten) Standards, die Potenziale von Big Data
werden stark ausgebremst

Stakeholder Setting

Politik versteht sich vor allem als Regulierer

Wirtschaft ist zerstritten Uber Datenteilen und
Zusammenarbeit mit Hyperscalern

Wissenschaft beteiligt sich nur sporadisch an Projekten

Nutzer sorgt sich um seine Daten, ist aber zugleich
sorglos im Umgang damit

Merkmale

+ Rechtliche Standards in Daten- und Verbraucherschutz

werden weiter ausgebaut

+Gesellschaftliche Teilhabe und Diskriminierungsfreiheit

werden hoch gehalten, strenge Sanktionierung

+ digitale Lésungen fur den offentlichen Verkehr werden

hoch subventioniert

- Europaische Datenrdume nur begrenzt wirksam, Data
Sharing bleibt rudimentar

Folgen

Nutzenversprechen an die Mobilitdtskunden bleibt abstrakt,
es fehlen die Narrative fur die Mobilitat der Zukunft
Nutzenpotenziale fiir Klimaschutz, Verkehrssicherheit und
Wachstum werden nur in geringem Umfang

erschlossen, zu langsam fir den internationalen
Wettbewerb
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THESE: Aufgrund der hohen Komplexitat der !
Materie setzt sich die Macht des Faktischen durch,
Losungen suchen sich ihren Weg durch Versuch und Irrtum.

AWild Westii

(Muster: Uber / Tesla / airbnb ...)

Stakeholder Setting

Politik weitgehend inaktiv, verwaltet Datenschutz

Wirtschaft lotet alle Regulierungsliicken aus und geht
auch in rechtliche Graubereiche

Wissenschaft nimmt kaum am offentlichen Diskurs tber
digitale Mobilitatslésungen teil

Nutzer ist fasziniert von digitalen Losungen (insb. im
Auto) und stellt den Datenschutz hintenan

Merkmale

+ Big Data wird von den Big Techs stark voran getrieben

+ hoher Kundennutzen in einzelnen Mobilitatsbereichen
(insb. Auto)

-Fehl ende SanktionRegblziwer Am
- Exklusive Datenrdume entstehen, kaum Datasharing

- 6ffentlicher Verkehr bleibt im Korsett der Regulierungen

Folgen

Schnelle Entwicklung der individuellen Nutzenpotenziale,
aber kaum fiir vernetzte Mobilitat

Gesellschaftlicher Nutzen als Spill-over Effekt
Offentlicher Verkehr gerat weiter ins Hintertreffen
Oligopolismus der Big Techs, europaische Unternehmen
verlieren im Wetthewerb

Digitale Spaltung der Gesellschaft vertieft sich
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AKontrollierte Offensivef )

(Muster: Autonomes
Fahren in Deutschland)

THESE: Eine moderate Deregulierung sorgt dafiir, dass die
individuellen und gesellschaftlichen Nutzenpotenziale
schrittweise gehoben werden kdnnen.

Stakeholder Setting

Politik ist Treiber der Digitalisierung in der Mobilitat
Wirtschaft ist wettbewerbsstark und kooperativ
zugleich da, wo es notwendig ist

unterstltzt und nutzt aktiv die Datenrdume
fur gesellschaftlich relevante Forschung

Wissenschaft

Nutzer kennt die Zusammenhéange digitaler
Mobilitat und achtet auf Datensparsamkeit
Merkmale

+ europaische Mobilitdtsdatenrdume auf Basis
gemeinsamer Standards mit gezielten globalen Allianzen
fi ipmgeriGehrauch von gesetzlichen
Experimentierklauseln/ flachendeckend Reallabore

+ Daten Governance Kodex der Wirtschaft als
Selbstverpflichtung
-Langsamer als im Szenario
Folgen

Schrittweise Entwicklung und Erschlie3ung individueller und
gesellschaftlicher Nutzenpotenziale

Intermodale Verkehre als Normalfall

Plattformen fir Mobilitatsapps gro3er Reichweite ent-
stehen Europdische Unternehmen bleiben
wettbewerbsféhig und wachsen
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Ausblick: Die nachsten Forschungsschritte

Das vorliegende Grunbuch analysiert die im Rahmen der Mobilitat anfallenden Daten, bildet die unterschiedlichen Standpunkte der beteiligten Stakeholdergruppen ab und

sucht nach moglichen Konflikten und Gemeinsamkeiten. Das Grinbuch ist zugleich der initiale Input eines digitalen Wissenschaftsraums RMD Raum Mobiler Daten, der als
Plattform fuir einen Dialog Uber Big Data in der Mobilitat dienen soll. Darauf aufbauend werden in einem weiteren Schritt Nutzenpotenziale einer datenbasierten Mobilitatswelt
abgebildet, Implikationen fur (Kfz-) Ver si cherungsunternehmen erarbeitet und ubésessesuehWel wieosi obr d:¢
lassen. Dieser Teil und damit die gesamte Studie wird zum GOSLAR DISKURS Anfang 2023 als Weil3buch in einem Wissenschaftsverlag veroffentlicht.

|. Chancen und Risiken der digital vernetzten Gesellschaft (2018/2019)

A Hindernisse und Losungsansétze flur eine Verstandigung tber den Umgang mit Massendaten 'Die Big-
A Big Data, Data Analytics und Smart Services in verschiedenen Lebenswelten et [ehalte gil?ee;;;%ua[f;gytlnoz:tl::tlﬁzorre
A Chancen und Risiken aus Sicht der Biirger ' ’

] Miiller-Peters, Wagner 2020,
A Big Data: Burgerschreck und Hoffnungstrager! Springer

Goslar-Diskurs Januar 2019

ll. Big Data in der Mobilitat: Daten, Stakeholder, Positionen (2021/22) .

> . - : - Goslar-Diskurs Januar
A Mobilitatsmarkt, Mobilitatsdaten und Anspruchsberechtigte von Mobilitat 2022
A Status quo und Entwicklungslinien von Mobilitatsdaten
A Digitaler FuRabdruck: Welche Mobilitatsdaten erfasst werden und von welchen wir das auch wissen.
A Wer sind die Anspruchsberechtigten und mit welchen Anspriichen?
A Zwischenfazit zur Datennutzung in der Mobilitat: Harmonie und Konflikte zwischen den Interessengruppen T L T VT T

mp @_l mp ‘ : mp 7 ;-EP Raym Mobiler D:tin' _

Kartierung der Online-Community Medien- Fokusgruppen Plattform flr einen Dialog Uber Big Data in

Datenspuren Verbraucher inhaltsanalyse Experten der Mobilitat

Goslar-Diskurs Januar

, 2023
A Neue Angebote und Nutzenpotenziale auf Basis von Big Data in der Mobilitat NI \ciRbuchi Gatzert,

A Implikationen fir (Kfz-)Versicherungsunternehmen Reprisentativbefragung Knorre, Milller-Peters,
A Wie sich die Nutzenpotenziale (firr die Welt von morgen) heben lassen Verbraucher o= \\agner, 2023
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Anhang

Erlauterung des digitalen Ful3abdrucks
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i Zum Teil zwischengeschaltete Datenverarbeiter, z.B. Telematikdienstleister oder Datenplattformen der Autohersteller |
Auto- . ) e . ) Autoclubs / Mobilfunk- Gerate- und Kartendienste | | Social-Media- | |zahlungsdienste
Werkstatten| | Zulieferer | [Prifdiensteister) | vorgicherer Pannen- . Soltwareanbieter | | 2.2, Google Maps, Dienste 2.B. Bank, Visa,
hersteller = v dienste anbieter Apple,Samsung Apple, Here S Sl PayPal
olizer 1 : Betreiby i q
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Datenbasierte Angebote und Services: Information, Steuerung, Uberwachung, technische Entwicklung, Komfort und Personalisierung, ...
z.B. Navigation, Entertainment, Wartungsmanagement, Sicherheit, (teil-)autonomes Fahren, Produktempfehlungen, Preisfindung und Abrechnung, ...
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1) Die erste Ebene zeigt die persoénlich

genutzten Gerate und Verkehrsmittel, von denen

die Daten gesammelt und i regelmafiig oder
fallweise 1 Ubertragen werden. Diese sind rot
umr andet .
Smartphone (mit bis zu 100 Apps) und eine
Smartwatch, fahrt Mercedes und nutzt den
Offentlichen Verkehr, hat aber kein externes
Navigationsgerat und nutzt keine Sharing-
Dienste.

AMusterfahrefhn
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2) Die zweite Ebene zeigt die mit den Geraten verbundenen Dienste und Anwendungen (bei Smartphones

AAppsidi genannt) . Die bei AMusterfahrerid vorhandgnen
mar ki er t . Unser AMusterfahrerid nutzt also beispijel sw
Streaming. Sein Auto ist Uber den Bordcomputer mit dem Internet vernetzt, zudem nutzt er die App

AMer c defies di e die Verbindung zwischen seinem Aut und

Offentlichen Verkehr nutzt er Apps der Bahn, seines regionalen Verkehrsanbieters, aber auch eine Taxi-
App, und hinterlasst so zusatzliche Datenspuren.
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4 Meine Devices ) Sharing) Offentlicher)
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Anwendungenh 284199000 | | wiaisap, il | Samamgroant| | ENtertainment| “al - BFah?\ai(?S?slt%?Z: ng%'t';miﬁgt?n, \cx aSAy | dzf 2| erfassung
Reise & Buchund. | Navigat - - g | hersteller rOWsINg Weltere Tunkionen ges | . o « SharingApps Verkehrsmittel
TApps || FEs i NS SSRGS T S dOSNYSUTOSY Irai2a® N ;g Shareiow |Apps, 2.8 DB, FUIX
Chedkod Karten Instagram YouTube ReachNow, Lime Verkehrsverbund
Bezahlen/ Haé]d:lsAppS Wetter A Mglz:ilir:éts—Apps I Mitfahr-Apps '
Finanzen/ z.B. Amazon, etter- S z.B.Chargemap f . .
H: Versicherung PR PP°| | Aoac swiipreis NavigationRouten, Ziele ng{ggs S ey UIEED
I o I o Routeneinstellungen , RoBamatng, |
Personalia i i y e
Standort, Bewegung SociaiMedia
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3) Auf Basis der genutzten Gerate und Verkehrsmittel sowie der damit verbundenen Hinweis: Nicht alle Daten, die markiert sind, werden notwendiger-
Anwendungen werden auf der dritten Ebene wesentliche (aber nicht alle!) Daten angezeigt, weise auch tatsachlich verarbeitet, weitergegeben oder fur andere
die damit erfasst und weitergegeben werden. Die Weitergabe hangt ab von Anwendungen verwendet; die Nutzung ist aber zumindest
Freigabeeinstellungen. Die dunklen und rot umrandeten Felder sind im Beispiel aktiv, die prinzipiell méglich. Auch werden nicht alle Daten unbedingt
blassen Felder nicht. personalisiert weitergegeben, sondern moglicherweise auch
Bei AMusterfahrerfi werden al so beispiel sweli|saeonymisiertdzay. aggregiertkumlsezoum BersplebAnveendungenr
Anwendungen weitergegeben, Kontakte nur vielleicht oder in geringem Umfang, oder Angebote weiterzuentwickeln. Der Grad der Personalisierung
Standortdaten sowie die Mediennutzung dagegen umfassender. hangt stark davon ab, welche Einstellungen vorgenommen und
welche Einwilligungserklarungen abgegeben wurden.
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4) Wenn Daten aus mehreren Quellen zusammengefuhrt (aggregiert) werden, lassen sich daraus in Verbindung mit
weitgehende Schliisse ziehen, zum Beispiel zu Wohn- und Arbeitsorten, Lieblingsgeschéaften, Fahrstil, Kontext

[ Musikgeschmack oder anderen Lebensgewohnheiten. Informationen

( Besonders wichtig dafur sind die Ortungsdaten aus dem Smartphone, der Navigation oder dem = Daten aus anderen
Bordcomputer. Anhand der besuchten Orte lassen sich zahlreiche Schliisse ziehen, wenn diese mit leﬁ"oept’uﬂ'gerﬁi?agger

N d igenenWaten d € n
verknupft werden, z.B.

Aontextinformationeni (r echts oben in der Abbildung) verb
1 allgemeinen Karteninformationen festgestellt wird, welche Geschafte, medizinische Einrichtungen,

- s - . I I
Umstiegspunkte zum offentlichen Verkehr oder Veranstaltungsorte zu welchem Zeitpunkt aufgesucht ' —
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wurden. infor%wationgen z.B. Straerenar ]
s : B. Geschifte, A T imit,
[ | A ’ daten sﬁf’%ﬁ?ﬁﬁg ’ Vera?‘iiaﬁusge“r’z B Ve(eanephc:;T;be,
L .l-D - . en Drerll\g[a)ﬁ,r’Gan Rickfahrkamer Gastronomie tened bl
Standort BeweguncJ_ ersonalia ||| sociaivedia Verbratigh— :
n, Zi 1 Vol g . 1 = Fahrzeugdaten _ | Fahrgast § I
Anfallende Routen, Ziele ... Wohno . I II i T | i A% SKS| v ydatg TS?)r:ﬁSEglig, Freie Parkplatz
Daten | e semana || £ ||| |00t Fetier |umaebung F2er | owegung| | ' e 2] Spese, |} isiendze
i Kontakte nutzung H-| Internetsuchen “laten [ |Kima, Medienl| oI, Bremsen, e{'éﬁﬁggf;‘ﬁ:‘e erkennung, || Foeon: Nutzungs - -
o 'ég{;?&um VerschleiB, .|l "Regen, ... | Reaktions || geschleuni daten Wetterdaten
Kalender i Zahlungsdaten ~ zeit gung Bremser ..
Meities0oe O”eJJ el JJ Verkehrs Umstieg auf Nutzungs Musik Personlich Lebens Konsum
i .B. Arbeitsplatz, Wohnund,, | || Verkehrsmittel i andere / : ; / >
ﬁ?gfﬁ%’{féf Lw LJWE& By fluss Verkehrsmi profile geschm keitsprofil gewohnheite praferenzen

aus Daten
verkniupfung

Hi nwei s: Die Markierung der AAggregierten I nformationenf miasgstsichoabeesageRaemeten zei gk
Anwendungen und Daten auf den oberen Ebenen markiert sind, umso mehr Rickschlisse (aggregierte Informationen) kdnnen daraus abgeleitet werden, bis hin zu
Konsumpréferenzen und Personlichkeitsprofilen. (Es ist aber nicht gesagt, dass die moéglichen Rickschlisse auch tatsachlich gezogen werden.)
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